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Podsumowanie Wykonawcze

Bezpieczenstwo krajowe i gospodarcze Stanéw Zjednoczonych zalezy od niezawodnego funkcjonowania
krytycznej infrastruktury. Zagrozenia cyberbezpieczenstwa wykorzystujg wigksza ztozonos$¢ i facznos¢
krytycznych systemow infrastrukturalnych, stanowiac ryzyko dla bezpieczenstwa kraju, gospodarki,
bezpieczenstwa i zdrowia publicznego. Podobnie jak w przypadku zagrozen finansowych i
wizerunkowych, ryzyko zwigzane z cyberbezpieczenstwem wplywa na podstawy przedsicbiorstwa. Moze
podnosi¢ koszty i wptywac na przychody. Moze narazi¢ mozliwosci organizacji w zakresie innowacyjnosci,
pozyskiwania i utrzymania klientow.

Aby lepiej odnies¢ si¢ do tego typu zagrozen, 12 lutego 2013 roku prezydent wydat Dekret 13636
,~Poprawa Cyberbezpieczenstwa Krytycznej Infrastruktury”, ktory stanowi, ze ,,strategia Stanow
Zjednoczonych jest poprawa bezpieczenstwa i wytrzymatosci krytycznej infrastruktury kraju oraz
utrzymanie srodowiska cybernetycznego, ktore zachgca¢ bedzie do wydajnosci, innowacyjnosci i dobrobytu
ekonomicznego, promujac jednoczesnie bezpieczenstwo, ochrong, poufno$¢ handlowa, prywatnos¢ i
wolnos$ci obywatelskie”. W odniesieniu do egzekwowania tej strategii Dekret wzywa do opracowania
dobrowolnych Ram Cyberbezpieczenstwa na podstawie ryzyka — zbioru norm i najlepszych praktyk
przemystowych, by pomoc organizacjom zarzadza¢ zagrozeniami zwigzanymi z cyberbezpieczenstwem.
Wynikajace z tego Ramy, utworzone w drodze wspoipracy pomiedzy rzadem, a sektorem prywatnym, stosuja
wspolng terminologi¢ w zakresie zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem w sposob
wydajny pod wzgledem kosztéw na podstawie potrzeb handlowych bez naktadania na firmy dodatkowych
wymogow ustawowych.

Ramy skupiajg si¢ na wykorzystaniu stymulantow dziatalnosci, by prowadzi¢ dziatania zwigzane z
cyberbezpieczenstwem, traktujgc zagrozenia cybernetyczne jako czg$¢ procesu zarzadzania ryzykiem w
organizacji. Ramy skladaja si¢ z trzech cze$ci: Rdzenia Ram, Profilu Ram i Poziomu Wdrozen Ram.
Rdzen Ram jest zbiorem czynnosci dotyczacych cyberbezpieczenstwa, wynikow 1 odniesien
informacyjnych obowigzujacychwe wszystkich sektorach, w ktorych obecna jest krytyczna infrastruktura,
zapewniajac szczegolowe wytyczne dla opracowania poszczegolnych Profilow organizacyjnych. Dzigki
uzyciu Profilow, Ramy pomoga organizacji ustawi¢ swoje czynnosci zwigzane z cyberbezpieczenstwem
wzgledem wymogow dzialalnosci, tolerancji ryzyka i zasobow. Poziomy zapewniajg organizacji
mechanizm kontroli 1 zrozumienia cech swojego podejscia do zarzadzania zagrozeniami cybernetycznymi.

Dekret wymaga rowniez tego, aby Ramy zawieraly metodologi¢ ochrony prywatnosci osob i wolno$ci
obywatelskich, na wypadek wykonywania przez organizacje wykorzystujace krytyczng infrastrukture
dziatan zwigzanych z cyberbezpieczenstwem. Poniewaz procesy i istniejace potrzeby beda si¢ roznity,
Ramy mogg wspomoc organizacjom we wdrazaniu prywatnosci i wolnosci obywatelskich jako czesé¢
kompleksowego programu cyberbezpieczenstwa.

Ramy umozliwiajg organizacjom — bez wzglgdu na wielko$¢, stopien ryzyka cyberbezpieczenstwa lub jego
wyrafinowania— stosowanie zasad i najlepszych praktyk zarzadzania ryzykiem, by poprawi¢ bezpieczenstwo
i wytrzymato$¢ krytycznej infrastruktury. Ramy zapewniajg organizacje¢ i struktur¢ wielostronnego
podejscia do cyberbezpieczenstwa, opracowujac normy, wytyczne i praktyki, ktore z powodzeniem
sprawdzaja si¢ w dzisiejszym przemysle. Ponadto, poniewaz odnosza si¢ do globalnie uznanych norm w
zakresie cyberbezpieczenstwa, Ramy mogg by¢ rowniez
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stosowane przez organizacje znajdujace si¢ poza Stanami Zjednoczonymi i moga stuzy¢ jako model
miedzynarodowej wspotpracy w zakresie wzmacniania cyberbezpieczenstwa krytycznej infrastruktury.

Ramy nie zapewniaja uniwersalnego podejs$cia do zarzadzania zagrozeniami cybernetycznymi krytycznej
infrastruktury. Organizacje zawsze bedg wystawione na specyficzne ryzyko —rdznezagrozenia, stabosci,
tolerancje ryzyka —a oprocz tego sposob, w jaki bedg wdraza¢ praktyki wynikajace z Ram, begdzie si¢
roézni¢. Organizacje moga wyznaczy¢ dzialania, ktore sg istotne podczas zapewnienia krytycznych ushug, i
moga priorytetyzowaé inwestycje, aby zmaksymalizowa¢ dochod z kazdego wydanego dolara. Ostatecznym
celem Ram jest ograniczenie i lepsze zarzadzanie zagrozeniami cybernetycznymi.

Ramy to zyjacy dokument, ktory jest przez caly czas aktualizowany i poprawiany w miar¢ otrzymywania
sygnalow zwrotnych wynikajacych z wdrozen. W miarg wdrazania Ram, uzyskane do§wiadczenia zostang
wlaczone do przyszltych wersji. Zapewni to spelnienie potrzeb wlascicieli krytycznej infrastruktury i jej
operatorow dzialajacych w dynamicznym i wymagajacym srodowisku nowych zagrozen, ryzyka i
rozwigzan.

Stosowanie niniejszych dobrowolnych Ram stanowi kolejny etap poprawy cyberbezpieczenstwa krytyczne;j
infrastruktury naszego kraju — zapewniajac wytyczne dla poszczegdlnych organizacji, przy zwickszeniu
wytrzymalosci ogotu cyberbezpieczenstwa krytycznej infrastruktury kraju.
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1.0 Wprowadzenie do Ram

Bezpieczenstwo krajowe 1 gospodarcze Stanéw Zjednoczonych jest zalezne od niezawodnego
funkcjonowania krytycznej infrastruktury. Aby zwigkszy¢ wytrzymato$¢ tego typu infrastruktury, 12 lutego
2013 prezydent Obama wydat Dekret 13636 (D) ,,Poprawa Cyberbezpieczenstwa Krytycznej
Infrastruktury”. Dekret nawotuje do opracowania dobrowolnych Ram Cyberbezpieczenstwa (,,Ramy”)
zapewniajacych ,hierarchiczne, elastyczne, powtarzalne, oparte na wynikach i wydajne podejscie”
zarzadzanie zagrozeniami cybernetycznymi w odniesieniu do tych procesow, informacji i systemow, ktore
s bezposrednio zaangazowane w realizacj¢ ushug krytycznej infrastruktury. Ramy opracowane we
wspolpracy z przemystem zapewniajg organizacji wytyczne w zakresie zarzgdzania zagrozeniami
cybernetycznymi.

Krytyczna infrastruktura zdefiniowana jest w D jako ,,systemy i aktywa, fizyczne lub wirtualne, tak istotne
dla Stanow Zjednoczonych, ze niewydolno$¢ lub zniszczenie takich systemow i aktywow mialoby
negatywny wplyw na bezpieczenstwo, bezpieczenstwo ekonomiczne kraju, zdrowie i bezpieczenstwo
publiczne lub ich kombinacje”. Z uwagi na rosnacg presj¢ zagrozen zewnetrznych i wewnetrznych,
organizacje odpowiedzialne za krytyczng infrastrukture musza mie¢ spdjne i iteracyjne podejscie do
identyfikacji, oceny i zarzadzania zagrozeniami cybernetycznymi. Podejscie to jest konieczne niezaleznie
od wielkosci organizacji, narazenia na zagrozenia lub zaawansowania dzisiejszego cyberbezpieczenstwa.

Spotecznos¢ infrastruktury krytycznej obejmuje wiascicieli publicznych i prywatnych oraz operatorow i
inne jednostki petiace rol¢ podczas zabezpieczania krajowej infrastruktury. Cztonkowie kazdego sektora
krytycznej infrastruktury petnig funkcje wspomagane przez technologie informacyjne (ang. information
technology — IT) i systemy sterowania przemystowego (ang. industrial control system — ICS)%. Zaleznos¢
tego typu od technologii, komunikacji i wzajemnych potaczen IT i ICS zmienito si¢, poszerzyto zakres
potencjalnych stabosci i zwigkszyto potencjalne ryzyko operacji. Na przyktad, w miarg jak ICS i dane
wygenerowane podczas operacji ICS wykorzystywane sg w coraz wigkszym zakresie, w celu zapewnienia
krytycznych ustug i podjecia decyzji dotyczacych dziatalno$ci rozwazy¢ nalezy potencjalny wptyw
incydentu zwigzanego z cyberbezpieczenstwem na dzialalno$¢ organizacji, aktywa, zdrowie i
bezpieczenstwo ludzi i srodowisko. Aby umozliwi¢ zarzadzanie zagrozeniami zwigzanymi z
cyberbezpieczenstwem, wymagane jest wyrazne zrozumienie stymulantow dziatalnosci i uwarunkowan
dotyczacych bezpieczenstwa, charakterystycznych dla wykorzystania IT 1 ICS. Poniewaz ryzyko w kazdej z
organizacji jest inne, wraz z IT 1 ICS zmienia¢ si¢ beda rowniez narzedzia i metody stosowane dla
uzyskania wynikow opisanych w Ramach.

Rozpoznajac rolg, jaka odgrywa ochrona prywatnosci i swobdd obywatelskich w procesie tworzenia
wigkszego zaufania publicznego, Dekret wymaga, aby Ramy obejmowaty metodologi¢ ochrony
prywatnosci osob i wolnosci obywatelskich, w czasie realizacji przez organizacje infrastruktury krytyczne;j
czynnosci zwigzanych z cyberbezpieczenstwem. Wiele organizacji wdrozyto juz procesy odnoszace si¢ do
prywatnosci i wolnosci obywatelskich. Zaprojektowana zostata metodologia uzupetniajaca takie procesy i
zapewniajaca wytyczne ulatwiajace zarzadzaniem ryzyka wzglgdem prywatnosci w sposob spojny z
podej$ciem organizacji do zarzadzania zagrozeniami cybernetycznymi. Integrowanie prywatnosci i
cyberbezpieczenstwa moze przydac si¢ organizacjom, zwickszajgc zaufanie klienta, umozliwiajac bardziej
znormalizowang wymiang¢ informacji i upraszczajac operacje pomi¢dzy réznymi schematami prawnymi.

' Dekret nr 13636. Poprawa Cyberbezpieczenstwa Krytycznej Infrastruktury, DCPD-201300091, 12 lutego
2013. http:/Avvvvv.gDQ.gov/fdsvs/pkg/FR-2013-02-19/pdf/2013-03915.pdf

Program Krytycznej Infrastruktury DHS zapewnia list¢ sektorow i powiazanych z nimi krytycznych funkcji i fancuchow
wartosci. http://www.dhs.gov/critical-infrastructure-sectors
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Aby zapewni¢ mozliwos¢ rozszerzenia i umozliwi¢ innowacje techniczne, Ramy sg neutralne pod
wzgledem technologii. Ramy wykorzystuja roznego rodzaju istniejace normy, wytyczne i praktyki, by
umozliwi¢ osiagnigcie wytrzymatosci przez dostawcow ustug krytycznych. Polegajac na tego typu
globalnych normach, wytycznych i praktykach opracowanych, zarzadzanych i aktualizowanych przez
przemyst, dostepne narzedzia i metody dla osiagni¢cia wynikow Ram bedg przekraczaé granice,
potwierdzajac globalny charakter zagrozen cybernetycznych i ewoluujac wraz z postgpem technicznym i
wymogami dzialalno$ci. Stosowanie istniejgcych i nowych norm umozliwi wykorzystanie ekonomii skali i
stymulowac¢ bedzie rozwoj realnych produktow, ustug i praktyk, spetiajacych zidentyfikowane potrzeby
rynku. Konkurencja rynkowa promuje rowniez szybsza dyfuzje tego typu technologii i praktyk i wdrozenie
wielu korzysci przez interesariuszy w tych sektorach.

Budowanie na podstawie takich norm, wytycznych i praktyk sprawia, ze Ramy zapewniajg organizacjom
wspolng taksonomi¢ i mechanizm, w celu:

1) Opisywania ich obecnej postawy w zakresie cyberbezpieczenstwa;
2) Opisywania ich docelowego stanu w zakresie cyberbezpieczenstwa;

3) Identyfikowania i priorytetyzowania szans doskonalenia w kontekscie ciagtego i
powtarzalnego procesu;

4) Oceny postepu w strong stanu docelowego;

5) Komunikacji z wewngtrznymi i zewn¢trznymi interesariuszami w kwestiachryzyka
zwigzanego z cyberbezpieczenstwem.

Ramy uzupehiaja, a nie zast¢pujg procesu zarzadzania ryzykiem i programu cyberbezpieczenstwa w
organizacji. Organizacja moze wykorzystywac swoje obecne procesy i Ramy do zidentyfikowania
mozliwo$ci wzmocnienia i przekazywac swojemu zarzagdowi informacje dotyczace zagrozen
cybernetycznych, dostosowujac jednoczesnie praktyki przemystowe. Alternatywnie organizacja
nieposiadajaca istniejgcego programu cyberbezpieczenstwa moze wykorzystywaé¢ Ramy jako punkt
odniesienia dla jego powotania.

Tak jak Ramy nie sg dedykowane dla danej gat¢zi przemystu, tak samo ogodlna taksonomia standardow,
wytycznych i praktyk, ktore zapewniaja, nie sa okreslone dla jednego kraju. Organizacje spoza Stanow
Zjednoczonych rowniez mogg stosowaé Ramy dla wzmocnienia swoich wysitkow zwigzanych z
cyberbezpieczenstwem, a Ramy mogg przyczyni¢ si¢ do opracowania wspolnej terminologii stosowanej
podczas migdzynarodowej wspotpracy w zakresie cyberbezpieczenstwa krytycznej infrastruktury.

1.1 Informacje ogélne na temat Ram

Ramy stanowig podejscie na bazie ryzyka dotyczace zarzadzania zagrozeniami cybernetycznymi i sktadajg
si¢ z trzech cze¢$ci: Rdzenia Ram, Pozioméw Wdrozen Ram i Profilow Ram. Kazdy komponent Ram
wzmacnia polgczenie pomiedzy stymulatorami dziatan, a czynnosciami zwigzanymi z
cyberbezpieczenstwem.

Komponenty sg objasnione ponize;.

*  Rdzen Ram to zbidr czynnosci zwigzanych z cyberbezpieczenstwem, pozadanych wynikow i
mozliwych do zastosowania odniesien, ktore sa wspolne posrod sektorow krytycznej infrastruktury.
Rdzen przedstawia normy przemystowe, wytyczne i praktyki w sposob umozliwiajacy
komunikowanie czynnosci zwigzanych z cyberbezpieczenstwem i wynikéw w organizacji od
poziomu wykonawczego po poziom wdrozen / operacyjny. Rdzen Ram sktada si¢ z pigciu
jednoczesnych i ciggtych Funkcji — Identyfikacja, Ochrona, Detekcja, Reagowanie, Przywracanie.
Rozwazane wspolnie Funkcje te zapewniajg ogdlny strategiczny oglad cyklu zycia zarzadzania
ryzykiem zwigzanym z cyberbezpieczenstwem w organizacji. Rdzen Ram nastgpnie
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identyfikuje gtowne kluczowe Kategorie i Podkategorie dla kazdej z Funkcji i dopasowuje je do
przyktadowych Referencji Informacyjnych, na przyktad istniejacych norm, wytycznych i praktyk dla kazdej
sposrod Podkategorii.

o Poziomy Wdrozen Ram (,,Poziomy”’) zapewniajg kontekst tego, w jaki sposob organizacja widzi
zagrozenia cybernetyczne i procesy zarzadzania takim ryzykiem. Poziomy opisuja stopien, w
jakim praktyki zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem wykazuja
charakterystyke zdefiniowana w Ramach (np. $wiadome, powtarzalne i adaptacyjne ryzyko i
zagrozenia). Poziomy charakteryzujg praktyki organizacyjne w okre$lonym zakresie od
Czesciowych (Poziom 1) po Adaptacyjne (Poziom 4). Poziomy te odzwierciedlaja rozwoj od
nieformalnych reakcji reaktywnych po podejscia skuteczne i sSwiadome ryzyka. W trakcie procesu
wyboru Poziomu, organizacja powinna rozwazy¢ swoje obecne praktyki zarzadzania ryzykiem,
srodowisko zagrozen, wymagania prawne i ustawowe, cele biznesowe / misj¢ oraz ograniczenia
organizacyjne.

e Profil Ram (“Profil”) reprezentuje wyniki na podstawie potrzeb dziatalnosci wybrane przez
organizacj¢ sposrod Kategorii i Podkategorii Ram. Profil scharakteryzowa¢ mozna jako
dostosowanie norm, wytycznych i praktyk do Rdzenia Ram w okre§lonym scenariuszu
wdrozeniowym. Proces ten wykorzysta¢ mozna do zidentyfikowania szans poprawy stanu
cyberbezpieczenstwa, porownujac ,,Obecny” Profil (stan ,,jak jest”) z Profilem ,,Docelowym”
(stan ,;ma by¢”). Aby opracowac Profil, organizacja moze przeanalizowa¢ wszystkie Kategorie i
Podkategorie i, na podstawie stymulantow dziatalnosci i oceny ryzyka, okresli¢ to, ktore sa
najistotniejsze; moga one, w miar¢ potrzeb, wprowadza¢ Kategorie i Podkategorie, by odnies¢ si¢
do zagrozen organizacji. Profil Obecny mozna nast¢pnie wykorzysta¢ dla wsparcia priorytetyzacji
1 pomiaru postepéw w kierunku Profilu Docelowego, posredniczac jednoczesnie w innych
potrzebach biznesowych, takich jak wydajnos¢ kosztowa i innowacyjnos¢. Profile wykorzystac
mozna do przeprowadzenia samooceny i przekazywania informacji w lub pomiedzy
organizacjami.

1.2 Zarzadzanie Ryzykiem i Ramy Cyberbezpieczenstwa

Zarzadzanie ryzykiem to ciagly proces identyfikacji, oceny i reagowania na ryzyko. Aby zarzadzaé
ryzykiem, organizacje powinny zrozumie¢ prawdopodobienstwo tego, ze zdarzenie si¢ wydarzy oraz jego
wplyw. Dzigki takim informacjom organizacje moga wyznaczy¢ dopuszczalny poziom ryzyka dla dostawy
ustug i mogg wyrazic to w postaci swojej tolerancji ryzyka.

Rozumiejac ryzyko tolerancji, organizacje mogg priorytetyzowac czynno$ci zwigzane z
cyberbezpieczenstwem, umozliwiajac organizacjom podejmowanie $wiadomych decyzji na temat
wydatkow zwigzanych z cyberbezpieczenstwem. Wdrozenie programoéw zarzadzania ryzykiem oferuje
organizacjom mozliwo$¢ pomiaru i komunikacji dostrojen programéw cyberbezpieczenstwa. Organizacje
moga radzi¢ sobie z ryzykiem na rozne sposoby tgcznie z minimalizacjg ryzyka, przenoszeniem ryzyka,
unikaniem ryzyka lub akceptowaniem ryzyka w zaleznosci od jego potencjalnego wptywu na dostawe
krytycznych ustug.

Ramy wykorzystujg procesy zarzadzania ryzykiem, by umozliwi¢ organizacjom przekazywanie i
priorytetyzowanie decyzji dotyczacych cyberbezpieczenstwa. Obejmuja one oceng nawracajacego ryzyka i
walidacj¢ stymulantéw dziatalno$ci, aby pomoc organizacjom wybra¢ docelowe stany czynno$ci
cyberbezpieczenstwa odzwierciedlajagce wymagane wyniki. Tym samym Ramy zapewniajg organizacjom
mozliwo$¢ dynamicznego wyboru i bezposredniego doskonalenia w zakresie zarzgdzania zagrozeniami
cybernetycznymi w $rodowiskach IT i ICS.
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Ramy s3 adaptacyjne i zapewniajg elastyczne wdrozenie na bazie ryzyka, ktora stosowa¢ mozna w
szerokim spektrum proceséw zarzadzania ryzykiem dotyczgcym cyberbezpieczenstwa. Przyktady procesow
zarzadzania ryzykiem cybernetycznym obejmujg norm¢ Migdzynarodowej Organizacji Normalizacyjnej
(ang. International Organization for Standardization — ISO) 31000:2009°, ISO/IEC 27005:2011%,
Narodowego Instytutu Standaryzacji i Technologii (ang. National Institute of Standards and Technology —
NIST) Specjalna Publikacja (SP) 800-39°, i wytyczne dotyczace Procesu Zarzqdzania Ryzykiem

Cybernetycznym w Podsektorze Elektrycznosci (ang. Electricity Subsector Cybersecurity Risk Management
Process — RMP)®.

1.3 Informacje ogélne na temat dokumentu

W dalszej czesci dokumentu znajdujg si¢ ponizsze rozdzialy i zatgczniki:
« Rozdziat 2 opisuje komponenty Ram: Rdzen Ram, Poziomy i Profile.
« Rozdziat 3 przedstawia przyktady tego, w jaki sposob Ramy mozna stosowac.
» Zalacznik A przedstawia Rdzen Ram w postaci tabelarycznej: Funkcje, Kategorie, Podkategoriei
Referencje Informacyjne.
»  Zalacznik B zawiera glosariusz wybranych pojec.
e Zalacznik C zawiera liste skrotow stosowanych w niniejszym dokumencie.

Miedzynarodowa Organizacja Normalizacyjna Zarzgdzanie ryzykiem — Zasady i wytyczne. 1ISO 31000:2009. 2009.
http://www.iso.org/iso/home/standards/iso31000.htm

Miedzynarodowa Organizacja Normalizacyjna / Mi¢dzynarodowa Komisja Elektrotechniczna. Technologia
informacyjna — Techniki bezpieczenstwa — Zarzqdzanie ryzykiem zwigzanym z bezpieczenstwem informacji, ISO/IEC
27005:2011. 2011. http://www.iso.org/iso/catalogne detail?csnumber=56742

Inicjatywa Transformacyjna Wspdlnej Grupy Zadaniowej. Zarzqdzanie Ryzykiem Bezpieczenstwa

Informacyjnego: Organizacja, Misja oraz Poglgd na System Informacji, Specjalna Publikacja NIST 800-39.

Marzec 2011. http://csre.nist.gov/publications/nistpubs/800-39/SP80Q-39-final.pdf

Departament Energetyki USA, Elektrycznosc! Cyberbezpieczenstwo Podsektora! Proces Zarzadzania Ryzykiem.
DOE/OE-0003, Maj 2012.

http://energv.gov/sites/prod/files/Cvbersecuritv%20Risk%20Management%20Process%20Guideline%20-
%20Final%20-%20Mav%202012 .pdf




12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

2.0 Podstawy Ram

Ramy zapewniaja wspolng terminologi¢ utatwiajaca zrozumienie, zarzadzanie i wyrazanie zagrozen
cybernetycznych zar6wno wewnetrznych, jak i zewnetrznych. Mozna z nich skorzysta¢ podczas
identyfikacji i priorytetyzowania czynno$ci majacych na celu redukcj¢ zagrozen cybernetycznych; stanowig
narzedzie dostosowujace polityke, dziatania i podejscia technologiczne w celu zarzadzania takimi
zagrozeniami. Mozna je wykorzysta¢ do zarzadzania zagrozeniami cybernetycznymi w catej organizacji lub
skupi¢ si¢ na dostarczeniu krytycznych ustug w ramach organizacji. Rozne rodzaje jednostek — tacznie ze
strukturami koordynujacymi sektor, zwigzkami, i organizacjami — mogg wykorzystywa¢ Ramy dlaréznych
celow lacznie z tworzeniem ogodlnych Profilow.

2.1 Rdzen Ram

Rdzen Ram zapewnia zbior czynnosci pozwalajacych osiagnac okreslone wyniki zwigzane z
cyberbezpieczenstwem, oraz przytacza przykltady prowadzace do uzyskania takich wynikéw. Rdzen nie
stanowi listy kontrolnej wykonywanych czynnos$ci. Prezentuje kluczowe wyniki odnoszace si¢ do
cyberbezpieczenstwa zidentyfikowane przez przemyst jako pomocne podczas zarzadzania tego typu
zagrozeniami. Rdzen sktada si¢ z czterech elementow: Funkcje, Kategorie, Podkategorie i Odniesienia
Informacyjne, przedstawione na rysunku 1:

Elementy Rdzenia Ram wspotpracuja ze soba w nastgpujacy sposob:

+ Funkcje organizuja podstawowe czynnosci zwigzane z cyberbezpieczenstwem na najwyzszym
poziomie. Funkcjami tymi sa Identyfikacja, Ochrona, Detekcja, Reagowanie i Przywracanie.
Wspomagajg one organizacj¢ podczas wyrazania jej sposobu zarzadzania ryzykiem
cybernetycznym organizujac informacje, umozliwiajac podjecie decyzji zwigzanych z
zarzadzaniem zagrozeniami, odpowiadajgc na zagrozenia i ulepszajac wycigganie wnioskow z
poprzednich czynno$ci. Funkcje pokrywaja si¢ rowniez z istniejacymi metodologiamizarzadzania
incydentami i pomagaja pokaza¢ wplyw inwestycji na cyberbezpieczenstwo. Na przyktad
inwestycje w planowanie i ¢wiczenia wspieraja odpowiednie mozliwo$ci reagowania i czynnos$ci
przywracania zmniejszajace wplyw na dostawe ustug.

» Kategorie stanowig podpodzialy Funkcji na grupy wynikow cyberbezpieczenstwa scisle
powigzane z programowymi potrzebami i okreslonymi czynno$ciami. Przyktadami kategorii sa
,,Zarzadzanie Aktywami”, ,, Kontrola Dostgpu” i ,,Procesy Detekcji”.



12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

+ Podkategorie stanowig dalszy podzial Kategorii zapewniajac okreslone wyniki czynnosci
technicznych i/ lub zarzadzania. Zapewniajg one zbior wynikow, ktore pomimo tego, ze nie sg
wyczerpujace, to pomagaja osiggnac cele w kazdej Kategorii. Przyktady Podkategorii obejmuja
»Zewnetrzne systemy informacyjne sg skatalogowane”, ,,Dane stacjonarne sg chronione” i
»~Powiadomienia z systemow detekcji sa kontrolowane”.

¢ Odniesienia Informacyjne to okreslone rozdzialy norm, wytycznych i praktyk powszechnych
posrod sektorow infrastruktury krytycznej przedstawiajacych sposob osiagnigcia wynikow
zwigzanych z kazda Podkategorig. Odniesienia Informacyjne przedstawione w Rdzeniu Ram sg
przyktadowe i niewyczerpujace. Opieraja si¢ na wytycznych migdzysektorowych, ktore sg
najczesciej przytaczane w procesie opracowywania Ram’.

Ponizej zdefiniowano pi¢¢ Funkcji Rdzenia Ram. Celem tych Funkcji nie jest nakreslenie $ciezki lub
doprowadzenie do statycznego pozadanego stanu koncowego. Zamiast tego Funkcje stosowa¢ mozna
jednoczesnie 1 w sposob ciagly, aby utworzy¢ kulturg organizacyjng dynamicznych zagrozen
cybernetycznych. W Zataczniku A znajduje si¢ kompletna lista dotyczaca Rdzenia Ram.

+ Identyfikacja — rozwija organizacyjne zrozumienie pozwalajace zarzadzac zagrozeniami
zwigzanymi z cyberbezpieczenstwem systemow, aktywow, danych i mozliwosci.

Czynnosci realizowane w ramach Funkcji Identyfikacja sg fundamentalne dla skutecznego
wykorzystania Ram. Zrozumienie kontekstu biznesowego, zasobow wspierajacych najwazniejsze
funkcje i powigzanego z tym cyberzagrozenia, pozwala organizacji skupic si¢ i priorytetyzowac
swoje wysitki rownolegle ze strategia zarzadzania ryzykiem i potrzebami biznesowymi. Przyktady
wynikow Kategorii w ramach tej Funkcji obejmuja: Zarzadzanie Aktywami; Otoczenie Biznesowe;
Zarzadzanie, Oceng Ryzyka i Strategi¢ Zarzadzania Ryzykiem.

e Ochrona - pozwala opracowac i wdrozy¢ odpowiednie §rodki ochrony zapewniajace
zrealizowanie najwazniejszych ushug infrastrukturalnych.

Funkcja Ochrony wspiera mozliwos$ci ograniczenia wptywu potencjalnego zdarzenia zwigzanego z
cyberbezpieczenstwem. Przyktady wynikéw Kategorii w ramach tej Funkcji obejmujg: Kontrole
Dostepu, Zaznajomienie i Szkolenie; Bezpieczenstwo Danych; Procesy i Procedury Ochrony
Informacji; Utrzymanie i Technologie Zabezpieczajace.

« Detekcja — opracowanie i wdrozenie odpowiednich czynnosci w celuzidentyfikowania
wystapienia zdarzenia zwigzanego z cyberbezpieczenstwem.

Funkcja Detekcji pozwala na czas odkry¢ zdarzenia zwigzane z cyberbezpieczenstwem. Przyktady
wynikow Kategorii w ramach tej Funkcji obejmuja: Anomalie i Zdarzenia; Ciaggle Monitorowanie
Bezpieczenstwa i Procesy Detekcji.

+ Reagowanie — opracowanie i wdrozenie odpowiednich czynnosci w celu podjecia dziatania
zwigzanego z cyberbezpieczenstwem.

8 W NIST opracowano Kompendium odniesien informacyjnych zebranych z Wnioskéw o udzielenie informacji (ang.
Request for Information — RFT), warsztatéw na temat Ram Cyberbezpieczenstwa i zaangazowania interesariuszy w
trakcie procesu opracowywania Ram. Kompendium zawiera normy, wytyczne i praktyki wspomagajace wrozenie.
Kompendium nie stanowi wyczerpujacej listy, ale jest punktem poczatkowym wykorzystujacym poczatkowe
informacje od interesariuszy. Kompedium i inne materialy dodatkowe znajduja si¢ na stronie
http://www.nist.gov/cvberframev ork/.
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Funkcja Reagowania wspiera mozliwosci ograniczenia wplywu potencjalnego zdarzenia
zwigzanego z cyberbezpieczenstwem. Przyktady wynikow Kategorii w ramach tej Funkcji
obejmuja: Planowanie Reakcji; Komunikacjg; Analize; Lagodzenie i Udoskonalenia.

* Przywracanie — opracowanie i wdrozenie odpowiednich czynnosci w celu utrzymania planow
odpornosci i przywrocenia mozliwosci lub ustug, na ktore wptyw miato zdarzenie cybernetyczne.

Funkcja Przywracania wspiera przywrocenie normalnych operacji, aby zredukowa¢ wptyw na
zdarzenie zwigzane z cyberbezpieczenstwem. Przyktady wynikow Kategorii w ramach tej Funkcji
obejmuja: Planowanie Przywrocenia; Usprawnienia i Komunikacja.

2.2 Poziomy Implementacji Ram

Poziomy Wdrozen Ram (,,Poziomy”) zapewniajg kontekst na temat tego, w jaki sposob organizacja widzi
zagrozenia cybernetyczne i procesy zarzgdzania takim ryzykiem. Zakres Poziomow biegnie od
Czesciowych (Poziom 1) po Adaptacyjne (Poziom 4) i opisuje rosnacy stopien rygoru i wyrafinowania w
zakresie praktyk zarzadzania ryzykiem cybernetycznym i zakres, w jakim zarzadzanie tego rodzaju
ryzykiem opiera si¢ na potrzebach dziatalnosci i jest zintegrowane w ogolnych praktykach zarzadzania
ryzykiem organizacji. Uwarunkowania zarzadzania ryzykiem obejmuja wiele aspektow
cyberbezpieczenstwa lacznie ze stopniem do jakiego prywatnos¢ i wolnosci obywatelskie zintegrowane sg
w zarzadzaniu cyberbezpieczenstwem organizacji i reakcjach na potencjalne ryzyko.

W trakcie procesu wyboru Poziomu organizacja rozwaza swoje obecne praktyki zarzadzania ryzykiem,
srodowisko zagrozen, wymagania prawne i ustawowe, cele biznesowe / misje oraz ograniczenia
organizacyjne. Organizacje powinny okresli¢ pozgdany Poziom, upewniajac si¢, ze wybrany Poziom
spetnia cele organizacji, jest mozliwy do wdrozenia i ogranicza zagrozenia cybernetyczne wzglgdem
krytycznych aktywow do poziomoéw akceptowalnych dla organizacji. Organizacje powinny rozwazy¢
wykorzystanie zewnetrznych informacji uzyskanych z wydzialow i agencji federalnych, centrow
informacji i analiz (ang. Information Sharing and Analysis Centers — [ISAC), istniejacych modeli
dojrzatosci lub innych zrodet, by pomodc podczas okreslania swojej pozadanego Poziomu.

Pomimo tego, ze organizacje okreslone jako Poziom 1 (Cze¢$ciowe) zachegcane sg do wzigcia pod uwage
przejscia w strone Poziomu 2 lub wyzszego, Poziomy nie wyznaczaja dojrzalosci. Zacheca si¢ do przejscia
do wyzszych Poziomoéw, gdy zmiana taka ograniczy zagrozenie cybernetyczne i bedzie wydajne pod
wzgledem kosztow. Pomyslne wdrozenie Ram opiera si¢ na osiggnigciu wynikow opisanych w Profilu
Docelowym organizacji i po wyznaczeniu Poziomu.



12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

Definicje Poziomdw sg nastepujace:

Poziom 1: CzeSciowe

Proces Zarzqdzania Ryzykiem — organizacyjne praktyki zwigzane z zarzadzaniem zagrozeniami
cybernetycznymi nie sg sformalizowane, a ryzykiem zarzadza si¢ w sposob ad hoc, niekiedy w
sposob reaktywny. Priorytetyzacja czynno$ci zwigzanych z cyberbezpieczenstwem moze nie
wynika¢ bezposrednio z celéw zwigzanych z ryzykiem organizacyjnym otoczenia zagrozen lub
wymogow dziatalnosci / misji.

Zintegrowany Program Zarzgdzania Ryzykiem — istnieje ograniczona s$wiadomos$¢ zagrozen
cybernetycznych na poziomie organizacyjnym, a organizacyjne podej$cie do zarzadzania
zagrozeniami cybernetycznymi nie zostalo opracowane. Organizacja regularnie realizujeprocesy
zarzadzania zagrozeniami cybernetycznymi, w kazdym z przypadkow, z uwagi na zréznicowane
doswiadczenie lub informacje zebrane ze zrodet zewngtrznych. Organizacja moze nie
dysponowac¢ procesami pozwalajagcymi na przekazywanie informacji na temat
cyberbezpieczenstwa w ramach organizacji.

Uczestnictwo Zewnetrzne — organizacja moze nie posiada¢ wdrozonych procesow, aby uczestniczy¢
w koordynacji lub wspoélpracy z innymi jednostkami.

Poziom 2: Swiadome ryzyka

Proces Zarzqdzania Ryzykiem — praktyki zarzadzania ryzykiem zostaty dopuszczone przez zarzad,
ale moga nie by¢ okreslone jako polityka organizacyjna. Priorytetyzacja czynno$ci zwigzanych z
cyberbezpieczenstwem wynika bezposrednio z celow dotyczacych ryzyka organizacyjnego,
otoczenia zagrozen lub wymogow dziatalnosci / misji.

Zintegrowany Program Zarzgdzania Ryzykiem — istnieje §wiadomo$¢ zagrozen cybernetycznych na
poziomie organizacyjnym, ale organizacyjne podejscie do zarzadzania zagrozeniami
cybernetycznymi nie zostato opracowane. Procesy i procedury bioragce pod uwage ryzyko i
zatwierdzone przez zarzad zostaty zdefiniowane i wdrozone, personel posiada wystarczajace
zasoby do wykonywania swoich obowiazkéw zwigzanych z cyberbezpieczenstwem. Informacje
na temat cyberbezpieczenstwa sg przekazywane w organizacji w postaci nieformalne;.

Uczestnictwo Zewnetrzne — organizacja zna swoja role w szerszym ekosystemie, ale nie
sformalizowatla swoich mozliwosci, by wspolpracowac i przekazywac informacje nazewnatrz.

Poziom 3: Powtarzalne

Proces Zarzqdzania Ryzykiem — praktyki zarzadzania ryzykiem w organizacji zostaty formalnie
dopuszczone 1 wyrazone w postaci strategii. Organizacyjne praktyki cyberbezpieczenstwa sg
regularnie aktualizowane na podstawie stosowania procesow zarzadzania ryzykiem wzglgdem
zmian wymogow biznesowych / misji i zmieniajgcego si¢ otoczenia zagrozen i technologicznego.

Zintegrowany Program Zarzqdzania Ryzykiem — istnieje organizacyjne podej$cie dozarzadzania
zagrozeniami cybernetycznymi. Polityka, procesy i procedury $wiadome ryzyka zostaty
zdefiniowane, wdrozone zgodnie z oczekiwaniami i skontrolowane. Wdrozone zostaty spojne
metody dla skutecznego reagowania na zmiany ryzyka. Personel posiada wiedz¢ i umieje¢tnosci
do realizacji swoich wyznaczonych 16l i odpowiedzialnosci.

Uczestnictwo Zewnetrzne — organizacja rozumie wzajemne zaleznosci i partnerow iodbiera
informacje od tych partneréw umozliwiajgce wspotprace i podejmowanie decyzji
dotyczacych zarzgdzania na bazie ryzyka w organizacji w odpowiedzi na zdarzenia.

10
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Poziom 4: Adaptacyjne

e Proces Zarzgdzania Ryzykiem — organizacja dostosowuje swoje praktyki w zakresie
cyberbezpieczenstwa na podstawie doswiadczen i przewidywalnych wskaznikow uzyskanych z
poprzednich i obecnych czynno$ci zwigzanych z cyberbezpieczenstwem. W drodze ciaglego
doskonalenia obejmujacego zaawansowane technologie i praktyki cyberbezpieczenstwa,
organizacja aktywnie adaptuje si¢ do zmieniajgcego si¢ otoczenia cyberbezpieczenstwa i w
odpowiednim czasie reaguje na ewoluujace i ztozone zagrozenia.

e Zintegrowany Program Zarzgdzania Ryzykiem — opracowane jest organizacyjne podejscie do
zarzadzania zagrozeniami cybernetycznymi wykorzystujagce Swiadomg zagrozen strategie, procesy
i procedury, aby odnies¢ si¢ do potencjalnych wydarzen zwigzanych z cyberbezpieczenstwem.
Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem stanowiczes¢ kultury organizacyjnej i
ewoluuje od znajomosci poprzednich czynnosci, informacji uzyskanych z innych zrodet i ciagtej
wiedzy o funkcjonowaniu ich systemow i sieci.

o Uczestnictwo Zewnetrzne — organizacja zarzadza ryzykiem i aktywnie wymienia informacje
pomiedzy partnerami, by zapewni¢, ze doktadne i aktualne informacjesg rozdzielane 1
wchianiane w celu poprawy cyberbezpieczenstwa, zanim dojdzie do zdarzenia z nim zwigzanego.

2.3 Profil Ram

Profil Ram (,,Profil”) stanowi dostosowanie Funkcji, Kategorii i Podkategorii do wymogoéw dziatalnosci,
tolerancji ryzyka i zasobow organizacji. Profil pozwala organizacjom opracowac mape¢ drogowa prowadzaca
do redukcji zagrozen cybernetycznych, ktora jest odpowiednio dostosowana do celow organizacyjnych i
sektorowych, uwzglednia wymagania prawne / ustawowe i najlepsze praktyki przemystowe i odzwierciedla
priorytety zarzadzania ryzykiem. Biorgc pod uwage ztozonos¢ wielu organizacji, moga one zdecydowac o
posiadaniu kilku profiléw dostosowanych do okreslonych komponentéw i odpowiadajacych ich
poszczegbdlnym potrzebom.

Profile Ram wykorzysta¢ mozna do opisania obecnego stanu lub wymaganego stanu docelowego
okreslonych czynnosci zwigzanych z cyberbezpieczenstwem. Obecny Profil wskazuje na wyniki
cyberbezpieczenstwa, ktore sg aktualnie uzyskiwane. Profil Docelowy wskazuje na wyniki niezbedne do
osiggnigcia celow zarzadzania zagrozeniami cybernetycznymi. Profile obejmujg rowniez wymagania
biznesowe / misj¢ i pomagaja w przekazywaniu zagrozen w i pomigdzy organizacjami. Niniejszy dokument
Ramowy nie podaje szablonéw Profilow, przez co umozliwia elastyczno$¢ wdrozenia.

Porownanie Profilow (np. Profil Obecny i Profil Docelowy) moze ujawni¢ wiele luk, ktorym nalezy
zaradzi¢, by spehic cele zwigzane z zarzgdzaniem zagrozeniami cybernetycznymi. Plan dziatania majgcy na
celu zareagowanie na te luki moze przyczynic¢ si¢ do powstawania wyzej opisanej mapy drogowe;.
Priorytetyzowanie minimalizacji luk wynika z potrzeb biznesowych i procesow zarzadzania ryzykiem w
organizacji. Tego typu podejScie na podstawie ryzyka pozwala organizacji mierzy¢ szacunki dotyczace
zasobow (np. personel, fundusze), aby osiggna¢ cele cyberbezpieczenstwa w sposob wydajny i
zhierarchizowany.

11
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2.4 Koordynacja Wdrozen Ram
Hustracja 2 opisuje ogdlny przeplyw informacji i decyzji na ponizszych szczeblach w organizacji:

+  Wykonawczy
« Biznes / Procesy
e Wdrozenie / Operacje

Szczebel wykonawczy przekazuje priorytety misji, dostgpne zasoby oraz ogélng tolerancj¢ ryzyka do
poziomu biznesu / proceséw. Szczebel biznesu / proceséw wykorzystuje informacje jako informacje
wejsciowe do procesu zarzadzania ryzykiem, a nastgpnie wspolpracuje ze szczeblem wdrozen / operacji,
by przekazac potrzeby biznesowe i utworzy¢ Profil. Szczebel Wdrozen / operacji przekazuje postep w
zakresie wdrozenia Profilu do szczebla biznesu / procesow. Szczebel biznesu / procesow wykorzystuje te
informacje w celu przeprowadzenia oceny wplywu. Zarzad szczebla biznesu / proceséw przesyta wyniki
oceny wplywu do szczebla wykonawczego, by poinformowac o ogdlnym procesie zarzadzania ryzykiem w
organizacji i do poziomu wdrozen / operacji w celu uswiadomienia wplywu na biznes.

_—, £A2°2
Szczebel biznesu /

Szczebel wykonawcezy
Punkt skupienia: Dziatania
dotyczace .

he i
1 Ryzyka Organizacyjnego: Decyzjei TA
Priorytety +1
dotyczace Ryzyka .
— X X T
. F Priorytet Misji
Zmiany i ’

oraz Apetyt na

_obecnego Szczebel Ryzyko i Budzet
i przysztego

r biznesu / procesow
ryzyka ‘ Punkt skupienia: Zarzadzaniem
Ryzykiem Infrastruktury Krytycznej
Zmiany postepu

Czynnosci: Wdrozenie Profilu \
wdrozen Aktywow,

Stabosci Profil

iZagrozen
- Ram

Szczebel wdrozen / operaciji
Punkt skupienia: Zabezpieczenie Infrastruktury Krytycznej -
Czynnosci: Wdrozenie Profilu

M

Rys. 2: Przeptyw Informacji Podstawowych i Decyzji w Organizacji
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3.0 W jaki sposob Korzysta¢ z Ram

Organizacja moze korzysta¢ z Ram jako kluczowej czg¢sci swoich systematycznych proceséw identyfikacji,
oceny 1 zarzadzania ryzykiem cybernetycznym. Ramy nie sg zaprojektowane tak, by zastgpi¢ istniejace
procesy; organizacja moze wykorzystywac¢ swoje obecne procesy i naktada¢ je na Ramy, by okresli¢ luki w
obecnie stosowanym podejsciu do ryzyka cybernetycznego i opracowac mapg drogowa poprawy. Dzieki
stosowaniu Ram jako narzg¢dzia zarzadzania bezpieczenstwem cybernetycznym, organizacja moze okresli¢
czynnosci najistotniejsze dla dostawy ushug krytycznych i priorytetyzowa¢ wydatki, aby
zmaksymalizowa¢ wptyw inwestycji.

Ramy zaprojektowane sg tak, by uzupehia¢ istniejace operacje biznesowe i zwigzane z
cyberbezpieczenstwem. Moga shuzy¢ jako podwaliny nowego programu cyberbezpieczenstwa lub
mechanizm poprawy istniejacego programu. Ramy dajg mozliwo$¢ wyrazania wymogow
cyberbezpieczenstwa partnerom biznesowym i klientom i mogg pomoc zidentyfikowaé luki w praktykach
dotyczacych cyberbezpieczenstwa. Udostgpniajg one rowniez ogolny zbior uwarunkowan i procesow
umozliwiajacy rozwazenie implikacji wzgledem prywatno$ci i swobdod obywatelskich w kontekscie
programu cyberbezpieczenstwa.

W ponizszych rozdziatach zawarto r6zne sposoby, dzigki ktorym organizacje mogg wykorzystywac Ramy.

3.1 Podstawowa Kontrola Praktyk Cyberbezpieczenstwa

Ramy wykorzysta¢ mozna do poréwnania obecnych czynnosci zwigzanych z cyberbezpieczenstwem w
organizacji z tymi okreslonymi w Rdzeniu Ram. Dzi¢ki utworzeniu Obecnego Profilu organizacje moga
skontrolowa¢ zakres, w jakim osiggaja wyniki opisane w Gtéwnych Kategoriach i Podkategoriach
wzgledem pieciu ogolnych Funkcji: Identyfikacji, Ochrony, Detekcji, Reagowania i Przywracania.
Organizacja moze zauwazyc¢, ze juz osiagneta pozadane wyniki, zarzadzajac cyberbezpieczenstwem
proporcjonalnie do znanych rodzajow ryzyka. Moze tez nastapic¢ sytuacja odwrotna - organizacja moze
dojs¢ do wniosku, ze ma istnieje mozliwos¢ (lub koniecznos$¢) poprawy. Organizacja moze wykorzystac
uzyskane informacje do opracowania planu dzialania na rzecz wzmocnienia istniejacych praktyki i
ograniczenia ryzyka cybernetycznego. Organizacja moze rowniez dostrzec, iz przeinwestowuje w celu
uzyskania okreslonych wynikow. Moze wykorzysta¢ te informacje, by ponownie zhierarchizowa¢ zasoby
dla wzmocnienia innych praktyk cyberbezpieczenstwa.

Pomimo tego, ze nie zastepujg one procesu zarzadzania ryzykiem, tych pi¢¢ ogdlnych Funkcji zapewnia
wyzszemu kierownictwu 1 innym osobom sp6jng metod¢ wyodrebnienia fundamentalnych koncepcji
dotyczacych zagrozen cybernetycznych, aby moglo oceni¢ to, w jaki sposob zidentyfikowane zagrozenia
sg zarzadzane oraz w jaki sposob ich organizacja utrzymuje wysoki poziom istniejgcych norm,
wytycznych i praktyk cyberbezpieczefistwa. Ramy moga rowniez pomoc organizacji odpowiedzie¢ na
fundamentalne pytania, tacznie z tym ,,Jak nam idzie?”. Nastgpnie moga w bardziej $wiadomy sposob
przejs¢ do ulepszenia swoich praktyk zwigzanych z cyberbezpieczenstwem, tam, gdzie i kiedy uznajg to za
konieczne.

3.2 Opracowywanie lub Doskonalenie Programu Cyberbezpieczenstwa

Ponizsze etapy przedstawiaja to, w jaki sposob organizacja moze stosowa¢ Ramy podczas tworzenia
nowego lub doskonalenia istniejgcego programu cyberbezpieczenstwa. Etapy te nalezy powtarza¢ w miare
koniecznosci, by stale doskonali¢ cyberbezpieczenstwo.
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Etap 1: Priorytety i Zakres. Organizacja identyfikuje swoje cele biznesowe / misje¢ i priorytety
organizacyjne wysokiego szczebla. Dzigki tym informacjom organizacja podejmuje strategiczne decyzje
dotyczace wdrozenia cyberbezpieczenstwa i okresla zakres systemow i aktywow wspierajacych wybrang
lini¢ dziatan lub proces. Ramy mozna dostosowac tak, by wspieraty rézne linie dziatalno$ci lub procesy
w organizacji, ktore moga wykazywac rozne potrzeby biznesowe i tolerancje ryzyka.

Etap 2: Orientacja. Po wyznaczeniu zakresu programu cyberbezpieczenstwa dla linii dziatalnos$ci lub
procesu, organizacja identyfikuje powigzane systemy i aktywa, wymagania ustawowe i ogdlne podejscie do
ryzyka. Organizacja identyfikuje zagrozenia i stabosci wzgledem takich systemow i aktywow.

Etap 3: Tworzenie Obecnego Profilu. Organizacja opracowuje Obecny Profil wskazujgc to, ktore wyniki
Kategorii i Podkategorii z Rdzenia Ram sg aktualnie osiggane.

Etap 4: Przeprowadzenie Oceny Ryzyka. Ocena ta moze by¢ kierowana procesem zarzadzania ryzykiem
og6Inym organizacji lub przeprowadzona na podstawie wczesniejszych czynnosci zwigzanych z oceng
ryzyka. Organizacja analizuje srodowisko robocze w celu rozpoznania prawdopodobienstwa zdarzenia
zwigzanego z cyberbezpieczenstwem oraz wplyw takiego zdarzenia na organizacj¢. Wazne jest, aby
organizacje laczyty dane na temat pojawiajacego si¢ ryzyka, zagrozen i stabosci, by utatwi¢ doglgbne
zrozumienie prawdopodobienstwa i wptywu zdarzenia zwigzanego z cyberbezpieczenstwem.

Etap 5: Tworzenie Docelowego Profilu. Organizacja tworzy Profil Docelowy, skupiajacy si¢ na ocenie
Kategorii i Podkategorii Ram opisujacych pozadane wyniki dotyczace cyberbezpieczenstwa organizacji.
Organizacje mogg rowniez opracowywac wlasne dodatkowe Kategorie i Podkategorie, by uwzglednié¢
specyficzne zagrozenia dla organizacji. Organizacja moze rowniez uwzgledni¢ wptyw i wymagania
zewngtrznych interesariuszy takich jak jednostki sektorowe, klienci i partnerzy biznesowi podczas
tworzenia Profilu Zewngtrznego.

Etap 6: Wyznaczenie, Analiza i Priorytetyzowanie Luk. Aby okresli¢ luki, organizacja porownuje
Obecny Profil z Profilem Docelowym. Nastepnie tworzy zhierarchizowany plan dziatania, by odpowiednio
zareagowac na te luki, a ktory to plan opiera si¢ na stymulantach misji, analizie zyskow i strat oraz
zrozumieniu ryzyka, by osiagna¢ wyniki w Profilu Docelowym. Nastepnie organizacja okresla zasoby
niezbedne do wyeliminowania takich luk. Wykorzystywanie w ten sposob Profiloéw pozwala podjac
organizacji $wiadomga decyzje dotyczaca czynnosci zwigzanych z cyberbezpieczenstwem, wspiera
zarzadzanie ryzykiem i umozliwia organizacji przeprowadzenie wydajnych i nakierowanych usprawnien.

Etap 7: Wdrozenie Planu Dzialania. Organizacja okresla to, ktore plany dzialania zrealizowa¢ w
przypadku luk zidentyfikowanych w poprzednim etapie. Nastgpnie monitoruje swoje obecne praktyki
zwigzane z cyberbezpieczenstwem wzgledem Profilu Docelowego. Dodatkowo Ramy identyfikuja
przyktadowe Odniesienia Informacyjne dotyczace Kategorii i Podkategorii, ale mimo tego organizacje
powinny okresli¢ to, ktore normy, wytyczne i praktyki, facznie z tymi dedykowanymi sektorom,
sprawdzaja si¢ najlepiej w ich przypadku.

Organizacja moze powtarza¢ etapy w miar¢ potrzeb, by w sposob ciagly ocenia¢ i doskonali¢ swoje
cyberbezpieczenstwo. Przyktadowo, organizacja moze uznac, ze wigksza czestotliwos¢ etapu orientacji
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poprawia jako$¢ oceny ryzyka. Ponadto moga monitorowac postep w drodze iteracyjnych aktualizacji
Obecnego Profilu, porownujac nastgpnie go z Profilem Docelowym. Organizacje moga rowniez
wykorzysta¢ ten proces, by dostosowaé swoj program cyberbezpieczenstwa wzgledem pozadanego
Szczebla Wdrozen Ram.

3.3 Przekazywanie Informacji na temat Wymogow Cyberbezpieczenstwa
Interesariuszom

Ramy zapewniajg wspo6lng terminologi¢ komunikacji wymogdéw posrod wzajemnie powigzanych
interesariuszy odpowiedzialnych za dostawe kluczowych, krytycznych ustug infrastrukturalnych.
Przyktady obejmuja:

+ Organizacja moze wykorzysta¢ Profil Docelowy do poinformowania zewnetrznego dostawcy ushug
o wymogach w zakresie zarzadzania ryzykiem cybernetycznym (np. dostawca ustug w chmurze, do
ktorej eksportowane sg dane).

« Organizacja moze wyrazi¢ swoj stan cyberbezpieczenstwa za pomocg Obecnego Profilu, by ztozy¢
raport na temat wynikéw lub poréwnac je z wymogami w zakresie pozyskiwania srodkow.

¢ Wiasciciel / operator krytycznej infrastruktury po zidentyfikowaniu zewnetrznego partnera, od
ktorego infrastruktura ta jest zalezna, moze wykorzysta¢ Profil Docelowy, by zakomunikowac
wymagane Kategorie i Podkategorie.

e Sektor infrastruktury krytycznej moze opracowac Profil Docelowy, ktory moze by¢ wykorzystany
przezjego odbiorcoéw jako wstepny Profil Podstawowy, za pomocag ktorego tworzone sg
dedykowane Profile Docelowe.

3.4 Identyfikowanie Szans dla Nowych lub Zweryfikowanych Odniesien Informacyjnych

Ramy wykorzysta¢ mozna do zidentyfikowania mozliwosci dla nowych lub zrewidowanych norm,
wytycznych lub praktyk, w ktérych dodatkowe Odniesienia Informacyjne pomoglyby organizacjom spetnié
pojawiajace si¢ potrzeby. Organizacja wdrazajaca dang Podkategori¢ lub opracowujaca nowa Podkategorie,
moze dostrzec, ze istnieje niewiele — jesli w ogodle istnieja - Odniesien Informacyjnych dotyczacych danej
czynnos$ci. Aby stawi¢ czota takiej potrzebie, organizacja moze wspotpracowac z liderami technologii i/ lub
organami ds. norm w celu naszkicowania, opracowania i skoordynowania norm, wytycznych lub praktyk.

3.5 Metodologia Ochrony Prywatnosci i Swobod Obywatelskich

W rozdziale tym opisano metodologi¢ wymagang przez Dekret, odnoszaca si¢ do implikacji w zakresie
prywatnos$ci i swobdd obywatelskich do jakich moze doj$¢ w wyniku operacji zwigzanych z
cyberbezpieczenstwem. Celem tej metodologii jest zapewnienie ogdlnego zbioru postanowien i procesow,
poniewaz implikacje dotyczace prywatnos$ci i swobod obywatelskich moga si¢ r6zni¢ w zalezno$ci od
sektora lub zmienia¢ w miar¢ uplywu czasu, a organizacje mogg odnosi¢ si¢ do takich uwarunkowan i
procesow korzystajac z szerokiej gamy rozwigzan technicznych. Niemniej jednak nie wszystkie czynnosci
zawierajace si¢ w programie cyberbezpieczenstwa moga stanowic¢ podstawe takim uwarunkowaniom.
Zgodnie z ustaleniami Rozdziatu 3.4 konieczne moze okaza¢ si¢ opracowanie norm, wytycznych i
dodatkowych najlepszych praktyk w zakresie prywatno$ci technicznej, by zapewni¢ wsparcie
usprawnionym wdrozeniom technicznym.

Implikacje dotyczace prywatnosci i swobod obywatelskich moga pojawic sig, gdy podczas prowadzonych
przez organizacj¢ czynnos$ci zwigzanych z cyberbezpieczenstwem wykorzystywane, gromadzone,
przetwarzane, utrzymywane lub ujawniane sg informacje osobowe. Niektore z przyktadow czynnosci,
ktore moga by¢ zwigzane z uwarunkowaniami dotyczacymi prywatnosci lub swobdd obywatelskich moga
obejmowac: czynno$ci zwigzane z cyberbezpieczenstwem prowadzace do nadmiernego gromadzenia Iub
przechowywania informacji osobowych; ujawnienia lub wykorzystania informacji osobowych
niezwigzanych z czynnos$ciami dotyczacymi cyberbezpieczenstwa; czynnosci ostabienia
cyberbezpieczenstwa prowadzace do odmowy ustugi lub innych potencjalnie
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niekorzystnych sytuacji, tacznie z czynnosciami takimi jak pewne typy detekcji lub monitorowania
incydentow, mogacymi wptywac na swobodg¢ ekspresji lub stowarzyszania.

Rzad i jego przedstawiciele ponosza bezposrednia odpowiedzialnos$¢ za ochrong swobod obywatelskich
wynikajacych z czynnosci zwigzanych z cyberbezpieczenstwem. Zgodnie z ponizszg metodologia rzad lub
jego przedstawiciele, ktorzy sa wlascicielami lub obstuguja infrastrukturg krytyczng, powinni wdrozy¢
proces wspierajacy zgodnos¢ czynnosci cyberbezpieczenstwa z obowigzujacym prawem, przepisami i
wymogami konstytucyjnymi.

W przypadku implikacji dla prywatno$ci organizacje mogg rozwazy¢ to, w jaki sposob w okolicznosciach,
w ktorych $rodki takie s odpowiednie, program cyberbezpieczenstwa moze stosowac zasady prywatnosci
takie jak: minimalizowanie gromadzenia danych, ujawniania i przechowywania informacji osobowych
dotyczacych incydentu zwigzanego z cyberbezpieczenstwem; ograniczenia uzytkowania poza
czynno$ciami zwigzanymi z cyberbezpieczenstwem w stosunku do dowolnych informacji zebranych
zwlaszcza w odniesieniu do czynnosci dotyczacych cyberbezpieczenstwa; transparentnosci pewnych
czynnosci zwigzanych z cyberbezpieczenstwem; zgody 0sob i rekompensat za szkodliwy wyptyw
wykorzystania danych osobowych podczas czynno$ci zwigzanych z cyberbezpieczenstwem; jakosci,
integralnosci i bezpieczenstwa danych; oraz odpowiedzialnos$ci, jak rowniez kontroli.

Poniewaz w Zalaczniku A organizacje oceniajg Rdzen Ram, ponizsze procesy i czynno$ci mozna uznaé jako
srodki odnoszace si¢ do przytoczonych powyzej implikacji wzgledem prywatnosci i swobod obywatelskich:

Zarzadzanie ryzykiem dotyczacym cyberbezpieczenstwa

¢ Ocena ryzyka dotyczacego cyberbezpieczenstwa i potencjalnych reakcji na ryzyko w organizacji
bierze pod uwagg implikacje programu cyberbezpieczenstwa wzglgdem prywatnosci

»  Osoby odpowiedzialne za prywatnos¢ zwigzang z cyberbezpieczenstwem informujgodpowiednie
kierownictwo i posiadajg wiasciwe przeszkolenie

e Opracowany jest proces wspierajacy zgodno$¢ czynnosci dotyczacych cyberbezpieczenstwaz
obowigzujacym prawem, przepisami i wymaganiami konstytucji

»  Opracowany jest proces oceny wdrozenia powyzszych srodkow organizacyjnych ikontroli

Podejscia do identyfikacji i uwierzytelniania oséb majacych dostep do aktywow i systemow
organizacji

« Podejmowane sg kroki majace na celu identyfikacje i odniesienie si¢ do implikacji
dotyczacych prywatnosci wynikajacych ze srodkow kontroli dostepu w zakresie, w jakim
obejmuja one gromadzenie, ujawnianie lub wykorzystywanie informacji osobowych

Wiedza i Srodki szkoleniowe
» Obowiazujace informacje wynikajgce z polityki prywatnosci organizacji ujete sa w szkoleniusity
roboczej i czynnosciach uswiadamiajacych

« Dostawcy ustug zwigzanych z cyberbezpieczenstwem na rzecz organizacji sg poinformowani w
zakresie obowiazujacej w organizacji polityki prywatnosci
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Detekcja czynnos$ci nietypowych oraz monitorowanie systemu i aktywéw

e Opracowany jest proces przeprowadzania kontroli prywatnosci odnosnie wykrywania
nietypowych czynnosci i monitorowania cyberbezpieczenstwa

CzynnoSci zwigzane z reagowaniem lgcznie z wymiang informacji i innymi pracami tagodzacymi
wplyw

« Opracowany proces oceny tego, czy, kiedy, jak i w jakim zakresie informacje osobowe
przekazywane sa na zewnatrz organizacji jako cz¢$¢ czynnosci wymiany informacji w zakresie
cyberbezpieczenstwa

«  Opracowany proces przeprowadzania kontroli prywatnosci odno$nie prac majacych na celu
ograniczenie wptywu cyberbezpieczenstwa
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Zalacznik A: Rdzen Ram

W zalgczniku tym przedstawiono Rdzen Ram: lista Funkcji, Kategorii, Podkategorii i Odniesien
Informacyjnych, opisujacych okreslone czynnosci dotyczace cyberbezpieczenstwa, powszechne we
wszystkich sektorach infrastruktury. Wybrany format prezentacji Rdzenia Ram nie sugeruje okres$lonej
kolejnosci wdrozen, ani nie narzuca stopnia istotnosci Kategorii, Podkategorii i Odniesien
Informacyjnych. Rdzen Ram przedstawiony w niniejszym zalgczniku zawiera ogdlny zbior czynnos$ci
dotyczacych zarzgdzania ryzykiem zwigzanym z cyberbezpieczenstwem. Pomimo tego, ze Ramy nie sg
wyczerpujace, to istnieje mozliwosc¢ ich rozbudowy, pozwalajaca organizacjom, sektorom i innym
jednostkom wykorzystywac Podkategorie i Odniesienia Informacyjne, ktore sa wydajne i skuteczne
podczas zarzadzania wlasnym ryzykiem dotyczacym cyberbezpieczenstwa. Czynnosci wybra¢ mozna
sposrod Rdzenia Ram na etapie procesu tworzenia Profilu i do takiego Profilu doda¢ mozna Kategorie,
Podkategorie i Odniesienia Informacyjne. Proces zarzadzania ryzykiem w organizacji, wymagania prawne
/ ustawowe, cele biznesowe / misja i ograniczenia organizacyjne kierunkujg wybor takich czynnosci
podczas tworzenia Profilu. Oceniajac ryzyko wzgledem bezpieczenstwa oraz srodki ochrony, informacja
osobowa postrzegana jest jako sktadnik danych Iub aktywo ujete w Kategoriach.

Pomimo tego, ze zamierzone wyniki zidentyfikowane w Funkcjach, Kategoriach i Podkategoriach sg takie
same dla IT i ICS, to srodowiska robocze i uwarunkowania IT i ICS r6znig si¢. ICS ma bezposredni wptyw
na $wiat fizyczny tacznie z potencjalnymi zagrozeniami zdrowia i bezpieczenstwa osob oraz wplyw na
srodowisko. Dodatkowo ICS ma wyjatkowe wymagania w zakresie wydajnosci i niezawodno$ci w
porownaniu do IT, a podczas wdrozen srodkow cyberbezpieczenstwa pod uwage nalezy wzia¢ cele
bezpieczenstwa i wydajnosc.

Dla utatwienia uzytkowania, w kazdym przypadku kazdemu komponentowi Rdzenia Ram nadany jest
niepowtarzalny identyfikator. Funkcje i Kategorie posiadaja niepowtarzalny identyfikator alfabetyczny, jak
pokazano w tabeli 1.

Podkategorie w kazdej sposrod Kategorii opisane sa numerycznie; niepowtarzalny identyfikator dla kazdej
Podkategorii uwzgledniony jest w tabeli 2.

Dodatkowe materialty wspomagajace dotyczace Ram znajdujg si¢ na stronie NIST pod adresem
http://www.nist.gov/cyberframework/.
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Niepowtarzalny
Identyfikator
Funkcji

DE

Tabela 1: Niepowtarzalne Identyfikatory Funkcji i Kategorii
Niepowtarzalny
Identyfikator
Kategorii

Funkcja

Ramy Cyberbezpieczenstwa

Kategoria

Zarzadzanie aktywami

Wersja 1.0

ID.BE Otoczenie biznesu
Identyfikacja ID.GV Zarzadzanie
ID.RA Ocena ryzyka
ID.RM Strategia zarzadzania ryzykiem
PR.AC Kontrola dostgpu
PRAT Wiedza i szkolenie
Ochrona PR.DS Bezpieczenstwo danych
PR.IP Procesy i1 procedury ochrony informacji
PR.MA Konserwacja
PR.PT Technologia zabezpieczajaca
DE.AE Anomalie i zdarzenia
Detekcja DE.CM Ciggle monitorowanie bezpieczenstwa
DE.DP Procesy detekcji
RS.RP Planowanie reakcji
RS.CO Komunikacja
Reakcja RS.AN Analiza
RS.MI Minimalizowanie
RS.IM Usprawnienia
RC.RP Planowanie przywrocenia
Przywrécenie RC.IM Usprawnienia
RC.CO Komunikacja
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Tabela 2: Rdzen Ram

Podkategoria Odniesienia Informacyjne

e CCSCSCl1

e COBIT 5BAI09.01, BAI09.02
ID.AM-1: Fizyczne urzadzenia i systemy w *  ISA 62443-2-1:20094.2.3 4
organizacji zostaly zinwentaryzowane o ISA 62443-3-3:2013 SR 7.8

* ISO/IEC 27001:2013 A.8.1.1. A.8.1.2
*  NIST SP 800-53 Wer. 4 CM-8

e CCSCSC2

e COBIT 5 BAI09.01. BAI09.02, BAI109.05
ID.AM-2: Platformy programowe i aplikacjew  [*  ISA 62443-2-1:2009 4.2.3.4

organizacji zostaty zinwentaryzowane *  ISA 62443-3-3:2013 SR 7.8

e ISO/IEC 27001:2013 A.8.1.1, A.8.1.2

Zarzadzanie Aktywami (ID.AM): e NIST SP 800-53 Wer. 4 CM-8

Dane, personel, urzadzenia, systemy i
zaktady umozliwiajace osiagnigcie

. 1
IDENTYFIK celow biznesowych przez organizacje CCS CSC
ACJA zostaty zidentyfikowane i zarzadzane *  COBIT 5DS805.02
(ID) sa wedlug ich istotnosci wzgledem [ID-AM-3: Komunikacja i przeptyw danych w *  ISA 62443-2-1:20094.2.3 4
celow biznesowych i strategii w  [0rganizacji zostaty zmapowane o ISO/IEC 27001:2013 A 13.2.1
zakresie ryzyka organizacji. ¢ NIST SP 800-53 Wer. 4 ACM, CAM. CA-9.
PL-8

* COBIT 5 APO02.02
* ISO/MIEC 27001:2013 A. 11.2.6
*  NIST SP 800-53 Wer. 4 AC-20, SA-9

ID.AM-4: Zewngtrzne systemy informacyjne sa
skatalogowane

e COBIT 5 APO03.03. AP003.04. BAI09.02
*  ISA 62443-2-1:2009 4.2.3 6

* ISO/IEC 27001:2013 A.8.2.1

*  NIST SP 800-53 Wer. 4 CP-2, RAM. SA-14

ID.AM-5: Zasoby (np. sprzet, urzadzenia, dane i
oprogramowanie) sa priorytetyzowane wedtug
klasyfikacji, krytyczno$ci 1 warto$ci biznesowej

ID.AM-6: Opracowane zostaty role e COBIT 5 APO01.02. DSS06.03
cyberbezpieczenstwa i odpowiedzialnosci zasile |, [gA 62443-2-1:2009 4.3.2.3 3

roboczg i zewngtrznych interesariuszy (np. A .
dostawcow, klientow, partneréw) ISOMEC 27001:2013 A.6.1.1
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Ramy Cyberbezpieczenstwa

Podkategoria

Wersja 1.0

Odniesienia Informacyjne

* NIST SP 800-53 Wer. 4 CP-2. PS-7. PM-11

Otoczenia biznesu (ID.BE):
Misja, cele, interesariusze i czynnos$ci
organizacji s3 zrozumiate i
zhierarchizowane: sg
wykorzystywane dla przekazania
informacji na temat rol

cyberbezpieczenstwa, odpowiedzialno$ci

1 podjecia decyzji zwiagzanych z
zarzadzaniem ryzykiem.

zidentyfikowana i przekazana do wiadomosci

ID.BE-1: Rola organizacji w tancuchu dostaw jest |

e  COBIT 5 AP008.04. AP008.05. APO10.03,
APO10.04. APO10.05

ISO/IEC 27001:2013 A.15.1.3. A.15.2.1.
A1522

*  NIST SP 800-53 Wer. 4 CP-2. SA-12

ID.BE-2: PolozZenie organizacji w ramach
najwazniejszej infrastruktury i jej sektora
przemystowego zostato zidentyfikowane i
przekazane

do wiadomosci

* COBIT 5 APO02.06. APO03.01
* NIST SP 800-53 Wer. 4 PM-8

czynnosci sa opracowane i przekazane do
wiadomosci

ID.BE-3: Priorytety misji organizacyjnej, celow i )

COBIT 5 APO02.01. APO02.06. APO03.01
*  ISA 62443-2-1:20094.2.2.1.4.2.3.6
* NIST SP 800-53 Wer. 4 PM-11. SA-14

ID.BE-4: Zaleznosci i funkcje krytyczne
dostarczania ushug krytycznych sg opracowane.

e ISO/IEC 27001:2013 A.11.2.2. A11.2.3.
A.12.13

*  NIST SP 800-53 Wer. 4 CP-8. PE-9. PE-11.
PM-8. SA-14

ID.BE-5: Wymagania niezawodnos$ci majace na
celu wsparcie krytycznych ustug zostaty
opracowane.

* COBIT 5 DSS04.02

* ISO/IEC 27001:2013 A 11.1.4, A.17.1.1.
A17.1.2. A17.2.1

*  NIST SP 800-53 Wer. 4 CP-2. CP-11. SA-14

Zarzadzanie (ID.GV): Strategie,
procedury i procesy zarzadzania i

monitorowania wymogow ustawowych,

prawnych, dotyczacych ryzyka,

srodowiska 1 operacyjnych w organizacji

sa zrozumiale, a zarzad jest
poinformowany o zagrozeniach
cybernetycznych.

ID.GV-1: Opracowana jest strategia
bezpieczenstwa informacji w organizacji

* COBIT 5 APO01.03. EDM01.01, EDM01.02
*  ISA 62443-2-1:2009 4.3.2 6
* ISO/IEC 27001:2013 A.5.1.1

*  NIST SP 800-53 Wer. 4 -1 $rodki kontroli pochodzace z

wszystkich grup

ID.GV-2: Role i obowiazki zwigzane z
bezpieczenstwem informacji sa koordynowane i
pokrywaja si¢ wzgledem rél wewnetrznych i
partner6w zewnetrznych

* COBIT5APO13.12

*  ISA 62443-2-1:2009 4.3.2.33

* ISO/IEC 27001:2013 A.6.1.1. A.7.2.1
*  NIST SP 800-53 Wer. 4 PM-1, PS-7

ID.GV-3: Wymagania prawne i ustawowe

cyberbezpieczenstwa,

e COBIT 5 MEA03.01, MEA03.04

*  ISA 62443-2-1:2009 4.4.3 7
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Ramy Cyberbezpieczenstwa

Podkategoria

W tym zobowiazan dotyczacych prywatnosci
i swobod obywatelskich, zostaty zrozumiane
i sg kontrolowane

Wersja 1.0

Odniesienia Informacyjne

ISO/IEC 27001:2013 A.18.1

NIST SP 800-53 Wer. 4 -1 srodki kontroli pochodzace z
wszystkich grup (za wyjatkiem PM-1)

ID.GV-4: Kierownictwo i procesy zarzadzaniaj

ryzykiem odpowiadaja na zagrozenia zwigzane Z
cyberbezpieczenstwem

COBIT 5 DSS04.02

ISA 62443-2-1:2009 4.2.3.1. 4.2.3.3.4.2.3.8.
4239.4.23.11.43.243.43.2.6.3

NIST SP 800-53 Wer. 4 PM-9. PM-11

Ocena ryzyka (ID.RA): Organizacja
rozumie ryzyko zwigzane z
cyberbezpieczenstwem dotyczace
operacji organizacyjnych (1acznie z
misja, funkcjami, wizerunkiem lub
reputacja), aktywow organizacji i 0sob.

ID.RA-1: Stabosci aktywow sa identyfikowane i
dokumentowane

CCS CSC 4

COBIT 5 APO12.01. APO12.02. APO12.03.
APO12.04

ISA 62443-2-1:2009 4.2.3.4.2.3.7.4.2.3.9,
4.23.12

ISO/IEC 27001:2013 A.12.6.1. A.18.2.3

NIST SP 800-53 Wer. 4 CA-2. CA-7. CA-8.
RA-3. RA-5. SA-5. SA-11. SI-2. SI-4. SI-5

ID.RA-2: Informacje na temat zagrozen i stabosci |,

uzyskane
zostaty z for i innych zrodet
wspotdzielenia informacji

ISA 62443-2-1:2009 4.2.3.4.2.3.9.4.2.3.12
ISO/IEC 27001:2013 A.6.1.4
NIST SP 800-53 Wer. 4 PM-15. PM-16. SI-5

ID.RA-3: Zagrozenia, zarbwno wewnetrzne jak i
zewnetrzne, s zidentyfikowane i
udokumentowane

COBIT 5 APO12.01. APO12.02. APO12.03.
APO12.04

ISA 62443-2-1:2009 4.2.3.4.2.3.9.4.2.3.12

NIST SP 800-53 Wer. 4 RA-3. SI-5. PM-12.
PM-16

ID.RA-4: Potencjalny wptyw na dzialania i
prawdopodobienstwa sa zidentyfikowane

COBIT 5 DSS04.02
ISA 62443-2-1:2009 4.2.3.4.2.3.9.4.2.3.12

NIST SP 800-53 Wer. 4 RA-2. RA-3. PM-9.
PM-11. SA-14

ID.RA-5: Zagrozenia, stabosci,
prawdopodobienstwa i wptyw wykorzystywane sa
do okreslania ryzyka

COBIT 5 APO12.02
ISO/IEC 27001:2013 A.12.6.1
NIST SP 800-53 Wer. 4 RA-2. RA-3, PM-16

ID.RA-6: Reakcje na ryzyko zostaly

* COBIT 5 APO12.05. APO13.02

zidentyfikowane i
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Kategoria
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Podkategoria

zhierarchizowane

Wersja 1.0

Odniesienia Informacyjne

* NIST SP 800-53 Wer. 4 PM-4. PM-9

Strategia zarzadzania ryzykiem
(ID.RM): Priorytety, ograniczenia,
tolerancja ryzyka i zatozenia organizacji
sa opracowane i shuza wsparciu decyzji
w zakresie ryzyka operacyjnego.

ID.RM-1: Procesy zarzadzania ryzykiem sa
opracowane, zarzadzane i uzgodnione z
interesariuszami organizacji

COBIT 5 APO12.04. APO12.05. APO13.02.
BAI02.03. BAI04.02

ISA 62443-2-1:2009 4 3.4.2
NIST SP 800-53 Wer. 4 PM-9

ID.RM-2: Tolerancja ryzyka przez organizacjg jest
okreslona i jasno wyrazona

COBIT 5 APO12.06
ISA 62443-2-1:2009 4.3.2.6.5
NIST SP 800-53 Wer. 4 PM-9

ID.RM-3: Wyznaczenie tolerancji ryzyka
organizacji wyrazone jest na podstawie petnionej
roli w krytycznej infrastrukturze oraz analizy
ryzyka w danym sektorze

* NIST SP 800-53 Wer. 4 PM-8. PM-9. PM-11.
SA-14

Kontrola dostepu (PR.AC): Dostep do
aktywow 1 powiazanych zaktadow jest
ograniczony do uzytkownikéw
uprawnionych, proceséw lub urzadzen,
oraz do uprawnionych czynnosci i
transakcji.

PR.AC-1: Tozsamosci i dane uwierzytelniajace sa

zarzadzane dlauprawnionych urzadzen i
uzytkownikéw

CCS CSC 16
COBIT 5 DSS05.04. DSS06.03
ISA 62443-2-1:2009 4.3.3.5.1

ISA 62443-3-3:2013 SR 1.1. SR 1.2. SR 1.3.
SR1.4.SR1.5.SR1.7.SR1.8.SR 1.9

ISO/IEC 27001:2013 A.9.2.1. A9.2.2. A9.2.4.
A93.1,A942,A943

NIST SP 800-53 Wer. 4 AC-2. Grupa IA

PR.AC-2: Dostep fizyczny do aktywow jest
kontrolowany i chroniony

COBIT 5 DSS01.04. DSS05.05
ISA 62443-2-1:2009 4.3.3.3.2.4.3.3.3.8

ISO/IEC 27001:2013 A. 11.1.1. A. 11.1.2.
Al11.14.A11.1.6,A.11.23

NIST SP 800-53 Wer. 4 PE-2. PE-3. PE-4. PE-
5. PE-6. PE-9

PR.AC-3: Dostep zdalny jest kontrolowany

COBIT 5 APO13.01. DSS01.04. DSS05.03
ISA 62443-2-1:2009 4.3.3.6.6
ISA 62443-3-3:2013 SR 1.13. SR 2.6

ISO/IEC 27001:2013 A.6.2.2. A.13.1.1.
A.13.2.1
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Wersja 1.0

Odniesienia Informacyjne

* NIST SP 800-53 Wer. 4 AC-17, AC-19, AC-20

PR.AC-4: Uprawnienia dostgpu sa
kontrolowane poprzez wykorzystanie zasad
najmniejszego uprzywilejowania i podzialu
obowiazkow

CCSCSC 12,15
ISA 62443-2-1:2009 43.3.7.3
ISA 62443-3-3:2013 SR 2.1

ISO/IEC 27001:2013 A.6.1.2. A9.1.2. A9.2.3.
A94.1,A944

NIST SP 800-53 Wer. 4 AC-2. AC-3. AC-5.
AC-6. AC-16

PR.AC-5: Integralno$¢ sieci jest chroniona, tacznie
z segregacjg sieci, w miar¢ mozliwosci

ISA 62443-2-1:2009 4.3.3 4
ISA 62443-3-3:2013 SR 3.1. SR 3.8

ISO/IEC 27001:2013 A.13.1.1. A.13.1.3.
A13.2.1

NIST SP 800-53 Wer. 4 AC-4. SC-7

Swiadomo$é i szkolenie
(PR.AT): Personel i partnerzy
organizacji maja zapewniong edukacje w|
zakresie wiedzy na temat
cyberbezpieczenstwa i zostali
odpowiednio przeszkoleni do
wykonywania swoich obowiazkow i
odpowiedzialno$ci zwigzanych z
bezpieczenstwem, zgodnie z
odpowiednimi strategiami, procedurami
i
umowami.

PR.AT-1: Wszyscy uzytkownicy zostali
poinformowani i przeszkoleni

CCS CSC9

COBIT 5 APO07.03. BAI05.07
ISA 62443-2-1:2009 4.3.2.4 2
ISO/IEC 27001:2013 A.7.2.2

NIST SP 800-53 Wer. 4 AT-2. PM-13

PR.AT-2: Uprzywilejowani uzytkownicy
rozumieja role i odpowiedzialno$ci

CCSCSC9

COBIT 5 APO07.02. DSS06.03

ISA 62443-2-1:2009 4.3.2.4.2.4.3.2.4.3
ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
NIST SP 800-53 Wer. 4 AT-3. PM-13

PR.AT-3: Interesariusze zewngtrzni (np. dostawcy,|®

klienci, partnerzy) rozumiejg role i
odpowiedzialnosci

24

CCS CSCH9

COBIT 5 APO07.03, APO10.04. APO10.05
ISA 62443-2-1:2009 4.3.2 4,2

ISO/IEC 27001:2013 A.6.1.1. A.7.2.2
NIST SP 800-53 Wer. 4 PS-7. SA-9




12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

Kategoria Podkategoria Odniesienia Informacyjne

PR.AT-4: Zarzad wyzszego szczebla rozumie roleiff  CCS CSC 9
odpowiedzialnosci * COBIT 5 APO07.03
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12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

Kategoria Podkategoria Odniesienia Informacyjne

*  ISA 62443-2-1:2009 4.3.2.42
e ISO/IEC 27001:2013 A.6.1.1. A.7.2.2.
*  NIST SP 800-53 Wer. 4 AT-3. PM-13

* CCSCSCH

) ) e  COBIT 5 APO07.03
PR.AT-5: Personel ds. bezpieczenstwa fizycznego |, ISA 62443-2-1:2009 4.3.2.42

i informacji rozumie role i odpowiedzialnos$ci
e ISO/IEC 27001:2013 A.6.1.1. A.7.2.2.

*  NIST SP 800-53 Wer. 4 AT-3. PM-13

e CCSCSC17

e COBIT 5 APO01.06. BAI02.01. BAI06.01.
DSS06.06

*  ISA 62443-3-3:2013 SR 3.4. SR 4.1
e ISO/IEC 27001:2013 A.8.2.3
e NIST SP 800-53 Wer. 4 SC-28

PR.DS-1: Dane stacjonarne sa chronione

*» CCSCSC17
*  COBIT 5 APO01.06. DSS06.06

Bezpieczenstwo danych (PR.DS): *  ISA 62443-3-3:2013 SR 3.1. SR 3.8. SR 4.1.

Informacie i dokumentacja (danc) PR.DS-2: Dane przesytane sa chronione SR 4.2
kontrolowane sg zgodnie ze strategig e ISO/IEC 27001:2013 A.8.2.3. A.13.1.1.
ryzyka w organizacji, aby chroni¢ A132.1.A1323.A14.1.2. A.14.1.3
poufnos¢, integralnosc¢ i dostgpnosc *  NIST SP 800-53 Wer. 4 SC-8

informacji.
. COBIT 5 BAI09.03
o ISA 62443-2-1:2009 4.4.3.3.3.9.4.3.44.1

PR.DS-3: Aktywa sa formalnie zarzadzane o  ISA 62443-3-3:2013 SR 4.2
podczas usuwania, przesytu i uzytkowania e ISO/IEC 27001:2013 A.8.2.3. A.8.3.1. A.8.3.2.
A833,A.11.2.7

*  NIST SP 800-53 Wer. 4 CM-8. MP-6. PE-16

RS U - odbowicdnia wodanoge [ COBITSAPOIZ01
-D5-4: Utrzymana jest odpowiednia wydajnosc |, yq 4 65 443.3.3:2013 SR 7.1. SR 7.2

dla zapewnienia dostgpnosci
e ISO/IEC 27001:2013 A.12.3.1
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Wersja 1.0

Odniesienia Informacyjne

* NIST SP 800-53 Wer. 4 AU-4, CP-2, SC-5

PR.DS-5: Ochrona przed wyciekami danych jest
wdrozona

CCS CSC 17
COBIT 5 APO01.06
ISA 62443-3-3:2013 SR 5.2

ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2,
A73.1,A822.A823,A91.1,A9.12.
A923,A94.1,A944,A945,A.13.13,
A132.1,A1323.A13.24,A.141.2. A.14.13

NIST SP 800-53 Wer. 4 AC-4. AC-5, AC-6,
PE-19, PS-3, PS-6. SC-7. SC-8. SC-13. SC-31.
SI4

PR.DS-6: Mechanizmy kontroli integralnoscishuza
do weryfikacji software, firmware i integralno$ci
informacji

PR.DS-7: Srodowisko opracowywania itestowania A

jest oddzielone od §rodowiska produkcyjnego

ISA 62443-3-3:2013 SR 3.1. SR 3.3. SR 3.4.
SR 3.8

ISO/IEC 27001:2013 A.12.2.1. A.12.5.1.
A14.12.A1413

NIST SP 800-53 Wer. 4 SI-7
COBIT 5 BAI07.04

ISO/IEC 27001:2013 A.12.1.4
NIST SP 800-53 Wer. 4 CM-2

Procesy i procedury ochrony
informacji (PR.IP): Strategia, procesy
1 procedury bezpieczefstwa (odnoszace

si¢ do celdéw, zakresu, rol,
odpowiedzialnosci, zaangazowania
zarzadu i koordynacji pomigdzy
jednostkami organizacji) sa
utrzymywane i wykorzystywane do
zarzadzania ochrong systemow
informacyjnych i aktywow.

PR.IP-1: Podstawowa konfiguracja systemow
technologii informacyjnych / sterowania
przemystowego zostata utworzona i jest
utrzymywana

CCS CSC3.10

COBIT 5 BAI10.01. BAI10.02. BAI10.03.
BAI10.05

ISA 62443-2-1:2009 4.3.4.3.2.4.3.43.3

ISA 62443-3-3:2013 SR 7.6

ISO/IEC 27001:2013 A.12.1.2. A.12.5.1.
A12.62. A1422.A1423. A.14.2.4

NIST SP 800-53 Wer. 4 CM-2. CM-3. CM-4.
CM-5. CM-6. CM-7. CM-9. SA-10

PR.IP-2: Cykl Zycia Opracowania Systemu dla
celow zarzadzania systemami jest wdrozony

COBIT 5 APO 13.01
ISA 62443-2-1:2009 4.3.4.3 3

ISO/IEC 27001:2013 A.6.1.5. A.14.1.1.
A 142.1.A. 1425
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12 lutego Ramy Cyberbezpieczenstwa Wersja 1.0

Odniesienia Informacyjne
Podkategoria

» NIST SP 800-53 Wer. 4 SA-3, SA-4, SA-8,

SA-10, SA-11, SA-12, SA-15, SA-17,PL-8

COBIT 5 BAI06.01, BAI01.06
ISA 62443-2-1:2009 4.3.4.3.2, 43433
ISA 62443-3-3:2013 SR 7.6
ISO/IEC 27001:2013 A.12.1.2, A.12.5.1,
A12.62,A.1422,A.1423,A.142.4
«  NIST SP 800-53 Wer. 4 CM-3, CM-4, SA-10
« COBIT 5 APO13.01
« ISA 62443-2-1:2009 4.3.4.3.9
« ISA 62443-3-3:2013 SR 7.3, SR 7.4
ISO/IEC 27001:2013 A.12.3.1,
A17.12A.17.13, A.18.1.3
« NIST SP 800-53 Wer. 4 CP-4, CP-6, CP-9
. COBIT 5 DSS01.04, DSS05.05

PR.IP-5: Strategia i przepisy dotyczace : iS3A363243142-32 -3132202 ;‘; g ’2’1 43332,
fizycznego $rodowiska roboczego wzgledem = =77 T o U

Ktvw . - veh Ini "« ISO/IEC 27001:2013 A.1 1.14,A11.2.1,
aktywoOw organizacyjnych sa wypelnione A1122,A1123

* NIST SP 800-53 Wer. 4 PE-10, PE-12, PE-13,
PE-14, PE-15, PE-18

« COBIT 5 BAI09.03

* ISA 62443-2-1:2009 4.3.4.4.4

PR.IP-6: Dane niszczone sg zgodnic zg ISA 62443-3-3:2013 SR 4.2

strategia -IIAS(1)1/12E7C 27001:2013 A.8.2.3, A.83.1,A.83.2,

* NIST SP 800-53 Wer. 4 MP-6

* COBIT 5 APO11.06, DSS04.05
* ISA 62443-2-1:2009 4.4.3.1,4.43.2,4.4.3.3,

PR.IP-3: Opracowane zostaly procesy
kontroli zmiany konfiguracji

PR.IP-4: Okresowo tworzone,
utrzymywane i testowane sa kopie
zapasowe informacji

PR.IP-7: Procesy ochrony sa stale
doskonalone
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Kategoria Podkategoria Odniesienia Informacyjne
4434,443.5,44.3.6,443.7,44.3.8
NIST SP 800-53 Wer. 4 CA-2, CA-7, CP-2, IR-
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Wersja 1.0

Odniesienia Informacyjne

8. PL-2. PM-6

PR.IP-8: Informacje na temat skutecznosci
technologii zabezpieczajacych sa przesytane
odpowiednim stronom

ISO/IEC 27001:2013 A. 16.1.6
NIST SP 800-53 Wer. 4 AC-21. CA-7. SI-4

PR.IP-9: Plany reagowania (Reagowanie na
Incydenty i Ciaglo$¢ Dzialania) i plany
przywracania (Przywracanie of Incydencie i
Przywracanie Po Katastrofie) zostaly opracowane i
sg kontrolowane

COBIT 5 DSS04.03
ISA 62443-2-1:2009 4.3.2.5.3.4.3.4.5.1

ISO/IEC 27001:2013 A.16.1.1. A.17.1.1.
A 1712

NIST SP 800-53 Wer. 4 CP-2. IR-8

PR.IP-10: Plany reagowania i przywracania sa
testowane

ISA 62443-2-1:2009 4.3.2.5.7. 4.3.4.5.11
ISA 62443-3-3:2013 SR 3.3

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Wer.4 CP-4. IR-3. PM-14

PR.IP-11: Cyberbezpieczenstwo uwzglednione
ljest w procesach zwiazanych z zasobami ludzkimi
(np. usuwanie danych i dostgpu, przesiew
personelu)

COBIT 5 APO07.01. APO07.02. APO07.03,
APO07.04. APO07.05

ISA 62443-2-1:2009 4.3.3.2.1. 4.3.3.2.2.
43323

ISO/IEC 27001:2013 A.7.1.1. A.7.3.1. A8.1.4
NIST SP 800-53 Wer. 4 Grupa PS

PR.IP-12: Plan zarzadzania stabosciami jest
opracowany i wdrozony

ISO/IEC 27001:2013 A.12.6.1. A.18.2.2
NIST SP 800-53 Wer. 4 RA-3. RA-5. SI-2

Utrzymanie (PR.MA):
Utrzymanie i naprawy sktadnikow
systemu sterowania i informacyjnego
realizowane jest spdjnie ze strategiai

procedurami.

PR.MA-1: Utrzymanie i naprawa aktywow
organizacyjnych jest realizowana i rejestrowana w
odpowiednim czasie za pomoca dopuszczonych
do uzytku i kontrolowanych narzedzi.

30

COBIT 5 BAI09.03
ISA 62443-2-1:2009 4.3.3.3 7

ISO/IEC 27001:2013 A.11.1.2. A.11.2.4.
All2.5

NIST SP 800-53 Wer. 4 MA-2. MA-3. MA-5
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Kategoria Podkategoria Odniesienia Informacyjne
e  COBIT 5 DSS05.04
PR.MA-2: Zdalna konserwacja aktywow o ISA 62443-2-1:2009 4.3.3.6.5. 4.3.3.6.6.
organizacyjnych jest dopuszczona do uzytku, 433.6.7.44.4.6.8
rejestrowana { realizowana w sposob e ISO/IEC 27001:2013 A.11.2.4. A. 15.1.1.
zapobiegajacy nieuprawnionemu dostgpowi. A15.2.1
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Technologia zabezpieczajaca
(PR.PT):
Rozwigzania dotyczace
bezpieczenstwa technicznego sa
kontrolowane po to, by zapewnié
bezpieczenstwo i wytrzymatosé
systemow i aktywow, zgodnie z
polityka, procedurami i
umowami.

Ramy Cyberbezpieczenstwa

PR.PT-1: Dokumenty audytowe / raporty sa
okreslone, udokumentowane,
wdrozone i kontrolowane zgodnie ze strategia

PRPT-2: Wyjmowalne nosniki sa chronione,
a ich uzycie odbywa si¢ zgodnie ze strategia

PR.PT-3: Dostep do systemow i aktywow jest
kontrolowany, wykorzystujac zasade
najmniejszej funkcjonalno$ci

PR.PT-4: Sieci komunikacyjne i sterujgce sa
chronione

32
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NIST SP 800-53 Wer. 4 MA-4

CCS CSC 14

COBIT 5 APO11.04

ISA 62443-2-1:2009 4.3.3.3.9. 4.3.3.5.8.
43.44.7.442.1.4422.4424

ISA 62443-3-3:2013 SR 2.8. SR 2.9. SR 2.10.
SR 2.11. SR 2.12

ISO/IEC 27001:2013 A.12.4.1. A.12.4.2.
A.12.43,A.12.44,A.12.7.1

NIST SP 800-53 Wer. 4 Grupa AU
COBIT 5 DSS05.02. APO13.01

ISA 62443-3-3:2013 SR 2.3

ISO/IEC 27001:2013 A.8.2.2. A.8.2.3. A.83.1.
A833.A11.29

NIST SP 800-53 Wer. 4 MP-2. MP-4. MP-5.
MP-7

COBIT 5 DSS05.02

ISA 62443-2-1:2009 4.3.3.5.1. 4.3.3.5.2.
43.3.53.43.3.54.43.3.55.43.3.5.6.
43.3.5.7.43.3.5.8.43.3.6.1,43.3.6.2.
4.3.3.6.3.43.3.6.4.43.3.6.5.4.3.3.6.6.
4.3.3.6.7.43.3.6.8.4.3.3.6.9.43.3.7.4.
433.72.433.7343.3.74

ISA 62443-3-3:2013 SR 1.1. SR 1.2. SR 1.3
KIV KV 1.,
SR 1.4. SR 1.5. SR 1.6. SR 1.7. SR 1.8. SR 1.9.
SR 1.10. SR 1.11. SR 1.12, SR 1.13. SR 2.1. SR
2.2.SR2.3.SR 2.4.SR 2.5. SR 2.6. SR 2.7

ISO/IEC 27001:2013 A.9.1.2
NIST SP 800-53 Wer. 4 AC-3. CM-7

CCS CSC7

COBIT 5 DSS05.02. APO13.01

ISA 62443-3-3:2013 SR 3.1. SR 3.5. SR 3.8

SR 4.1,SR4.3,SR5.1. SR 5.2. SR 5.3. SR 7.1.




Funkcja

12 lutego

Kategoria

Ramy Cyberbezpieczenstwa

Podkategoria

Wersja 1.0

Odniesienia Informacyjne

SR 7.6
e ISO/MEC 27001:2013 A.13.1.1. A.13.2.1

e NIST SP 800-53 Wer. 4 AC-4. AC-17. AC-18.
CP-8. SC-7

DETEKCJA (DE)

Anomalie i zdarzenia (DE.AE):
Nietypowe zdarzenia wykrywane sa w
odpowiednim momencie, a ich
potencjalny wplyw jest znany.

DE.AE-1: Podstawy operacji sieciowych i
oczekiwane przeplywy danych odnosnie
uzytkownikow i systemow sa opracowane i
kontrolowane.

e COBIT 5DSS03.01
e ISA 62443-2-1:2009 4.4.3 3

NIST SP 800-53 Wer. 4 AC-4. CA-3. CM-2.
SI-4

DE.AE-2: Wykryte zdarzenia sg analizowane, by
zrozumie¢ cele i metody ataku

o ISA 62443-2-1:2009 4.3.4.5.6.4.3.4.5.7.
43458

e ISA 62443-3-3:2013 SR 2.8. SR 2.9, SR 2.10,
SR 2.11. SR 2.12. SR 3.9. SR 6.1. SR 6.2

e ISO/IEC 27001:2013 A.16.1.1. A.16.1.4

e NIST SP 800-53 Wer. 4 AU-6. CA-7. IR-4. SI-
4

DE.AE-3: Dane dotyczace zdarzen z wielu zrodet i .

czujnikéw sa zbierane i korelowane

*  ISA 62443-3-3:2013 SR 6.1

NIST SP 800-53 Wer. 4 AU-6. CA-7. IR-4. IR-
S'IR-8. SI-4

DE.AE-4: Wptyw zdarzen jest okre§lony

* COBIT 5 APO12.06

e NIST SP 800-53 Wer. 4 CP-2. [R-4. RA-3. SI -
4

DE.AE-5: Wartosci progowe
alarmowania incydentéw sa opracowane

* COBIT 5 APO12.06
e ISA 62443-2-1:2009 4.2.3.10
e  NIST SP 800-53 Wer. 4 IR-4. IR-5, IR-8

Ciagle monitorowanie
bezpieczenstwa (DE.CM): System
informacyjny i aktywa sa monitorowane
w regularnych odste¢pach czasu, by
zidentyfikowa¢ zdarzenia zwigzane z
cyberbezpieczenstwem i sprawdzié
skutecznos¢ srodkow zabezpieczajacych.

DE.CM-1: Siec jest monitorowana, by wykrywacé
potencjalne zdarzenia zwigzane z
cyberbezpieczenstwem

* CCSCSC14.16
*  COBIT 5 DSS05.07
*  ISA 62443-3-3:2013 SR 6.2

e NIST SP 800-53 Wer. 4 AC-2. AU-12. CA-7.
CM-3. SC-5. SC-7. SI-4

DE.CM-2: Srodowisko fizyczne jest

* ISA 62443-2-1:2009 4.3.3.3.8
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Kategoria

Ramy Cyberbezpieczenstwa

Podkategoria

Monitorowane, by wykrywac¢ potencjalne
zdarzenia zwigzane z
cyberbezpieczenstwem

Wersja 1.0

Odniesienia Informacyjne

* NIST SP 800-53 Wer. 4 CA-7. PE-3. PE-6. PE-
20

DE.CM-3: Czynnosci personelu sg monitorowane, |,

by wykrywac potencjalne zdarzenia zwigzane z
cyberbezpieczenstwem

*  ISA 62443-3-3:2013 SR 6.2
ISO/IEC 27001:2013 A. 12.4.1

*  NIST SP 800-53 Wer. 4 AC-2. AU-12. AU-13.
CA-7. CM-10. CM-11

DE.CM-4: Szkodliwe kody sa wykrywane

* CCSCSCs

*  COBIT 5DSS05.01

*  ISA 62443-2-1:2009 4.3.4.3.8
*  ISA 62443-3-3:2013 SR 3.2

e ISO/IEC 27001:2013 A. 12.2.1
*  NIST SP 800-53 Wer. 4 SI-3

DE.CM-5: Wykrywane sa nieuprawnione kody
mobilne

DE.CM-6: Monitorowane s3 poczynania
zewngtrznego dostawcy ustug, by
wykrywac potencjalne zdarzenia zwigzane z
cyberbezpieczenstwem

*  ISA 62443-3-3:2013 SR 2.4
ISO/IEC 27001:2013 A. 12.5.1
*  NIST SP 800-53 Wer. 4 SC-18. SI-4. SC-44

* COBIT 5 APO07.06
e ISO/IEC 27001:2013 A.14.2.7. A.15.2.1

*  NIST SP 800-53 Wer. 4 CA-7. PS-7. SA-4. SA-
9, SI-4

DE.CM-T7: Realizowane jest monitorowanie
nieupowaznionego personelu, podtaczen, urzadzen
1 oprogramowania

* NIST SP 800-53 Wer. 4 AU-12. CA-7. CM-3.
CM-8, PE-3. PE-6. PE-20. SI-4

Procesy detekceji (DE.DP):
Procesy i procedury detekcji sa
utrzymywane i testowane, aby

zapewni¢ odpowiednig

DE.CM-8: Realizowane jest skanowanie stabosci ||

*  COBIT 5BAI03.10

*  ISA 62443-2-1:2009 4.2.3.1.4.2.3.7
ISO/IEC 27001:2013 A. 12.6.1

*  NIST SP 800-53 Wer. 4 RA-5

DE.DP-1: Role i odpowiedzialno$ci w zakresie
detekcji sa dobrze zdefiniowane, by zapewnic
odpowiedzialnos¢
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Kategoria

wiedz¢ na temat nietypowych
zdarzen w odpowiednim czasie.

Ramy Cyberbezpieczenstwa

Podkategoria

Wersja 1.0

Odniesienia Informacyjne

NIST SP 800-53 Wer. 4 CA-2, CA-7, PM-14

DE.DP-2: Czynnosci zwiazane z detekcja spelniaja
wszystkie obowigzujace wymagania

ISA 62443-2-1:2009 4.4.3.2
ISO/IEC 27001:2013 A.18.1.4

NIST SP 800-53 Wer. 4 CA-2, CA-7, PM-14,
SI-4

DE.DP-3: Procesy detekcji zostaly przetestowane ’

COBIT 5 APO13.02

ISA 62443-2-1:2009 4.4.3.2
ISA 62443-3-3:2013 SR 3.3
ISO/IEC 27001:2013 A.14.2.8

NIST SP 800-53 Wer. 4 CA-2, CA-7, PE-3,
PM-14, SI-3, SI-4

DE.DP-4: Informacja na temat detekcji zdarzenia
przekazywana jest odpowiednim stronom

COBIT 5 APO12.06

ISA 62443-2-1:2009 4.3.4.5.9

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.16.1.2

NIST SP 800-53 Wer. 4 AU-6, CA-2, CA-7,
RA-5, SI-4

DE.DP-5: Procesy detekcji sg stale doskonalone

COBIT 5 APO11.06, DSS04.05
ISA 62443-2-1:2009 4.4.3.4
ISO/IEC 27001:2013 A.16.1.6

NIST SP 800-53 Wer. 4, CA-2, CA-7, PL-2,
RA-5, SI-4, PM-14
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Funkcja

Kategoria

Planowanie reakcji (RS.RP):
Procesy i procedury reagowania sg
realizowane i utrzymywane, aby
zapewni¢ odpowiednig reakcj¢ na
wykryte zdarzenia zwigzane z

Ramy Cyberbezpieczenstwa

Podkategoria

po zdarzeniu

RS.RP-1: Plan reakcji realizowany jest podczaslub|®

Wersja 1.0

Odniesienia Informacyjne

* COBIT 5BAIO1.10

* CCSCSC18

ISA 62443-2-1:2009 4.3.4.5.1

e ISO/IEC 27001:2013 A. 16.1.5

*  NIST SP 800-53 Wer. 4 CP-2. CP-10. IR-4, IR-

Czynnos$ci zwigzane z reakcja sa
koordynowane z wewnetrznymi i
zewnetrznymi interesariuszami, by
uwzgledni¢ zewnetrzne wsparcie
przedstawicieli prawa.

REAKCJA (RS)

cyberbezpieczenstwem 8
e ISA 62443-2-1:2009 4.3.4.5.2. 4.3.4.5.3.
43454

IRS.CO-1: W przypadku, gdy wymagana jest e ISO/IEC 27001:2013 A.6.1.1, A. 16.1.1

reakcja, personel zna swoje role i kolejnos¢ dziatan|e NIST SP 800-53 Wer. 4 CP-2, CP-3. IR-3, IR-8
*  ISA 62443-2-1:2009 4.3.4.5.5

IRS.CO-2: Zdarzenia zglaszane sg zgodnie z R .

Komunikacja (RS.CO): stalonymi kryteriami ISO/IEC 27001:2013 A.6.1.3, A. 16.1.2

*  NIST SP 800-53 Wer. 4 AU-6, IR-6. IR-8

IRS.CO-3: Informacje przekazywane sa zgodnie z
lplanami reagowania

*  ISA 62443-2-1:2009 4.3.4.52
* ISO/IEC 27001:2013 A. 16.1.2

*  NIST SP 800-53 Wer. 4 CA-2, CA-7. CP-2, IR-
4, IR-8. PE-6, RA-5, SI-4

RS.CO-4: Koordynacja z interesariuszami
lodpowiada planom reagowania

*  ISA 62443-2-1:2009 4.3.4.55
*  NIST SP 800-53 Wer. 4 CP-2. IR-4, IR-8

IRS.CO-5: Ustanowione jest dobrowolne dzielenie
si¢ informacjami z zewnetrznymi interesariuszami
dla osiagnigcia wigkszej wiedzy sytuacyjnej
zwiazanej z

cyberbezpieczenstwem

* NIST SP 800-53 Wer. 4 PM-15. SI-5

Analiza (RS.AN): Analiza
przeprowadzana jest aby zapewnié
odpowiednia reakcje i wsparcie
czynnos$ci naprawczych.

weryfikowane

IRS. AN-1: Powiadomienia z systemow detekcji sa

* COBIT 5 DSS02.07

*  ISA 62443-2-1:2009 4.3.4.5.6.4.3.4.5.7.
434538

ISA 62443-3-3:2013 SR 6.1

e ISO/IEC 27001:2013 A.12.4.1. A.12.4.3.
A.16.1.5

*  NIST SP 800-53 Wer. 4 AU-6, CA-7, IR-4, IR-
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Funkcja

Kategoria

Ramy Cyberbezpieczenstwa

Podkategoria

Wersja 1.0

Odniesienia Informacyjne

5. PE-6. SI-4

RS.AN-2: Wplyw incydentu jest zrozumiany

*  ISA 62443-2-1:2009 4.3.4.5.6.4.3.4.5.7.
43458

* ISO/IEC 27001:2013 A.16.1.6

*  NIST SP 800-53 Wer. 4 CP-2. IR-4

RS.AN-3: Czynnosci dochodzeniowe sg
realizowane

*  ISA 62443-3-3:2013 SR 2.8. SR 2.9. SR 2.10.
SR 2.11. SR 2.12. SR3.9. SR 6.1

* ISO/IEC 27001:2013 A.16.1.7
*  NIST SP 800-53 Wer. 4 AU-7. IR-4

RS.AN-4: Incydenty sa zaklasyfikowane jako
zgodnie z planami reagowania

*  ISA 62443-2-1:2009 4.3.4.5.6
* ISO/IEC 27001:2013 A. 16.1.4
*  NIST SP 800-53 Wer. 4 CP-2. IR-4. IR-5. IR-8

Lagodzenie (RS.MI): Realizowane sa
czynnosci, aby zapobiec propagacji
zdarzenia dla tagodzenia jego skutkow i
jego likwidowania

RS.MI-1: Incydenty sa kontrolowane

*  ISA 62443-2-1:2009 4.3.4.5.6

* ISA 62443-3-3:2013 SR 5.1. SR 5.2. SR 5.4
* ISO/IEC 27001:2013 A.16.1.5

* NIST SP 800-53 Wer. 4 IR-4

RS.MI-2: Incydenty sa minimalizowane

*  ISA 62443-2-1:2009 4.3.4.5.6.4.3.4.5.10
* ISO/IEC 27001:2013 A.12.2.1. A.16.1.5
* NIST SP 800-53 Wer. 4 IR-4

RS.MI-3: Nowo zidentyfikowane stabosci sa
minimalizowane lub dokumentowane jako
dopuszczalne ryzyko

* ISO/IEC 27001:2013 A.12.6.1
*  NIST SP 800-53 Wer. 4 CA-7. RA-3. RA-5

Usprawnienia (RS.IM):
Organizacyjne czynnos$ci zwigzane z
reagowaniem s3 doskonalone,
wykorzystujac do§wiadczenia z
becnych i przysztych czynnosci detekcji
/ reakc;ji.

PRZYWRACANIE
(12(9))

RS.IM-1: Plany reagowania obejmuja pozyskane
doswiadczenia

e COBIT 5BAIO1.13

*  ISA 62443-2-1:2009 4.3.4.5.10. 1934-04-04
* ISO/IEC 27001:2013 A.16.1.6

*  NIST SP 800-53 Wer. 4 CP-2. IR-4. IR-8

RS.IM-2: Strategie reagowania sg aktualizowane
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Ramy Cyberbezpieczenstwa

Wersja 1.0

Planowanie przywracania (RC.RP):
Procesy i procedury przywracania sa
realizowane i utrzymywane, aby
zapewni¢ odpowiednie

RC.RP-1: Plan przywracania realizowany jest
podczas lub po zdarzeniu

CCS CSC 8
COBIT 5 DSS02.05, DSS03.04
ISO/IEC 27001:2013 A.16.1.5
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Kategoria Podkategoria Odniesienia Informacyjne
przywrocenie systemow lub aktywow
dotknietych zdarzeniem * NIST SP 800-53 Wer. 4 CP-10. IR-4. IR-8
cybernetycznym.
L. e COBIT 5BAI05.07
Usprawnienia (RC.IM): IRC.IM-1: Plany przywracania obejmuja

Planowanie i procesy przywracania sg
doskonalone, wykorzystujac
doswiadczenia w przysztych

czynnos$ciach

pozyskane doswiadczenia

° ISA 62443-2-1:2009 4.4.3 4
*  NIST SP 800-53 Wer. 4 CP-2. IR-4. IR-8

RC.IM-2: Strategie przywracania s3 aktualizowane "

COBIT 5 BAI07.08
*  NIST SP 800-53 Wer. 4 CP-2. IR-4. IR-8

Komunikacja (RC.CO):
Czynnosci przywracania sa
koordynowane ze stronami

wewnetrznymi i zewngtrznymi, na
przyklad centrami koordynacji,
Dostawcami Usthug Internetowych,
wlascicielami systemdw atakujacych,

ofiarami, innymi CSIRT i

dostawcami.

IRC.CO-1: Kwestie zwigzane z PR sa
kontrolowane

* COBIT S EDM03.02

IRC.CO-2: Reputacja po zdarzeniu zostata
naprawiona

* COBIT 5 MEA03.02

IRC.CO-3: Informacje na temat czynnosci
zwiazanych z przywrdceniem zostaly przekazane
wewnetrzny interesariuszom, zarzadowi

wykonawczemu i zespotom kierowniczym

* NIST SP 800-53 Wer. 4 CP-2, IR-4

Informacje dotyczace Odniesien Informacyjnych opisanych w Zataczniku A znalez¢ mozna w:

* Cele Kontroli dla Technologii Informatycznych i Powigzanych (COBIT): http://www.isaca.org/COBIT/Pages/default.aspx

* Rada ds. Cyberbezpieczenstwa (CCS) Najwazniejszych 20 Krytycznych Kontroli Bezpieczenstwa (CSC):
http://www.counciloncybersecurity.org

* ANSI/ISA-62443-2-1(99.02.01)-2009, Bezpieczenstwo Przemystowej Automatyzacji i Systemow Kontroli: Ustanowienie
Programu Bezpieczenstwa Przemystowej Automatyzacji i Systemow Kontrolli.
httD://www.isa.org/Template.cfm?Section=Standards§& Template=/Ecommerce/ProductDisDlay.cfm&ProductID=10243

* ANSVISA-62443-3-3 (99.03.03)-2013, Bezpieczenstwo Przemystowej Automatyzacji i Systemow Kontroli: Wymagania i
Poziomy Kontroli Systemow Bezpieczenstwa._
http://www.isa.org/Template.cfm?Section=Standards2 &template=/Ecommerce/ProductDisplay.cfm&ProductlD=13420

* ISO/IEC 27001-1, Technologia informacyjna - Techniki bezpieczenstwa - Systemy zarzqdzania bezpieczenstwem informacji - Wymagania
http://www.iso.org/iso/home/store/catalogue ics/catalogue detail ics.htm?csnumber=54534

* NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision 4, Kontrole Bezpieczenstwa i Prywatnosci Federalnych Systemow
Informatycznych i Organizacji, kwiecien 2013 (lacznie z aktualizacja z 15 stycznia 2014). http://dx.doi.org/10.6028/NIST.SP.800-
53r4.
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Mapowania pomiedzy Podkategoriami Rdzenia Ram i okreslonymi sekcjami w Odniesieniach Informacyjnych wskazuja ogolne powigzanie, a ich
celem nie jest definitywne okre$lenie tego, czy okreslone rozdzialty w Odniesieniach Informacyjnych zapewniajg dany wynik Podkategorii.
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Zalacznik B: Glosariusz

Ramy Cyberbezpieczenstwa Wersja 1.0

W zalgczniku tym zdefiniowano wybrane pojecia stosowane w publikacji.

Kategoria

Infrastruktura
Krytyczna

Cyberbezpieczenstwo

Zdarzenie
Cyberbezpieczenstwa

Detekcja (funkcja)

Ramy

Rdzen Ram

Poziom Wdrozenia
Ramy

Profil
Ram

Podpodziat Funkcji na grupy wynikéw cyberbezpieczenstwa $cisle
powiazanych z programowymi potrzebami i okreslonymi czynnosciami.
Przyktadami kategorii sg ,,Zarzadzanie Aktywami”, ,,Kontrola Dostepu”
i

»Procesy Detekcji”.

Systemy i aktywa, fizyczne lub wirtualne, tak istotne dla Stanow
Zjednoczonych, ze niewydolno$¢ lub zniszczenie takich systemow i
aktywow mialoby ostabiajacy wptyw na bezpieczenstwo,
bezpieczenstwo ekonomiczne kraju, zdrowie 1 bezpieczenstwo publiczne
lub ich kombinacje.

Proces ochrony informacji w drodze zapobiegania, wykrywania i
reagowania na ataki.

Zmiana cyberbezpieczenstwa, ktora moze mie¢ wpltyw na operacje
organizacyjne (lgcznie z misjg, mozliwo$ciami i reputacja).

Opracowanie i wdrozenie odpowiednich czynnos$ci, w celu
zidentyfikowania wystgpienia zdarzenia zwigzanego z
cyberbezpieczenstwem.

Podejscie na bazie ryzyka dotyczace redukcji zagrozen cybernetycznych,
sktadajace si¢ z trzech czg$ci: Rdzenia Ram, Profilu Ram i Pozioméw
Wdrozen Ram. Znane rowniez jako ,,Ramy Cyberbezpieczenstwa”.

Zbior czynnos$ci zwigzanych z cyberbezpieczenstwem i referencji
wspolnych dla wszystkich sektorow krytycznej infrastruktury i odnosza
si¢ do okreslonych wynikow. Rdzen Ram sktada si¢ z czterech rodzajow
elementow: Funkcje, Kategorie, Podkategorie i Odniesienia
Informacyjne

Soczewka, za pomocg ktorej zobaczy¢ mozna charakterystyke

podejscia organizacji do ryzyka — to, w jaki sposob organizacja widzi
ryzyko cybernetyczne i procesy w celu ztagodzenia zagrozen.

Przedstawienie wynikow, ktorg okreslony system lub organizacja
wybrala sposrod Kategorii i Podkategorii Ram.
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Funkcja , . . .
Jeden z glownych komponentéw Ram. Funkcje stanowig najwyzszy

szczebel struktury dla celow zorganizowania czynnosci
cyberbezpieczenstwa do postaci Kategorii i Podkategorii. Pigcioma tymi
funkcjami sg Identyfikacja,
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Identyfikacja
(funkcja)

Informacyjne

Kod mobilnosci

Ochrona (funkcja)

Uprzywilejowany
uzytkownik

Przywracanie
(funkcja)

Reakcja
(funkcja)

Ryzyko

Zarzadzanie
Ryzykiem

Podkategoria

Ramy Cyberbezpieczenstwa Wersja 1.0

Ochrona, Detekcja, Reagowanie i Przywracanie.

Rozwija organizacyjne zrozumienie pozwalajace zarzadza¢ zagrozeniami
zwigzanymi z cyberbezpieczenstwem systemow, aktywow, danych i
mozliwosci.

Okreslone rozdziaty norm, wytycznych i praktyk ogolne posrod sektorow
infrastruktury krytycznej, przedstawiajace sposob osiggnigcia wynikow
zwigzanych z kazda Podkategoria. Przyktadem Odniesien Informacyjnych jest
norma ISO/IEC 27001 Kontrola A. 10.8.3, ktora odnosi si¢ do Podkategorii
»Dane przesylane sg chronione” Kategorii ,,Bezpieczenstwo Danych” Funkcji
,,Ochrona”.

Program (np. skrypt, makro lub inna funkcja przenosna), ktéory mozna przestaé
W postaci niezmienionej do heterogenicznego zbioru platform i zrealizowa¢
dzigki identycznej sktadni.

Pozwala opracowac i wdrozy¢ odpowiednie $rodki ochrony, by zapewnic¢
zrealizowanie najwazniejszych ushug infrastrukturalnych.

Uzytkownik upowazniony jest (a tym samym zaufany) do pelienia
odpowiednich funkcji bezpieczenstwa, ktorych zwykli uzytkownicy nie moga
wykonywac.

Opracowanie i wdrozenie odpowiednich czynnosci w celu utrzymania
planow odpornosci i przywrdcenia mozliwosci lub ustug, na ktore wptyw
miato zdarzenie cybernetyczne.

Opracowanie i wdrozenie odpowiednich czynno$ci, w celu podjecia dziatania
zwigzanego z cyberbezpieczenstwem.

Miara stopnia w jakim jednostka jest zagrozona przez potencjalne okolicznosci
lub zdarzenie i zazwyczaj jest funkcja: (i) niekorzystnego wptywu do jakiego
moze dojs¢ w przypadku wystapienia okoliczno$ci lub zdarzen; i

(i1) prawdopodobienstwo zdarzenia.

Proces identyfikacji, oceny i reagowania na ryzyko.

Podpodziat Kategorii zapewniajgcy okreslone wyniki czynnosci technicznych
i/ lub zarzadzania. Przyktady Podkategorii obejmujg ,,Zewnetrzne systemy
informacyjne sa skatalogowane”, ,,Dane stacjonarne sg chronione” i
»Powiadomienia z systemow detekcji sg kontrolowane”.
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Zalacznik C: Akronimy

W zalgczniku tym zdefiniowano wybrane pojecia stosowane w publikacji.

CCS Council on CyberSecurity [Rada ds. Cyberbezpieczenstwa]

COBIT Control Objectives for Information and Related Technology

DCS Distributed Control System [Rozproszony System Sterowania]

DHS Department of Homeland Security [Departament Bezpieczenstwa Krajowego]

EO Executive Order [Dekret]

ICS Industrial Control Systems [Przemystowe Systemy Sterowania]

IEC International Electrotechnical Commission [Migdzynarodowa Komisja Elektrotechnicznal]

IR Interagency Report [Wewngetrzny Raport Agencji]

ISA International Society of Automation [Migdzynarodowe Stowarzyszenie Automatyki|

ISAC Information Sharing and Analysis Center [Centrum Wymiany i Analizy Informacji]

ISO International Organization for Standardization (Migdzynarodowa Organizacja Normalizacyjna)
IT Technologia Informacyjna

NIST Instytut Narodowy ds. Norm i Technologii

RFI Request for Information [Prosba o Informacje]

RMP Risk Management Process [Proces Zarzadzania Ryzykiem]

SCADA Supervisory Control and Data Acquisition [System Kontroli Nadzorczej i Gromadzenia Danych]
SP Special Publication [Publikacja Specjalna]
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