TECNOLOGIA DE FUSAO DE DADOS DE MULTIPLOS SENSORES
MULTISENSOR DATA FUSION TECHNOLOGY

A fusdo de dados de multiplos sensores € uma
das areas e tecnologias de interesse da defesa
nacional (Ministério da Defesa do Brasil). Ha
aproximadamente 20 anos diversos métodos de fusao
de dados foram apresentados. Tais métodos
geralmente estdo relacionados ao setor de defesa,
porém a fusdo de dados também pode ser aplicada
em outras areas como diagndsticos médicos, industria,
etc. Uma forma simples de explicar seu funcionamento
€ afirmar que esta tecnologia combina informagdes de
varios sensores a fim de produzir outras informacgées
mais acuradas.

Para melhor explicar este assunto entrevistamos o
Sr. Elcio Jeronimo de Oliveira', do IAE (Comando
Geral de Tecnologia Aeroespacial, Instituto de
Aeronautica e Espacgo). Oliveira é graduado em Fisica
(UFRJ, 1999), oficial especialista em Comunicacdes
(FAB, 2001) e mestre em Engenharia Submarina
(2001). Possui experiéncia nas areas de Engenharia
Submarina e Aeroespacial, com énfase em satélites e
outros dispositivos aeroespaciais, e atua
principalmente nos seguintes temas: antenas, eletromagnetismo, sonar, acustica submarina,
radionavegacgéao e controle e automagao.

1. Diferentes autores definem a fusdo de dados de formas diferentes, como por exemplo,
Mangolini (1994) “conjunto de métodos, ferramentas e meios utilizando informagées vindas de
varias fontes de natureza diferente, a fim de aumentar a qualidade (qualidade em amplo sentido)
das informagées solicitadas.” Ja Hall (1997), diz “técnicas de fusdo de dados combinam
informacgbes de varios sensores, e informagbes relacionadas com bancos de dados associados,
para alcancar maior precisdo e dedugbes mais especificas do que poderiam ser alcangados
através da utilizagdo de um unico sensor”. O DoD (1991) define como ‘“fusdo de dados é um
processo multifacetado, multinivel lidando com a detec¢do automatica, associagao, correlagéao,
estimagdo e combinagdo de dados e informagbes de varias fontes”. E entre outras definigoes,
Dutra (2006) apresenta como “fusdo de dados é o processo que consiste em tomar dois ou mais
ranks e gerar um novo, baseado na unido das informacées fornecidas inicialmente”. Sob qual
ponto de vista o senhor analisa a fusdo de dados?

A fusdo de dados, sob a ética em que estudo, objetiva definir o estado de um sistema de
modo a prover maior confiabilidade no processo decisério. Esta confiabilidade tende a ser ampliada
com a adicao de informagdes redundantes e independentes sobre um dado evento. Logo, considero
a fusao de dados como a integracao, correlacao e filiragem de multiplas informagbes oriundas de
multiplas plataformas (ou sensores) que visem garantir, no sentido estatistico, a detecgcado ou
caracterizacio deste evento.
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2. Fuséo de dados e unido de dados sao termos que podem ser usados como sinbnimos?

Nao necessariamente. O termo “unir’ leva a idéia de colocar todos os elementos dentro de um
unico espago amostral onde estes dados podem ser analisados em grupo ou separadamente e cuja
decisdo final pode ou nao considerar um elemento deste espago (dado). Por outro lado, o termo
“fusdo” traz em sua esséncia a idéia de juntar todos os elementos deste espago, ponderando-os e
fornecendo no final do processamento uma estimativa 6tima (ou sub-6tima) do estado avaliado.
Logo, a fusdo de dados é um processo mais complexo que exige um tratamento mais refinado dos
dados dos sensores de modo a reduzir os erros de estimativas, melhorando a qualidade das
informacoes.

3. Informagbes expressas através de dados fundidos podem ser “cisadas” de volta ao seu estado
original? Isto é, passarem por uma operagéo inversa a fuséo, retornando ao estado original, para
alguma analise especifica?

Normalmente, quando se langa méo da fusdo de dados ndo se conhece nem o valor real do
estado que se deseja estimar e nem os valores absolutos dos erros associados as medidas deste
estado. Logo, quando um conjunto de informagbes de diferentes sensores (ou sensores
redundantes) sao “fundidas”, as estatisticas dos erros inerentes aquelas medidas devem ser
incorporadas no processo de avaliagdo como um todo. O estimador (qualquer que seja ele) que
realiza esta operagédo deve prover uma estimativa com minima variancia, pois, ndo ha sentido em se
obter no final da fusdo uma estimativa pior do que aquela com os dados isolados. Como
consequéncia, no final do processo tem-se uma informacgao cujos erros foram filtrados e ponderados
ao maximo (dentro dos limites do estimador) provocando no processo de inversao desta fusao (isto
quando a operacgao inversa existir) um valor para as medidas que podem ser diferentes dos seus
valores originais.

4. Existe algum algoritmo genérico para a fusdo de dados, ou para cada caso especifico um
algoritmo apropriado deve ser desenvolvido?

Em linhas gerais, ser “genérico” implica em redugéo de eficiéncia em favor da flexibilidade.
Logo, tendo em mente que o processo de fusdo de dados pode ser utilizado em uma vasta gama de
aplicagdes, e isto implica em uma diversidade de sensores e fontes de informacao, fica evidente que
para um alto desempenho sera exigido um algoritmo particularizado (customizado) para cada
aplicagao.

5. Como o senhor avalia a questao de haver pouca referencia para o tema fusdo de dados, onde
os algoritmos sejam claramente explicitados, considerando-se que ha mais de 15 anos esta
tecnologia vem sendo desenvolvida? O senhor poderia apresentar um exemplo numérico de
fusédo de dados, de dois sensores quaisquer, produzindo uma nova informagao.

Em primeiro lugar, a muitos dos trabalhos que trazem em seu conteiudo a expressao “fusao
de dados” carregam em seu bojo uma aplicagdo e/ou um suporte oriundo de um projeto militar. Desta
forma, as informacbes mais refinadas ficam bastante restritas. Entretanto, pode ser encontrado na
literatura trabalhos que possuem as caracteristicas de uma fusdo de dados devido a sua natureza,
mas onde este conceito fica transparente. Um exemplo que pode caracterizar este fato € a aplicacao
da filtragem de kalman no processamento do algoritmo de navegagéo de um veiculo (aeronave,
veiculo terrestre e etc.), onde informagbes oriundas de diferentes sensores (ex.: unidade de
navegacgao inercial e GPS) sdo “fundidas” no algoritmo objetivando uma melhor precisdo e
confiabilidade na navegagéao. O processo € representado pelo diagrama de blocos a seguir [1],
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Modelo de erro %

GPS

L Filtro de - Posigéo (P)
| Kalman — Velocidade (V)
INS * N Atitude (8)

Matematicamente, o filtro de Kalman na forma discreta é dado pelas equagdes:

X, = Ax; +Bw,

z, =Hx, tq,

Onde, A é a matriz da dinamica do erro; B é a matriz de perturbacdes; H é a matriz de
observagao; x é o vetor de estados; w é o vetor de perturbagdes; z € o vetor de medidas e n é o vetor
de ruido nos sensores.

O vetor de estados x contém os estados (posicao, velocidade e atitude) a serem estimados
em funcado do modelo de erro e das medidas obtidas em z a cada tempo k. As medidas fornecidas
por z sdo as diferengas entre os valores medidos pela unidade inercial (INS) e o GPS no seguinte
modo:

OINS - GPS [0

7= D pos pos

DINSvel - GPSvel %

De certo, a utilizagdo deste método exige o conhecimento de um modelo matematico que
descreva razoavelmente o sistema sob analise, o qual nao foi apresentado por questao de brevidade.
Entretanto, com este exemplo explicado de forma sucinta, fica evidente a fusdo de duas informagoes
distintas que, apds processadas por um estimador (Filtro), resultam em uma informagdo mais
acurada, sendo este o cerne do conceito fusdo de dados.

[1] B.A. Ragel and M. Farooq; Kalman Filter For Aided Inertial Navigation System. IEEE, 2005.

6. Quais os sensores comumente utilizados na fusdo de dados? Ou qualquer sensor pode ser
utilizado?

A escolha do sensor esta intimamente ligada ao tipo de problema. Se pensarmos em uma
fabrica, poderemos ter sensores de pressao, temperatura, concentracao de certo elemento e etc.
Entretanto, se imaginarmos um cenario de guerra anti-submarino, poderemos ter uma rede de
sonares (fixos ou ligados a navios, avides, helicopteros e etc.), sensores de anomalia magnética,
sensores térmicos, radares de alta frequéncia, além de outras possibilidades que poderdao compor
uma vasta rede cujos dados poderao ser fundidos e utilizados no processo de tomada de decisao.

7. Sob quais condigbes a fusdo de dados de multiplos sensores otimiza o funcionamento de um
sistema? Por exemplo, um sistema de defesa ou um sistema industrial.

Quando esta fusado introduz uma melhoria nas caracteristicas da informagao, reducido de
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custos operacionais e minimizagdo do tempo de acesso a uma informagao confiavel. Por exemplo, se
possuirmos, em um cenario de guerra anti-submarino, apenas um navio com capacidade sonar, o
tempo entre a detecgédo e a reagao contra o alvo (submarino) pode ser elevado em demasia. No
entanto, se inserimos neste contexto uma aeronave com capacidade sonar, ao fundirem-se as
informacgdes das duas fontes sensoras (navio e avido), podera ocorrer um aumento na confiabilidade
na determinagdo da posigao do alvo com um aumento da velocidade de reagao (torpedos langados
do avido). Em uma planta industrial de grande complexidade a andlise ndo é muito diferente.
Diversos sensores situados adequadamente ao longo da planta podem fornecer, através de um
algoritmo apropriado, a situagio instantdnea da planta e seus pontos de operagao critica. Neste
contexto, podemos usar como exemplo as plantas de exploragdo de petrdleo em alto mar, onde o
monitoramento, avaliagdo do status operacional e tomada de decisdo devem ser realizadas em um
curto intervalo de tempo sob a pena de um acidente de dimensdes catastréficas.

8. Como os dados individuais de um sensor devem ser processados de modo a extrair o maximo
possivel de informagbes?

Dependendo do sistema em questdo e do tipo de sensor, é de grande valia uma analise e
pré-filtragem de seu sinal para diminuir as influéncias espurias e, consequentemente, a incerteza
associada. Em muitas situagcbes praticas, os sensores sofrem interferéncias do entorno onde esta
localizado gerando um erro na medida da informacéo desejada. Com uma andlise e pré-filtragem do
sinal pode-se reduzir em muito estas interferéncias aumentando a qualidade da informacao deste
sensor.

9. De que forma o ambiente de coleta de dados (ou seja, a propagacdo do sinal, as
caracteristicas do alvo, ruidos de fundo, embaralhamento eletrénico de sinais, etc) afeta a
transformacéo do sinal?

Aumentando a incerteza associada na estimativa do estado ou mascarando a informagao de
interesse. Um exemplo interessante seria a tentativa de detecgdo de um submarino por um sonar
quando um grupo de baleias esta na regido ou quando se tem plataformas de exploragéo de petréleo
proximas. Se nao houver um processamento apropriado do sinal recebido pelo sonar o submarino
inimigo pode passar despercebido em meio a toda essa “poluicao” acustica.

10. A instrumentacdo utilizada na coleta de dados pode ser danificada temporariamente ou
permanentemente através do uso de instrumentos eletromagnéticos?

Devido ao grande avango nas tecnologias eletronicas e digitais dos ultimos anos € notéria a
agregacao destes avangos aos sistemas sensores o0 que os tornam sensiveis a influéncia de efeitos
eletromagnéticos. Algumas vezes esta influéncia é apenas temporaria gerando apenas um erro
(efeito de indugao) na medida geralmente chamado de “bias”, erro este que cessa quando a fonte
eletromagnética é isolada ou desligada. Em outros casos os danos podem ser permanentes como os
causados quando equipamentos eletronicos séo atingidos por pulsos eletromagnéticos (PEM).

11. Falando em PEM, o senhor vé o risco de armas de radiacdo de alta frequéncia (HERF Guns)
serem utilizadas no cenario proximo contra interesses vitais da nagdo? (Como telecomunicacgoes,
satélites, aeroportos)

Uma vez que a tecnologia exista qualquer nagao esta sujeita a sofrer seus efeitos. A Unica

questao é avaliar quando e em que circunstancias. No nosso caso, considerando o cenario atual, ndo
ha um indicio de vir a ocorrer um ato de tamanha agressividade.
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12. Quando ou em que situagbes os dados de um sensor devem ser considerados invalidos?

A informagéao “fundida” deve apresentar um erro associado menor ou igual ao da informagéao
isolada. Desta forma, se a inser¢ao (fusdo) da informagao de um sensor aumenta o grau de incerteza
na estimagdo do estado (ou da informagao) além de um limite aceitavel, este sensor deve ser
considerado improprio para a fusao.

13. Todos os sensores contribuem de forma igual na fusdo de dados ou alguns s&o mais
relevantes que outros?

Tendo em mente que até mesmo os sensores de mesma natureza e construidos dentro de
especificagdes rigidas apresentam diferengas na medida de um mesmo estado, fica evidente que as
contribuicoes de sensores diferentes devem ter ponderagdes diferenciadas. Como consequéncia, as
informacdes de sensores com maior confiabilidade devem possuir maior peso na sua contribuigao.
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