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Resumo

A sociedade atual é dependente das Redes de Computadores para seu cotidiano e, por-
tanto, manté-las em boas condigoes de operagao é essencial. Reagir aos problemas é uma
estratégia que implica em degradacao ou interrupcao da rede e incorre geralmente em altos
custos. E preferivel detectar antecipadamente os problemas e corrigi-los proativamente, o
que implica no uso de técnicas preditivas para controle, tais como os métodos estatisticos.
Este trabalho determinou a possibilidade de se avaliar a rede com um menor nimero de
variaveis em relacao a um modelo existente e apontou maneiras de aprimorar a quali-
dade do monitoramento com uso técnicas estatisticas mais recentes e menos usuais. Os
experimentos realizados consistiram-se na anélise de tracos de uma rede real previamente
armazenados em bases de dados, sobre os quais foram aplicados cédlculos de coeficiente
de correlagao linear para reducao de varidaveis. Ajustou-se um modelo para a rede com
métodos de analises de Séries Temporais e foram testadas as cartas de Soma Acumulativa
(CUSUM) e de Média Mdvel Exponencialmente Ponderada (MMEP) em substituicao as
de média e amplitude. Obteve-se uma reducao inicial de 23 para 4 na quantidade de
variaveis a monitorar estatisticamente, com possibilidade de se chegar a uma tnica me-
dida, simplificando os processos de controle da rede. Foi possivel ajustar um Modelo
Autorregressivo Integrado Média Mével (ARIMA) para a rede e monitoré-la através de

cartas CUSUM e MMEP, demonstrando-se a ultima mais adequada ao problema.

Palavras-chaves: Internet, redes de computadores, controle estatistico do processo(CEP),

ARIMA.



Abstract

The nowadays society depends on computer networks for its daily activities and, therefore,
it is essential to keep them in good operation conditions. React to the problems is a strat-
egy that implies the network degradation or its interruption and increases maintenance
costs. It is preferable the early detection of the problems and its proactive correction.
This approach implies in the use of control prediction techniques, as stochastic methods.
The present work has showed that the use of recent and less common statistics techniques
can enhance the monitoring quality of the networks with fewer variables than a previous
model. The linear correlation coefficient method was employed for the reduction of the
number of variables over previously data base stored network traces. It was performed
a model adjustment for the network using the temporal series method. The Cumulative
Sum control chart (CUSUM) and the Exponentially Weighted Moving Average (EWMA)
were used in replacement of common charts of average and range. It was obtained an
initial reduction from 23 to 4 in the statistical monitored variables and it is possible to
reach only one measure in some conditions, simplifying the network control process. It
was possible to adjust an Autoregressive Integrated Moving Average (ARIMA) to the
network and monitor it through CUSUM and EWMA. The last one was demonstrated to

be the most suitable to the problem.

Keywords: Internet, computer networks, statistical process control and ARIMA
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Capitulo 1

Introducao

As redes de computadores (RCs) tém sido utilizadas cada vez mais no cotidiano das
pessoas e das organizagoes em todo o mundo. O crescimento rapido e sustentado da
Internet, a grande rede mundial que interliga intiimeras redes, adiciona a cada instante
novos usuarios e novos servicos ao mundo virtual. Esse processo trouxe evidentes ganhos
a sociedade, desde o acesso global a dados até as comodidades do comércio eletronico e
noticias em tempo real. Por outro lado, implica necessariamente em uma forte e crescente
dependéncia tecnolégica da sociedade em relacao as RCs. Para ilustrar esta idéia de
dependéncia, bastam exemplos como servigos bancarios, de telecomunicacoes, de controle
e informacao, correio eletronico, navegacao na Internet, etc.

Verificada essa dependéncia, tem-se como consequéncia direta que a indisponibili-
dade ou mesmo a degradacao das RCs pode trazer prejuizos de grande peso a sociedade.
Prejuizos que podem variar desde nivel global, como perda de conectividade e servicos
da Internet, até o nivel mais local, ilustrados pela dificuldade de acesso e manutencgao
de dados de organizacoes e usuarios finais. Apesar disto, manter as boas condigoes op-
eracionais das RCs é uma questao ainda em aberto, que continua a motivar desde as
pesquisas académicas até os esforcos da industria de tecnologia da informacao.

As RCs estao sujeitas a uma série de problemas nas diversas fases do seu ciclo de
vida. Neste trabalho, foram considerados aqueles problemas relativos a fase de operacao

da rede, deixando-se de abordar, por exemplo, questoes advindas de projetos deficientes.
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Ainda assim, interrupcoes, congestionamentos, lentidao e outros percalgos podem ter
causas naturais como desgastes dos equipamentos, acidentais, como rupturas de cabos,
ou acoes intencionais, como ¢é o caso de ataques contra a rede e seus componentes. Este
amplo escopo, aliado a multiplicidade de tecnologias de redes, torna muito complexo
o trabalho do administrador de rede (AR), considerado como a figura responsavel pelo
projeto, implementacao e operacao da RC.

Se um problema ocorre com a rede, o AR deve resolvé-lo no menor tempo possivel,
dentro de custos compativeis com o sistema. Conforme o caso, sao necessarias paradas
para reconfiguragao da RC. Assim, a abordagem corretiva ou reativa apresenta-se como
uma solucao de alto custo, incapaz de eliminar completamente a degradacao da RC.
E mais interessante prever a ocorréncia do problema, pois, assim, o AR tem condigoes
melhores para, numa abordagem proativa, evitar a materializacao do prejuizo, a um custo
operacional reduzido. E evidente que as abordagens nao se excluem e, em um cenario
ideal, o AR deveria agir sempre proativamente, reservando agoes reativas para as situacoes
em que nao houve sucesso na prevengao.

Em paralelo, é importante ressaltar que praticamente todas as RCs sao projetadas e
construidas em camadas ou niveis, cada qual envolvendo servicos e recursos especificos, tal
como as solugoes descritas nas arquiteturas ISO/OSI e TCP/IP. Este conceito de camadas
permite que solugoes sejam focadas em niveis especificos, reduzindo seu escopo e trazendo
a questao de manutencao das RCs a patamares administraveis. Este trabalho tem seu
interesse no trafego das RCs, correspondente a Camada de Rede das arquiteturas citadas.

A abordagem proativa, comentada anteriormente, tem aplicacdo em outros contex-
tos que nao as RCs. Com efeito, as industrias de manufatura utilizam rotineiramente
ferramentas de Controle Estatistico do Processo (CEP) para monitorar suas linhas de
producao. E justamente o CEP que permite as industrias corrigir problemas da producao
antes que seus efeitos se manifestem nas unidades manufaturadas. Logo, aplicar CEP a
RCs dentro de um escopo adequadamente escolhido torna-se uma investigacao interes-
sante e com bom potencial de resultados, mesmo consideradas as diversidades conceituais

e as caracteristicas especificas de produtos industriais (fisicos) e servigos de rede (vir-
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tuais). Nesta direcao, foi encontrado em Angelis [1] um modelo RCs para aplicagao de
CEP, referenciado como mrCEP por brevidade. O mrCEP usava uma base de dados com-
posta de pouco menos de trinta variaveis que devem ser monitoradas pelo AR e utilizava
cartas de controle (gréficos) semelhantes aos adotados pela industria de manufatura. Es-
tas cartas estavam devidamente adaptadas as caracteristicas da distribuicao estatistica
dos dados das RCs, onde foi verificada a nao-normalidade dos dados. Estas adaptacoes,
embora corretas do ponto de vista matemético, implicaram em alguma perda de sensibi-
lidade no controle e no monitoramento das redes. Trabalhos posteriores foram capazes de,
na mesma metodologia CEP, aumentar a sensibilidade do mrCEP, trazendo-a em ponto
bastante satisfatério, com baixa ocorréncia de falsos-positivos, Yokoyama[25]. Porém,
nenhuma tentativa foi feita para aumentar a relevancia das informacgoes através, por ex-
emplo, de uso de medidas e cartas diversas das utilizadas do ambiente industrial, que
levassem em consideracao as particularidades das RCs. Outro ponto a considerar é que
o CEP, na industria, costuma monitorar um pequeno conjunto de variaveis simultanea-
mente, por exemplo, diametro e altura de uma pega. Raramente se pede a um operador
o acompanhamento de mais que trés ou quatro indicadores. O mrCEP, por outro lado,
sugere quase trés dezenas de variaveis para monitorar as RCs e, ainda que se considere a
completa automacao do processo, esse numero representa dificuldades operacionais para
os ARs.

Esta pesquisa se propos investigar e aperfeicoar o mrCEP, dados os pontos anterior-
mente mencionados, e seguiu em duas linhas. Na primeira, foi analisada a possibilidade
de uma reducao do niimero de variaveis a monitorar, sem perda dos resultados do mrCEP.
Para tanto, variaveis suspeitas de guardarem entre si alta correlacao foram comparadas
e, confirmada a suposicao, foram tratadas como duplicadas, eliminando a necessidade
do monitoramento de ambas. Na analise dos dados, a correlacao teve bons resultados,
diminuindo realmente o nimero de variaveis. A segunda linha investigativa seguiu pela
melhoria da informacao disponivel. Buscou-se responder se cartas de controle diferentes
das utilizadas originalmente poderiam prover um entendimento mais profundo das RCs e

de seu estado de operagoes. Em particular, utilizou-se substituicao das cartas de média e
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amplitude, que tém baixa memoéria temporal, por medidas como média movel exponen-
cialmente ponderada e soma acumulativa, capazes de aproveitar melhor a informacao das
séries temporais e estudar a autocorrelacao da série. As novas cartas se mostraram mais
coerentes para o tipo de dados analisados.

Este trabalho utilizou o mesmo banco de dados de trafego/tragos de rede que validaram
o mrCEP como fonte primaria, nao necessitando, portanto, de uma fase de coleta de dados
ou monitoramento da rede. Assim, foi possivel estabelecer comparacoes significativas entre
os trabalhos.

A proxima secao apresenta a Revisao Bibliografica pertinente ao tema, seguida por
Bases Tedricas onde revisaram-se os métodos estatisticos utilizados. Devido a complexi-
dade envolvida, este capitulo relaciona os métodos vistos em funcao das diferengas entre
as areas de redes (formagao do AR) e estatistica (foco desta dissertagdo). O capitulo
de Materiais e Métodos mostra em detalhes os recursos de software utilizados e aspectos
relevantes da base de dados. Em seguida, em Anaélise Estatitica da Rede, contempla-se
desde a analise descritiva dos dados, os modelos de previsao e forma de monitoramento
até os resultados obtidos. Em Discussao dos Resultados aponta-se a diferenca entre os
modelos ajustados. Na Conclusao sao expostos os principais pontos abordados no estudo

e seus desfechos. O texto é finalizado com as Referéncias Bibliograficas da pesquisa.
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Capitulo 2

Revisao Bibliografica

Em busca de oferecer um servico de melhor qualidade para os usudrios de servigos
de RC e facilitar o monitoramento do AR, na década de 2000 intensificou-se o estudo do
comportamento do trafego. Os estudos procuram evitar interrupgoes das RCs, sejam elas
causadas por quedas ou ataques de intrusos. A seguir estao exemplificados esses estudos,
sendo que a maioria utiliza algum método estatistico como ferramenta principal para o
entendimento da rede.

Um dos meios para melhorar a qualidade da rede é oferecer um servigco mais seguro,
resistente a ataques. A prevencao e identificacao de ataques sao assuntos sempre em
pauta pelas empresas relacionadas com a seguranca de servicos da Internet. Existe uma
preocupagao com extravio de informagoes confidenciais dos usudrios ou mesmo pelo de-
sconforto de um usudrio que ao acessar um site e baixar um arquivo ou abrir seu email,
acabe contraindo algum virus. Em Creeger [9], alguns membros de empresas especial-
izadas e importantes no ramo de seguranca de software, discutem a necessidade de, cada
vez mais, entender como se comportam os ataques e como identificd-los antes que eles
venham a prejudicar seus usudrios. Os ataques estao sendo cada vez melhor elaborados e
esse desenvolvimento dificulta a sua identificacao.

Um ataque pode se manifestar de varias maneiras. Uma delas é mediante um conges-

tionamento intencional na rede. Alguns métodos de defesa procuram detectar esse tipo
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de ataque, procurando entender e controlar o volume de trafego ou mesmo detectando se
houve diferenciacao dos padroes do fluxo. Para esses entendimentos e monitoramentos
podem ser utilizados métodos mais simples ou sofisticados para oferecer um servigo com
seguranca. Em Xuan [24], é proposto um método sofisticado, onde se usa um teste que
permite a deteccao rapida e precisa de ataques por meio dos métodos classicos de grupo de
teste (GT). Para a constru¢ao do método, foi necessério regular as solicitagoes de servigo
para corresponder a matriz do sistema e assim estabelecer limites adequados para o servi-
dor fonte (indicador de uso), para gerar resultados exatos dos testes. Os algoritmos de
deteccao de decodificagao do G'T se mostraram uma boa opcao para identificar ocorréncia
de ataques DoS (Deny of Service) e até em outros tipos de ataque na rede, gerando no
final uma baixa taxa de falsos positivos e negativos.

Nos primeiros estudos sobre qual seria o modelo estatistico indicado para estimar o
comportamento da rede, acreditava-se que o trafego da rede seguia um modelo estatistico
de Poisson. Em Paxson[17], nota-se que esse modelo nao é o mais adequado. Algumas
caracteristicas dos dados de rede infringem pré-requisitos do modelo. Guiesi[12] diz que o
modelo Poissoniano funciona bem para modelar chegadas em secoes, como acontece com
os trafegos TELNET e o FTP. A Internet e as redes Ethernet sao estruturas auto-similares,
com alta variabilidade e bom ajuste de distribui¢oes de cauda pesada.

Becchi [2] também relata que os primeiros modelos de tréafego foram baseados em
processos de Poisson. E foram inicialmente utilizados no contexto dos servigos de telefonia,
onde as chegadas de chamada podem ser consideradas independentes e identicamente
distribuidas. O modelo de Poisson nao se mostrou adequado para descrever os dados de
trafego em LANs e WANs modernos, reafirmando a teoria de Paxson [17]. Em Becchi
[2] foi comprovado que existe correlagao entre os pacotes de dados de um fluxo de rede,
caracteristicas de auto-similaridade e cauda pesada. O mesmo texto apresenta ainda as
limitagoes do modelo de Poisson e explica como o modelo de autossimilaridade difere dos
tradicionais.

Rutka[18] constatou que os dados de fluxo de rede possuem propriedades de longa

dependéncia, sao altamente correlacionadas e, devido a esta caracteristica, a série deve
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ser tratada com métodos especificos. Sugere como método estatistico a aplicagao de
modelos autorregressivos de média mével (ARIMA) para prever futuros trafegos.

Elagha [11], estudou o trafego da rede ATM (Asynchronous Tranfer Mode) buscando
encontrar algumas particularidades do tipo de série. A principio, tinha-se a suspeita que
os dados possuiam caracteristicas de longa dependéncia, auto-similaridade e/ou estrutura
fractal ou multifractal. O trabalho analisou os dados de rede ATM da Universidade do
Mediterraneo Oriental (UEM), para descobrir o grau de autossimilaridade. Nao foram
encontrados autossimilaridades em alguns pontos, mas as observagoes apresentaram car-
acteristicas de estruturas de fractais ou multifractais. Para a estrutura dos dados, foi
proposto a aplicacao de um modelo de previsao ARIMA.

Um ataque pode ser classificado também como uma anomalia e esta pode ser uma
indicacao de uma situacao perigosa na rede ou em outros sistemas. A mineracao de dados
¢ usada como método em Isakssont [13], para identificar as tentativas ou ataques sobre
um sistema de computadores ou na rede. Tem-se como objetivo identificar as anomalias
da rede, por meio da mudancga de comportamento dos dados. O modelo proposto por
ele detecta os problemas baseando-se na frequéncia de ocorréncia e, em seguida, mede o
desvio da distancia de cada anomalia no espaco dos dados. O nivel de risco com o qual
a anomalia esta associada é avaliado pelo desvio entre os dados histéricos sem avaria e o
previsto pelo modelo. O modelo estatistico foi construido com base no Modelo Markov
FEzxtensible (EMM), que é baseado em uma técnica de modelagem espago-temporal, e tra-
balha com base nas ocorréncias das transicoes de estados na cadeia de Markov gerada.
Foram incluidas no estudo técnicas de clustering, associadas as cadeias de Markov. O tra-
balho inicialmente separa o que é um valor que possui um comportamento sem problema
na rede de um valor que nao pertence a nenhum grupo existente. Faz isso verificando a
cardinalidade do cluster associado: se é pequena, entende-se como uma anomalia.

Os estudos acima sao importantes para o entendimento do comportamento da rede. E
este entendimento ajuda na previsao de congestionamentos, no delineamento da tendéncia
dos dados e auxilia o AR nas tarefas de planejamento. Além da dificuldade de com-

preender o comportamento da rede, que é bem variado, outro ponto que dificulta seu
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monitoramento é que geralmente tém-se diversas variaveis que influenciam o trafego e,
para criar um modelo que o represente bem, é necessario escolher as mais significativas.
Em Silva [19], é aplicada estatistica multivariada na anélise e previsao do trafego da
rede. O estudo sugere a utilizacao de andlise de componentes principais para modelar o
fluxo da rede e sua tendéncia, usando um nimero minimo de variaveis. Para a redugao
desse numero existem alguns métodos estatisticos, por exemplo, retirando do modelo as
variaveis correlacionadas.

Em Angelis [1], estudou-se um método para monitorar as redes de computadores e
assim prever futuras interrupgoes por meio de cartas de Controle Estatistico de Processo
(CEP). O estudo trata de uma nova visdo sobre a questdo de gerenciamento da rede,
unindo o conhecimento a priori dos fluxos as técnicas de CEP, com a intengao de antecipar
as acoes corretivas de maneira que os problemas sejam detectados e sanados antes de sua
efetiva ocorréncia. No estudo, observou-se a rede local do Instituto de Fisica de Sao
Carlos (IFSC/USP). O banco de dados contempla 23 varidveis que descrevem grandezas
associadas ao trafego presente na rede. As variaveis escolhidas para o estudo s@o: nimero
de bytes, considerando as combinagcoes possiveis entre origem e destino em relagao a rede
observada (interna ou externa), de pacotes e dos fluxos do protocolo IP e outros e de
protocolos de transporte TCP e UDP. As cartas foram construidas para as variaveis
julgadas como significativas pelo autor. Uma maneira mais indicada para a escolha das
variaveis é conciliar a informacao inicial do autor com a analise de correlacao linear entre
as variaveis, pois com essa analise, ele conseguiria otimizar seu estudo, evitando monitorar
a0 mesmo tempo variaveis que estejam correlacionadas, visto que, se ocorrer uma mudanca
de comportamento em uma, este se refletird na outra. O ideal seria reduzir o nimero de
variaveis em pelo menos 50 por cento, usando no maximo uma dezena.

Outro ponto observado em Angelis [1] é que os dados ndo seguem uma distribuigao
normal. Sabendo que o modelo Gaussiano nao se ajusta adequadamente aos dados, é acon-
selhédvel ndo utilizar a construcao dos limites dos graficos X e R do modo convencional.
Devido a isso, o autor construiu os limites dos graficos X e R por meio da desigualdade

de Chebyshev.
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Um método indicado para permitir a determinacao dos limites ¢ a utilizacao de graficos
de Média Mével Exponencialmente Ponderada e de Soma Cumulativa (Montgomery [14]),
ja que estes graficos suportam dados livres de distribuicao, ou seja, nao precisam ter o
comportamento de uma distribui¢ao conhecida, como por exemplo a normal.

Baseado no estudo de Angelis [1], Yokoyama[25] estudou a fundo os métodos de CEP
para gerar cartas mais sensiveis as variagoes do trafego da rede, sem considerar a possivel
reducao da quantidade das varidveis que deveriam ser monitoradas. Inicialmente, utilizou
limites variaveis para os graficos de atributos, porém isso nao foi satisfatério, ja que esses
graficos sao utilizados para a construgao de itens com a classificacao 'conformes’ ou 'nao
conforme’. Essa classificagao, segundo seus estudos, é impraticavel para um trafego de
uma RC. Analisando outros tipos de gréficos de CEP, Yokoyama[25], optou pelos graficos
X e R, sendo que X estima a média e R a amplitude dos dados. Para estimar o desvio
entre observacoes tem-se o Grafico S, porém o calculo para esse grafico é mais trabalhoso
que o R.

Um problema encontrado por Angelis [1] foi que os dados nao seguiam uma distribuigao
normal. A amostragem dos dados poderia ser feita de duas maneiras: tomar-se amostras
pequenas e frequentes ou tomar-se amostras grandes e pouco freqiientes. Yokoyama|25]
optou pelo primeira maneira. Nesse caso, por meio do Teorema do Limite Central, os
dados deveriam convergir para uma distribuicao se fossem variaveis independentes com
mesma distribuicao e variancia finita, mas nao se verificou essa convergéncia. A maneira
adotada para minimizar o efeito de nao-normalidade foi a construcao de limites variaveis.
Assim, conseguiu que os limites acompanhassem as flutuagoes do trafego com boa sensi-
bilidade, sendo cortados somente em situagoes aparentemente atipicas do comportamento
da rede. Para construir limites variaveis, foi necessario alterar a maneira como eram
calculados os limites em Angelis [1].

Como observado anteriormente, para a utilizacao do CEP no monitoramento de variaveis
caracteristicas de um processo, existem algumas condig¢oes necessarias para a sua imple-
mentagao. Moreira [15], diz que uma delas é que as observagoes devam ser independentes.

Alguns processos possuem observagoes que apresentam autocorrelacao. Para esse caso,
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as ferramentas do CEP como X e R ndo funcionam corretamente, podendo resultar em
'falsos alarmes’. Moreira [15] sugere que, no caso de informagoes autocorrelacionadas, é
necessario trata-las antes e depois controla-las estatisticamente. Como forma de trata-
mento, sugere primeiramente fazer um ajuste de um modelo de série temporal ARIMA,
que remova a autocorrelacao dos dados. Daqui, se obtem-se residuos independentes e
pode-se aplicar um grafico de controle

Uma sugestao para monitorar os residuos é usar os graficos de controle de Soma Acu-
mulativa (CUSUM) ou a Média Mével Exponencialmente Ponderada (MMEP), ja que
estes detectam pequenas mudancas na média do processo. Segundo Moreira [15], existem
alguns estudos que propoem utilizar os graficos de MMEP e CUSUM para dados autocor-
relacionados sem ajuste prévio de um modelo e estes obtiveram resultados satisfatérios.

Anteriormente a esta pesquisa, realizou-se no ano de 2009 um estudo prévio sobre o
comportamento da rede Spagnol[20]. Utilizaram-se dados de uma rede (LAN) disponiveis
de acordo com Cowperwait [7], e obtiveram-se resultados satisfatérios quanto ao mo-
nitoramento ARFIMA. Foram observadas evidéncias de que os dados de um fluxo de
rede sao autocorrelacionados e possuem uma grande variabilidade, sugerindo um modelo.
Aplicou-se primeiramente o modelo autorregressivo fracionério integrado de média movel
(ARFIMA) para as observagoes e depois as mesmas foram monitoradas pelos gréaficos de
CEP (CUSUM e MMEP). Os resultados obtidos foram satisfatérios, sendo possivel ajus-
tar um modelo que absorvesse as necessidades dos dados e graficos de CEP capazes de
captar as interrupgoes. Um ponto importante é que os dados apresentavam apenas uma
variavel. Portanto, nesse caso, nao € preciso escolher variaveis, como é a questao de parte
dos estudos mostrados anteriormente.

Este trabalho propos diminuir o nimero de variaveis a serem monitoradas, ajustar
um modelo estatistico e utilizar graficos de CEP para controlar a rede. Para atingir a
proposta, utilizou-se a analise de correlacao linear para determinar o grau de dependéncia
entre as varidveis significativas observadas no monitoramento da rede, eliminando as
variaveis altamente correlacionadas. Para ajustar um modelo estudou-se a metodolo-

gia de séries temporais. O modelo mais adequado para os dados de rede foi um ARIMA.
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Utilizaram-se graficos de controle, CUSUM e MMEP, para monitorar a série da rede
analisada.
O capitulo seguinte descreve resumidamente as Bases Tedricas mais relevantes para

esta pesquisa.
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Capitulo 3

Bases Teodricas

Este capitulo revisa brevemente as bases conceituais importantes para o trabalho, agrupando-
as em Andlise de Correlacao Linear, Modelos de Séries Temporais e graficos de CEP,
visando a oferecer ao leitor uma referéncia consistente e focada na teoria que suporta esta

pesquisa.

3.1 Analise de Correlacao Linear

Considerando duas varidveis aleatérias X e Y, com distribuigao conjunta F'(X,Y"), define-
se a esperanca de X e denota-se E(X) ou EX, como E(X) = [ dF(X,Y), e a variancia
de X denota-se Var(X) ou simplesmente 03 = E((X — EX)?). Define-se a covariancia
entre X e Y como Cov(X,Y) = E[(X — EX))(Y — EY))].

Assume-se entao que E(X), E(Y), E(X,Y), E(X?) e E(Y?) existem e sao finitos.

Definicao 3.1.1 O coeficiente de correlacdo € um indice de correlacdo linear entre duas

varidveis, de X eY, define-se como:

Cov(X,Y)

00y

p(X,Y) = (3.1.1)

sao variqueis de X e de Y, respectivamente, Bussab [5].
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Propriedades:
e p(X,Y) possui valores entre -1 e 1;

e FEsse coeficiente é igual a 1 ou -1 se e somente se X e Y estiverem relacionados

linearmente, Y = aX + b, para a # 0.

e Quando p(X,Y) = 0, entende-se que X e Y sao nao correlacionados linearmente,

ou simplesmente, nao correlacionados.

Contextualizando com o presente estudo, tem-se que as redes de computadores pos-
suem algumas variaveis que influenciam no seu comportamento e monitorar todas, como
ja dito, é inviavel. Para reduzir o nimero inicial de variaveis foi avaliada a correlacao
linear entre elas.

Em Spagnol [21], realizou-se um estudo sobre a correlagao entre variaveis do fluxo
da RC usada em Angelis [1]. Foi possivel reduzir um nimero satisfatério de varidveis.
Porém, ainda era ainda necessério um estudo mais detalhado para certificar quais variaveis
poderiam ser retiradas sem perda de efetividade no monitoramento. Esse cuidado foi

tomado neste trabalho.

3.2 Modelos de Séries Temporais

Intuitivamente, uma série temporal pode ser qualquer conjunto de observagoes ordenadas
no tempo e que apresenta dependéncia entre instantes de tempo. A dependéncia serial é
um fator importante para gerar previsoes de valores futuros.

Além de prever valores futuros, pode-se também ajustar um modelo probabilistico
adequado para a série, analisando a existéncia de periodicidade.

Uma questao importante para a construcao do modelo é selecionar o mais simples, ou
seja, busca um nimero minimo de parametros, de modo que o modelo ainda seja 1til para

os fins desejados.
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Para a escolha do modelo, uma das condi¢oes importantes é a estacionariedade da
série, isto é, se ela apresenta certas caracteristicas constantes no tempo. A seguir, tem-se

estes conceitos formalizados.

Definicao 3.2.1 Seja T um conjunto arbitrario. Um processo estocdstico é uma familia

Z =7(t), te T, Z(t), tal que, para cada t € T, Z(t) é uma varidvel aleatdria, Morettin

[16].

Definicao 3.2.2 Uma classe dos processos estocdsticos, chamada de processos estaciondrios,
¢ baseada na suposicao de que o processo estd em um determinado estado de equilibrio
estatistico. Um processo estocastico € dito estritamente estaciondrio se suas propriedades
nao sao afetadas por uma mudanga na origem do tempo, ou seja, se a distribuicao
de probabilidade conjunta associada com as observacoes Zy, Lo, ..., Lum, feitas em qual-
quer periodo de tempo ti,ta,...,tm € o mesmo que aquela associada com m observagoes
Zilaky Lioiks ooy Zimak € com ty + k to + k, ..., t,, + k. Assim, para um processo discreto
para ser estritamente estaciondrio, a distribuicao conjunta de qualquer conjunto de ob-
servagoes deve nao ser afetado pela mudanca de todos os tempos de observagao para a

frente (forward) ou para trds (backward) e por qualquer quantidade k, Box & Jenkins [3].
A média e a variancia de um processo estacionario :

E(Z:) = E(Zi1x)
Var(Z;) = Var(Z;yy) para todos t e k.

A maioria dos procedimentos de andlise estatistica de séries temporais supoe esta-
cionariedade do processo em questao. Porém, o mais comum é encontrar séries nao-
estacionarias. Quando se tem casos de nao-estacionariedade, é possivel algumas vezes
aplicar transformacoes na série, obtendo uma série estacionaria. Uma transformagao
muito usada é a aplicacao de diferencas sucessivas na série. Muita vezes se obtém uma
estacionariedade aproximada com, no maximo, duas diferengas. Outro ponto é que basta
que o processo seja fracamente estacionario e ergdtico, nao precisa ser estritamente esta-

clondrio.
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Contextualizando com a RC, para modelar o fluxo de rede necessitou-se de um apro-
fundamento na metodologia de séries temporais, a fim de encontrar o modelo, mais ade-
quado. Levou-se em consideracao a escolha de um modelo aderente e com um niimero de
parametros minimo.

Existem outros modelos estatisticos, além dos de séries temporais, para modelar e
analisar dados como, por exemplo, modelo de regressao linear. Porém, para as carac-
teristicas que os dados do fluxo apresentaram, o modelo autorregressivo integrado e de
média movel foi o mais indicado. Apesar do modelo escolhido ser um ARIMA, também
foi estudado o ARFIMA, ja que algumas referéncias indicavam esse modelo como uma
opcao para ajustar dados de redes de computadores devido a alta variabilidade e a longa
dependéncia.

Para a andlise inicial para a escolha do modelo, observou-se o comportamento da
média e verificou-se que havia necessidade de transformacao nos dados. Por fim, o modelo

ARIMA foi uma parte essencial para a andlise da série do estudo.

3.2.1 Processos de Média Moébvel

Definicao 3.2.3 Z; ¢ um processo média movel de ordem q se

Zt = ¢ — 91at,1 — ... ant,q = G(B)at (321)

onde 0y, s, ..., 0, sio constantes, Brockwell [4] e a; é o ruido branco.

Z; é uma série temporal estaciondria. A condigao de invertibilidade para um M A(q) é
se as raizes da equagao caracteristica, 0(B) = 0, estejam fora do circulo unitario, Morettin
[16]. Uma explica¢do mais detalhada sobre a estaciondriedade e invertibilidade pode ser
encontrada em Cowperwait [7] ou Wei[23].

Contextualizando com a série do fluxo da rede, ajustou-se um modelo média moével
puro MA(q), onde ¢ indica o niimero de parametros no modelo. Porém o modelo ajustado
nao é o mais adequado, analisando a média constatou-se que ela nao era estacionaria no

tempo.
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3.2.2 Processos Autorregressivos

Definicao 3.2.4 Um processo auto-regressivo, AR(p) é dado por:

Zi = ¢1Zia + G222+ GpZip + (3.2.2)
ou
¢p(B)Z; = a (3.2.3)
onde a; € o ruido branco e ¢1, ¢, ..., ¢, sao constantes, Wei [25].

A Equacao 3.2.2 deve satisfazer certas condicoes para que o processo seja estacionario,
Box & Jenkins [3].

Neste trabalho, ajustou-se um modelo autorregressivo puro AR(p) onde p é o niimero
de parametros utilizado no modelo. Porém, o modelo AR(p) nao se mostrou adequado

para representar a série de rede, pois necessitou-se de modelo misto.

3.2.3 Modelos de Box-Jenkins - ARMA

O modelo auto-regressivo puro AR (¢) e o modelo média mével puro MA (p) jé eram
conhecidos quando Box & Jenkins[3] desenvolveram uma metodologia para estimar e
identificar modelos que incorporam as duas abordagens. Incorporando-se os dois tipos,
tem-se 0 modelo ARMA (modelo autorregressivo de média-mével). Depois, foi agregado o
modelo ARIMA, que incorpora o parametro que indica o nimero de diferencas necessarias
para a série se tornar estaciondria.

Em algumas séries, a utilizacao de ambos os termos pode significar um modelo com
um menor numero de parametros do que seria necessario para descreve-lo com a mesma

significancia utilizando apenas um de média mével ou um autorregressivo.

Definicao 3.2.5 Seja Z; um processo estocdstico estaciondrio

Zy é um processo ARMA(p,q) se Z; é estaciondrio e se para todo t,
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Zt = ¢1Zt_1 + QSQZt_Q + ...+ ¢pZt—p — Qy — ela/t_l - ant_g — ... Oqat_q (324)

ou

&(B)Z, = 0(B)a, (3.2.5)

onde a; tem distribuigao N(0, 0?) e os polinomios ( 1 - ¢ra- ... -¢pa?) e (1 -01a— ... —
6,a7), ndo tém fatores comuns, Brockwell[4].

Existéncia e Unicidade:

A solucao estacionaria Z; da equacao 3.2.4 existe, se e somente se,

¢(a) =1—¢ra — ... — ppaP # 0 para todo |a| = 1, Brockwell [4].

Causalidade:

Um processo ARMA(p, q) , Z; tem causalidade se existir constantes ¢; tal que

S50 o5l < oo e

Zy = Y 2, ¢jar—j para todo t.

Causalidade é equivalente a condicao de :

¢(a) =1- ¢ra— ... — ¢1a” # 0 para todo |a| < 1, Brockwell [4].

3.2.4 Modelos de Box-Jenkins - ARIMA

Para séries que apresentam comportamento nao-estacionario, o modelo indicado para
representd-la é o modelo auto-regressivo integrado e de média mével, ARIMA (p,d,q),
onde o 'd’ é um parametro que indica o numero de diferencas que a série sofreu para se

tornar estaciondria.

Definigao 3.2.6 Se d ¢ inteiro e nao negativo, um processo ARIMA (p,d,q) pode ser

expressado por:

#(B)(1 — B)*Z, = 0(B)a, (3.2.6)
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onde (1 — B)?Z; pode ser escrito como A?Z,

No modelo ARMA, todas as raizes devem estar fora do circulo unitario para que o
processo seja estaciondrio. Se 'd’ raizes da equacdo caracteristica ¢(B) = 0 estdo na
fronteira e o restante fora do circulo, a série é chamada de nao-estacionaria homogénea.

Na pratica, no caso de processos nao-estacionarios homogeéneos, o usual é tomar de

uma a duas diferengas para obter uma série aproximadamente estacionaria, Morettin [16]:

e Uma diferenca: quando a série é nao-estaciondria quanto ao nivel. A série oscila
em torno de um nivel médio por um determinado periodo e depois passa para outro

nivel temporario.

e Duas diferencas: quando a série é nao-estacionaria quanto a inclinagao. A série

oscila em uma dire¢cao por um periodo de tempo e muda para outra diregao.

Neste estudo, foram utilizados os procedimentos descritos anteriormente. Em especial,
verificou-se a necessidade de tomar uma diferenca na série. Ensaiou-se um modelo misto
ARMA e um ARIMA, mas constatou-se que a série necessitava de tomar uma diferenca,

sendo entao o ARIMA mais adequado.

3.2.5 Modelos ARFIMA

Os modelos ARIMA (p,d,q) sd@o adequados para a modelagem do comportamento de séries
temporais em curto prazo, ou seja, processos de 'meméria curta’, onde o parametro d é
inteiro, que estabelece o nivel de diferencas necessarias para tornar uma série temporal
estaciondria. Estudos mais recentes, Trevisan [22], propoem uma generalizacao dessa
modelagem em relagao ao parametro d, podendo este assumir nao s6 valores inteiros,
mas também representar graus de diferencas fracionarias. Modelos com essa propriedade
permitem estudar séries caracterizadas por longas dependéncias temporais, chamados
processos de 'memoria longa’.

Um processo de memoria longa é um processo estacionario em que a funcao de auto-

correlacao decresce hiperbolicamente (suavemente) para zero ao contrario de um modelo
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ARIMA com d inteiro que decresce exponencialmente (uma vez que a func¢do de auto-
correlagao decresce rapidamente para zero). Esse modelo é chamado de processo autor-
regressivo fraciondrio integrado de média mével, ARFIMA (p,d,q) ou FARIMA, onde F'

significa ”fractional”.

Definigao 3.2.7 Um processo Z; ARFIMA (p,d,q) com -1/2<d <1/2, se Z; for esta-

ciondrio e satisfizer a equacao

#(B)(1 — B)*Z, = 6(B)ay (3.2.7)

onde a; € ruido branco e ¢(B) e 0(B) sao polinomios em B de graus p e q respectiva-

mente, Morettin [16].

Se d = 0, Z; é um modelo autorregressivo e de médias méveis, ARMA (p,q). Quando d
# 0 e é nao inteiro, a funcdo de autocorrelacao p(k) tem decaimento hiperboélico, p(k) ~

exp |k|?¢t

com |k| — 0o0. As autocorrelagoes originadas de um modelo ARMA(p, ¢) tém
um decaimento exponencial p(k) ~ a;, 0 < a < 1 (Box & Jenkins [3]). Outro ponto é que
o parametro d fracionario esta ligado ao parametro de Hurst, que pode ser encontrado em
Crato [8].

No caso do ARFIMA, um processo de longa dependéncia, se 0 < d < 0,5. Um estudo
mais detalhado pode ser encontrado em Cowperwait [7].

Na literatura, alguns estudos indicam que os dados do fluxo da RC possuem longa de-
pendéncia e sao altamente correlacionados, indicando que os modelos de séries temporais
ARFIMA sao uma boa forma de descrever o seu comportamento da rede.

Ajustou-se um ARFIMA para o fluxo de rede, mas o ARIMA se mostrou mais signi-

ficativo para os dados analisados e mais facil de operar e replicar.

3.2.6 Critérios de selecao de Modelos

As vezes mais de um modelo se ajusta bem aos dados e quando isso ocorre é preciso usar

um critério de desempate. Existem diversos métodos para verificar qual o modelo mais
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significativo, sendo os mais utilizados o Akaike Information Criterion (AIC) e o Bayesian
information criterion (BIC).

O AIC é um teste entre modelos onde, dado um conjunto de dados, varios modelos
sao classificados de acordo com o indice de AIC. O melhor modelo é aquele que tiver o

menor valor de AIC' calculado. Esse critério também se aplica ao BIC'.

Definicao 3.2.8 Um modelo estatistico de k parametros é ajustado aos dados; para avaliar
a qualidade do ajuste € utilizado o critério de AIC, Wei [23].
O AIC € dado por:

AIC = —2InL + 2k (3.2.8)

onde L € o valor mdximo da funcdo de verossimilhanca, k o numero de parametros do

modelo para o processo ARMA.

O valor maximo da funcao de verossimilhanga ¢ dado por:

1
InL = —gln27mz - QT‘ZS(gb, w,0). (3.2.9)
sendo n = numero de observacoes. A soma dos quadrados é dada por:

n

S(op,0) = Y [Elarlé, 1.6, 2) (3.2.10)

t=—o0
e a E(ap,p,0,7) é a esperanca condicional de a; dado ¢, u,0 e Z.

Maximizando ¢, u1,0 e o2 e tendo o2 = —S(¢;L“’9),

n

In(L) = —glnag ~3

(1 + In2r) (3.2.11)

sendo o segundo termo uma constante, o AIC se reduz para:

AIC(k) = nlno? + 2k (3.2.12)

Portando, escolhe-se o valor de k ( p + ¢ do processo ARMA) tal que o AIC seja

minimo.
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O BIC também é um teste entre modelos, onde o melhor modelo é dado por aquele
que possui o menor valor calculado.

O BIC é menos provavel de superestimar a ordem da parte autoregressiva, Wei [23].

Definigao 3.2.9 O BIC tem os mesmos critérios do AIC' e é dado por:

BIC(k) = —2Ino? + kin(n). (3.2.13)

Nesta pesquisa os conceitos anteriores foram essenciais para ajustar modelos de séries
temporais. Para encontrar um modelo adequado aplicou-se a diversidade de modelos
vistos (AR(p), MA(q), ARMA(p, q), ARIMA (p,d,q) e ARFIMA (p,d, q)),para diferentes
valores dos parametros. Os critérios de AIC' e BIC auxiliaram na escolha do modelo do

fluxo de rede, que foi, um ARIMA(3,1,1).

3.3 Graficos de Controle Estatistico do Processo

Além de ajustar um modelo para o fluxo da RC em questao, buscou-se um método que
pudesse monitora-lo. A técnica utilizada foram os graficos de Controle Estatistico do
Processo (CEP). Neste trabalho, buscou-se encontrar o grafico de CEP que melhor repre-
sentasse os dados das RCs.

Em CEP, um dos graficos mais conhecidos e utilizados ¢ o de controle de Shewhart
(X e R), tendo como vantagem a sua facil aplicacio. Porém, uma grande desvantagem
dessas cartas é que elas utilizam apenas as informagcoes contidas no ultimo ponto plotado,
descartando qualquer informagao fornecida pela sequéncia inteira de pontos. Devido a
essa caracteristica, esse tipo de grafico é insensivel a pequenas mudangas no processo (da
ordem de 1,5 ¢ ou menos) conforme Montgomery [14]. E o mais importante para os dados
em questao é que as observagoes devem ser independentes e normalmente distribuidas,

Moreira [15]. Nota-se que os dados da rede possuem autocorrelagao, ou seja, eles nao sao
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independentes e a informagao contida nos pontos anteriores é importante para entender
o comportamento trafego da RC.

O Gréfico de Controle da Soma Acumulativa (CUSUM) e o de Média Mével Exponen-
cialmente Ponderada (MMEP ou 'TEWMA”) também sao cartas de CEP, porém possuem
caracteristicas e propriedades diferentes dos graficos de Shewhart. Por exemplo, o MMEP
nao necessita que os dados sejam independentes e normalmente distribuidos, admitindo
observagoes correlacionadas.

Uma desvantagem para esses dois métodos é que a metodologia nao é tao simples como
os graficos de X e R, exigindo mais conhecimento especifico.

Contextualizando com o estudo da rede analisada, optou-se por monitorar os dados da

RC com os graficos MMEP e CUSUM, ja que eles sao mais sensiveis a pequenas variagoes.

3.3.1 Graficos de Controle da Soma Acumulativa - CUSUM

Na Soma Acumulativa, as informagoes das amostras de um processo sao acumuladas
e ponderadas igualmente, ou seja, as amostras tém o mesmo peso. O CUSUM, além de
detectar com mais eficiéncia pequenas mudancas, é muito eficaz com amostras de tamanho
n = 1, Cunha [10],( n= 1 signfica que houve apenas um tnico valor observado varias
vezes). Neste trabalho, foi considerada apenas uma amostra com n = 4700 observagoes.

A seguir detalham-se alguns conceitos de CUSUM baseados em Montgomery [14].

Definicao 3.3.1 O grdfico de CUSUM incorpora diretamente toda informagao na sequéncia
dos wvalores da amostra em relacdo a um wvalor-alvo. Suponha-se que tem-se diversas
amostras de tamanho n> 1, e que T; seja a média da j-ésima amostra. Entdao, se pg €
o alvo para a média do processo, o Grdfico de Controle da Soma Acumulativa € formado
plotando-se a amostra i versus quantidade de C;. FE C; é a soma acumulativa até a i-ésima

amostra.
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7

Ci =) (T — o) (3.3.1)

j=1

Avalia-se o processo da seguinte maneira: se o processo permanece sob controle no
valor-alvo 19, a soma cumulativa é um passeio aleatério com média zero. Porém, se a
média ¢é deslocada para um valor superior p, > po, pode-se dizer que tem uma tendéncia
positiva que se desenvolvera na soma cumulativa C;. Inversamente, se a média se desloca
para baixo para um valor p; < po, entao uma tendéncia negativa se desenvolvera em Cj.
Quando um desses dois casos ocorre, pode-se afirmar que a média do processo mudou e
deve ser feito um estudo para identificar as possiveis causas.

Ha duas maneiras de representar o CUSUM, o tabular e a forma méascara V. Das duas,
a tabular é preferivel por ser mais facil de ser aplicada. Pelo fato de os dois métodos serem
indicados para o fluxo da RC, optou-se pelo método tabular para facilitar a reproducao

do estudo para outros conjuntos de dados.

Definicao 3.3.2 O CUSUM tabular acumula desvios de py que estao acima do alvo,
na estatistica C*, e acumula desvios de jy que estao abaizo do alvo, na estatistica C~.
As estatisticas CT e C~ sao chamadas CUSUM uniteralmente superior e inferior e sao

calculadas da sequinte maneira:

Cr = maz0,z; — (uo — K) + C|] (3.3.2)

C; = maz|0, (o — K) —x; + C;_4] (3.3.3)

onde K € usualmente chamado o valor de referéncia (ou valor de tolerincia ou de
folga), e € sempre escolhido a meio caminho entre o valor-alvo g e o valor da média fora
de controle py. Se a mudanca € expressa em unidades de desvio padrao como iy = Ji

+ 380 (oud = - /o) entao K € a metade da magnitude da mudanga ou pode-se

denotar por (Montgomery [14]):

o= M1 Ho (3.3.4)



E escolhe-se K em relagao ao tamanho da mudanca que deseja detectar, sendo K = ko
um valor frequente usado é de k = 1/2 e este foi o utilizado, Montgomery [14].

Nota-se que C; e C;” acumulam desvios a partir do valor-alvo py que sao maiores do
que K, com ambas as quantidades recolocadas em zero ao se tornarem negativas. Se tanto
C e C; excederem o intervalo de decisao H, o processo ¢ considerado fora de controle.

O intervalo de decisao, pode ser expresssado por : H = ho onde geralmente aplica-se h

= 4 ou 5.

3.3.2 Graficos de Controle da Média Mdével Exponencialmente

Ponderada - MMEP

O desempenho do MMEP ¢ parecido com o CUSUM, porém tem a vantagem de ser mais
facil de operar e de estabelecer parametros. Para o monitoramento do fluxo de rede o

MMEP possui alguns pontos muito relevantes, Montgomery [14]:
e nao necessita de observacoes que sejam independentes entre si,
e ¢ muito usado na literatura para modelagem e previsao de séries temporais,

e ¢ tipicamente usado para observacoes individuais, pois os graficos sao robustos
para distribui¢bes nao-normais, sendo quase um teste nao paramétrico (livre de

distribuigao).

Definicao 3.3.3 O grdfico é construido da sequinte maneira:

ou

—_

J

I
=)
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onde 0 < A <1 € uma constante e o valor inicial € o alvo do processo, de modo que

20 = po- F z; € a média ponderada de todas as médias de amostras anteriores e x; €

i-ésima amostra, Montgomery [14].

Os pesos A( 1 - ) decrescem geometricamente com a idade da média amostral. Além

disso, os pesos tém soma igual a 1.

i—1

A @=x =1

J=0

Os limites do MMEP sao determinado por:

LC = po

A .
LST = jig — Loy —>—[1 — (1 — \)%
S =iy~ Loy 525 - (1- 2

onde o fator L é a largura dos limites de controle.

(3.3.7)

(3.3.8)

(3.3.9)

(3.3.10)

Em geral, utilizam-se valores de A no intervalo 0,05 < A < 0.25, pois fornecem um bom

resultado na préatica. Com valores menores de A, podem-se detectar menores mudangas.

Usualmente se usa L = 3 que corresponde aos limites trés sigmas usuais das cartas de

controle, com este L tem-se um bom desempenho com valores maiores de X\. Quando \ é

relativamente bem pequeno, o ideal é reduzir a largura dos limites, adotando L entre 2,6

e 2,8, segundo Montgomery [14].
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Capitulo 4

Materiais e Métodos

Este capitulo descreve os recursos e os procedimentos usados na pesquisa.

4.1 Materiais

O tratamento dos dados foi inteiramente feito com o auxilio de recursos computacionais,

conforme segue:

e Computador pessoal Dell Inspirion 1525, com processador Intel Pentium Dual-Core

T2350 - 1,86GHz, 2 GB de meméria RAM e disco de 120 GB.

e Sistema Operacional MS - Windows Vista, versao 32 bits, edicao Home Basic e

Service Pack 1.

e Programas estatisticos: Minitab 15, JUMP (SAS) 7.0 e R 2.9.2 Project.

4.2 Bases de dados

As andlises deste trabalho foram feitas a partir da observacao do trafego de uma rede
real, em operacao continua. Os dados foram obtidos da base de tragos de rede utilizadas
em Angelis [1] e correspondem & observagao da Ethernet do IFSC/USP entre as 10:00
h de 15 de outubro de 2001 e as 23:58 h de 21 de outubro de 2001, perfazendo 4.710

registros, disponibilizados para o trabalho na forma de arquivos de texto puro ASCII. Os
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registros acumularam dados a cada 2 minutos de observacao e agruparam as informagoes

por fluxos, cuja definicao é o conjunto de informacgoes trocadas entre duas maquinas via

rede,

abrangendo toda a comunicagao entre elas.

Dos tracos (trace) existentes, escolheu-se aquele denominado 'Amostra 3’, que cap-

turou todo o trafego da rede com o emprego de um sniffer (Netramet). Deve-se notar que

essa amostra correspondente a um periodo de operacao normal da rede, sem ocorréncia

de ataques ou problemas detectaveis pelos usuarios e administradores.

4.3

Para

Reducgao de Variaveis
reduzir o nimero de variaveis do mrCep, procedeu-se da seguinte maneira:

as variaveis relativas ao controle da coleta de dados, introduzidas pela operagao do

sniffer, como nimero do fluxo e regra de coleta foram descartadas;

as variaveis correspondentes a identificagdo de interfaces de rede Ethernet (MAC

Address), por serem irrelevantes no contexto, foram descartadas;

as invariantes em cada fluxo foram também desprezadas, pois nao contribuem para
andlises, como, por exemplo, mascara de rede, porta TCP/UDP, protocolo de trans-

porte e de rede e tipo de enderegamento das camadas 2 e 3 da arquitetura TCP/IP;

os enderecos IP individualmente e a mascara de rede foram usados unicamente para

determinar a localizacao interna ou externa da maquina em relagao a rede;

para as variaveis restantes, Pacotes fonte - destino, Bytes fonte - destino, Pacotes
destino - fonte e Bytes destino - fontes foram calculados o coeficientes de correlacao
linear e aquelas com coeficiente maior que 0,7 foram consideradas duplicadas e,

portanto, removidas da lista de varidveis a serem monitoradas.

Ao final, a varidvel que melhor representa a rede é o nimero de pacotes fonte - destino.
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4.4 Modelagem da rede

As anadlises desta pesquisa tomaram unicamente os valores de numeros de pacotes IP
enviados da méquina fonte (iniciadora da comunicagao) para o computador destino (res-
pondente). Por brevidade, estes dados serao doravantes referenciados como pacotes fonte-
destino.

Na amostra considerada, havia 6 pontos discrepantes (outliers), que foram retirados
do conjunto de 4710 registros para viabilizar a andlise estatistica.

Foram definidos 4 cenérios para auxiliar a escolha do modelo mais adequado para os

dados, conforme Tabela 4.1

Tabela 4.1: Cenérios do trabalho

Cenario Descrigao Série
1 Série Pacotes fonte-destino pontual Série 1
2 Série Pacotes fonte-destino Periodo Fluxo alto ( 6:00 as 20:00) | Série 2
2 Série Pacotes fonte-destino Periodo Fluxo Baixo (20:02 as 5:58) | Série 3
3 Média dos dias da Série 2 Série 4
3 Média dos dias da Série 3 Série b
4 Mediana dos dias da Série 2 Série 6
4 Mediana dos dias da Série 3 Série 7

Para cada cendrio, buscou-se ajustar um modelo estatistico conforme a sequéncia de passos

seguintes:
e Considerou-se os modelos AR(p), MA(q), ARMA(p, q), ARIMA(p, d, q) e ARFIMA(p, d, q).

e procurou-se o ajuste com menor nimero de parametros possivel em cada modelo,
observando-se as caracteristicas das fungoes de ACF e a PACF da série na Tabela

4.2, Wei [23]. Em paralelo, buscou-se os menores valores alcangéveis de AIC e BIC.
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Escolheu-se o ARIMA para modelar todos os cenarios, vista a sua adequacao aos
dados.

O Cenario 4 foi o que melhor representou a rede e a pesquisa utilizou-se unicamente

desse cenario para as cartas de controle.

Tabela 4.2: Caracteristicas das fungoes ACF e PACF para processos estacionérios

Processo ACF PACF

AR(p) Decaimento exponencial Corte depois do lag p

MA(q) Corte depois do lag g Decaimento exponencial

ARMA (p, q) | Corte depois do lag (¢-p) | Corte depois do lag (p-q)

4.5 Monitoramento da Rede

As cartas CUSUM e MMEP foram usadas para investigar o comportamento das séries de

dados do Cenério 4 e o processo de construcao dos graficos foi feito como segue:
e 0 valor alvo adotado foi a média de cada série, do fluxo alto e o outro do baixo.

e no CUSUM - utilizou-se o valor de referéncia, (K) = 1/2 o e o intervalo de decisao,

H =40e H = 50;

e no MMEP - Utilizou-se a largura dos limites de controle (L) = 2 e 3 e 0 peso: A =
0,06, A=02e =04
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Capitulo 5

Analise da Rede

O desenvolvimento desta pesquisa envolveu 3 aspectos: a reducao de variaveis do mrCEP,

a modelagem e o monitoramento da rede, conforme descrito a seguir.

5.1 Reducgao do Nimero de Varidveis

Como descrito em materiais e métodos, as variaveis consideradas como relevantes para

a representacao da rede foram: Pacotes fonte - destino, Bytes fonte - destino, Pacotes

destino - fonte e Bytes destino - fonte.

Tabela 5.1: Coeficiente de correlacao

Pacotes ft.dt | Bytes ft.dt | Pacotes dt.ft
Bytes ft.dt. 0,85
Pacotes dt.ft 0,85 0,46
Bytes dt.ft 0,64 0,15 0,94

onde fonte - destino = ft.dt e destino - fonte = dt.ft

Calculou-se o coeficiente de correlacao linear entre elas, Tabela 5.1.

Nota-se que

algumas varidveis sdo altamente correlacionadas com p(X,Y’) > 0.7, sendo elas: Pacotes

ft.dt vs Bytes ft.dt, Pacotes ft.dt vs Pacotes dt.ft e Pacotes dt.ft vs Bytes dt.ft.

Para a escolha das variavéis a serem monitoradas, considerou-se o seguinte racional:
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sendo Pacotes dt.ft vs Bytes dt.ft correlacionados, descartou-se a variavel Bytes dt.ft. Pa-
cotes ft.dt vs Pacotes dt.ft, também estao correlacionadas, eliminou-se a variavel Pacotes
dt.ft. E por fim observada a correlacao entre Pacotes ft.dt vs Bytes ft.dt com correlagao
maior que 0,7, manteve-se a variavel Pacotes ft.dt. Portanto foi indicada apenas uma
variavel a ser monitorada.

Portanto para monitorar e estimar um modelo foi usado o nimero de Pacotes fonte -

destino. O mesmo tipo de analise pode ser replicado para as outras variaveis.

5.2 Modelagem da rede

Observando-se a série Pacotes fonte - destino, notou-se que alguns pontos variaram signi-

ficativamente em relagao a média, Figura 5.1 a-).
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Figura 5.1: a-)Grafico da Série ao longo do tempo. b-)Boxplot da Série.

Na Figura 5.1 b-) é possivel notar essa variagdo por meio do boxplot. Esse é um
grafico que possibilita representar a distribuicao de um conjunto de dados com base em
algumas medidas descritivas, mediana (¢2), o quartil inferior (¢1), o quartil superior (¢3).
A variacao dos dados é tao significativa que a caixa do boxplot contendo os quartis esta
comprimida devido a grande dispersao dos pontos atipicos. Em especial tem-se 6 pontos
que sao os que mais estao discrepantes em relagao ao conjunto de dados, os chamados
outliers sao pontos que nao se enquadram no padrao do restante dos dados; eles podem

ser erros de medida ou um comportamento diferente do padrao.

45



Baseado na Figura 5.1 b-) e analisando a variacdo em relacao a média, optou-se por
retirar os 6 pontos (Tabela 5.2), sendo um deles porque é a primeira observagao da coleta
que nao acumula dados dos 2 minutos anteriores e, portanto, esta incompleto e os restantes
devido a grande variacao pontual. Esses pontos foram retirados levando em consideragao
que em nenhum momento a rede analisada sofreu queda/interrupc¢ao. Devido a este fato,
entendeu-se que essa variacao foi atipica e como nao comprometeu a qualidade da rede
naquele momento, optou-se por retirar tais observacoes a fim de ajustar um modelo mais
proximo do comportamento normal de uma rede em perfeitas condigoes de funcionamento.

Portanto, todas as anélises seguintes foram sem tais observagoes.

Tabela 5.2: Pontos discrepantes da amostra.

Dia | Hora | Pacotes
15 | 10:00 6

17 | 15:38 | 8456
20 | 13:24 | 6768
20 | 13:26 | 6695
20 | 13:36 | 22845
20 | 13:48 | 17154

Tabela 5.3: Medidas de localizacao e dispersao.

N° de observagoes | Média | Desvio padrao | Minimo | Maximo
Total 4710 150,1 545,1 6 22845
Sem outliers 4704 137,2 305,4 43 4377

Analisando novamente a série de dados, Figura 5.2 a-), é possivel notar que existe
variacao do fluxo de pacotes ao longo do tempo, como os ’picos’ no final da série. Porém,
entendeu-se que essa variagao é caracteristica da rede. Na Figura 5.2 b-) pode-se notar
que o boxplot ainda apresenta pontos atipicos, porém antes o ponto maximo era 22845 e

agora ¢ de 4377, (Tabela 5.3).
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Na Tabela 5.3 analisando-se o desvio padrao, o minimo e o maximo dos valores ob-
servados, nota-se que a variabilidade das observacoes diminuia com a retirada dos pontos
discrepantes.

Para ajustar um modelo mais aderente, optou-se por analisar a série Pacotes fonte -

destino distribuindo os dados em 4 cenarios, como citados na secao de métodos.

5.2.1 Cenario 1

Constatou-se que a média da Série 1 era constante ao longo do tempo. Na Figura 5.2 a-),
nota-se que existem variagoes, que indicavam que a série deveria tomar uma diferenca.
Antes de passar por uma diferenca a Série 1, foram analisadas a funcao de autocor-

relagdo(ACF) e a de autocorrelagao parcial (PACF).

Na Figura 5.3, observa-se o comportamento delas: na ACF os lags decaem lentamente
e na PACF o nimero de lags significativos indicaram a ordem do modelo, um ARMA(5,1),
porém esse decaimento pode indicar a necessidade de tomar uma difereca na série.

Na Figura 5.4, tem-se a ACF e PACF ap6s uma diferenca, e na Tabela 5.4 nota-se que
o ARIMA(5,1,3) é o modelo mais indicado considerando-se: ACF e PACF e pelo AIC, ou

seja, era necessaria uma transformacao na série.
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Figura 5.2: a-)Grafico da Série ao longo do tempo (sem outliers). b-)Boxplot da Série

(sem outliers).
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Figura 5.3: a-)Gréfico da Fungao de Autocorrelagao da Série 1. b-) Gréfico da Fungao de

Autocorrelacao Parcial da Série 1.

5.2.2 Cenario 2

Para o dimensionamento da rede, divide-se em periodos de maior e menor movimento, no
Cenério 2, a série foi separada em 2 periodos: um de maior fluxo (das 6:00 as 20:00) e o
outro contendo o menor fluxo. Chegou-se a essa divisao analisando-se o fluxo no decorrer
de cada dia. Na Figura 5.5 a-), tem-se cada dia expresso no instante de cada coleta.
Nota-se que, ao longo do fluxo, o horario entre 6:00 as 20:00 tem maior quantidade de
pacotes do que o restante.

Na Figura 5.5 b-), observa-se a dispersao do fluxo de pacotes por dia e nota-se que
alguns dias tiveram uma variagao superior aos restantes, sendo eles: 20 e 21.

A analise desse cendrio iniciou-se pela Série 2, considerando-se o periodo didrio do
trafego mais intenso. Em consequéncia, para cada dia amostrado, o fluxo de pacotes foi
agrupado em dois periodos: das 6:00 as 20:00 ( maior fluxo) e das 0:00 as 5:58 e 20:02 as
23:58 (menor fluxo).

Na Figura 5.6 a-) tem-se o 'boxplot’ da Série 2, onde hd uma grande dispersao dos
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Figura 5.4: a-)Grafico da ACF da Série 1 com uma diferenga. b-) Grafico da PACF da

Série 1 com uma diferenca.

dados depois do ¢3. Tal dispersao se deve a grande variagao contida nos dias 20 e 21.

A quantidade de pacotes enviados do inicio até por volta da observacao 2000, da Série
2, sofre pouca variacao e a média é praticamente constante. Porém, apds este periodo,
tem-se dois momentos com uma quantidade superior ao inicio, correspondentes aos dias

20 e 21, Figura 5.6.

Observando a ACF e a PACF da Série 2, Figura 5.7, nota-se que a ACF possui um
decaimento significativo e que, na PACF, os 3 primeiros lags sao significativos, indicando

que a parte autoregressiva do modelo é provavelmente de ordem 3 (AR(3)).
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Tabela 5.4: Tabela de critério AIC e BIC para modelo Série 1.

Modelo AIC BIC
(1,0,0) | 58321,58 | 58324,03
(1, 1,0) | 58393,48 | 58397,93
( ) | 58328,41 | 58339,31
(1,0, 1) | 58251,23 | 58260,13
(2,0,2) | 58196,25 | 58218,06
(
(
(
(
(

1

—_

1

—_

Y Y

—_
—_

58171,53 | 58193,36
58152,14 | 58180,42
4,0,0) | 5815245 | 58174,26
5,0,1) | 58134,17 | 58168,89
6,0,1) | 58138,74 | 58179,93
(5,0.49,1 | 58149,94 | 58186,67
(5, 1, 3) | 58069,34 | 58118,98
(5,1,1) | 58194,58 | 58231,32

3,0, 1
4,0, 1

)
)
)
)

Na Figura 5.8 tem-se a ACF e PACF apds uma diferenca e na Tabela 5.5 nota-se que
o modelo diferenciado é o que se ajusta melhor aos dados. O ARIMA (5,1,3) é o mais

indicado, sendo o que possui o menor AIC.

Para o restante das observacoes, deu-se o nome de Pacotes fonte - destino baixo fluxo
(Série 3). A mesma andlise da Série 2 foi realizada para a Série 3, que tem um menor
desvio padrao. Na Figura 5.9 a-), nota-se que a ’'caixa’ do boxplot expandiu-se e os pontos
atipicos diminuiram em relagao a Série 2, indicando uma maior concentracao dos dados.
Apesar da variagdo nao ser tao expressiva quanto a Série 2, na Figura 5.9 b-) é possivel
notar que a Série 3 tem um maior fluxo e variagao apenas no comecgo da amostra até por
volta da observacao 1130, indicando que a média nao é constante em grande parte do

tempo.
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Figura 5.5: a-)Grafico dispersao do fluxo por dia( inicio as 0:00 e termino as 23:58). b-)
"Dotplot’ - Fluxo de pacotes por dia.

Tabela 5.5: Tabela de critério AIC e BIC para modelo da Série 2 .

Modelo AIC BIC

(3,0,0) | 36190,65 | 36204,5
(3,1, 1) | 36210,94 | 36232,7
(3,0, 1) | 36163,53 | 36183,3
(2,0, 1) | 36245,49 | 36259,3
(2,1, 1) | 36217,51 | 36233,4
(2,0, 0) | 36220,26 | 36228,1
(4,0, 1) | 36144,67 | 36170,4
(9,0, 1) | 36104,64 | 36160,1
(3,0, 2) | 36104,03 | 36129,8
(3,1,2) | 36173,2 | 36200,9
(4,0, 2) | 36105,88 | 36137,5
(5,1,3) | 36091,1 | 36129,8

A ACF da Série 3 nao apresentou nenhum decaimento exponencial, mas todos os lags,
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Figura 5.6: a-)Boxplot da base Série 2. b-)Grafico da Série 2 ao longo do tempo.
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Figura 5.7: a-)ACF da Série 2. b-)PACF da Série 2

até 100° significativos, estao acima dos limites, Figura 5.10 a-). Na PACF, Figura 5.10
b-), ndo se tem um decaimento expressivo e ha alguns lags significativos. Analisando a
série e as fungoes, optou-se por tomar uma diferenca, sendo que em grande parte do fluxo,
a média nao era constante.

Estudando-se a ACF da série ap6s uma diferenga, Figura 5.11 a-), nota-se que esta
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Figura 5.8: a-)ACF da Série 2 apdés uma diferenga. b-)PACF da Série 2 ap6s uma diferenga
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Figura 5.9: a-)Boxplot da Série 3. b-)Grafico da série Série 3 ao longo do tempo.

possui um decaimento exponencial depois do primeiro lag. Na PACF, Figura 5.11 b-),

tem-se indicagao que a parte autorregressiva do modelo possui ordem de 4 a 6.

Observando-se a Tabela 5.6, conclui-se que o modelo mais indicado é um ARIMA(5,1,1),

ja que este possui os menores AIC e BIC. Realizou-se um teste para identificar se a série

53



00

AL = p WMJMWM

T T T T T T I 0 I I
0 20 40 60 80 100 0 20 40 60 80 100

Lag Lag

Figura 5.10: a-)ACF da Série 3. b-) PACF da Série 3.
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Figura 5.11: a-)Gréfico da Série 3 diferenciada uma vez. b-)ACF da Série 3 diferenciada

possuia longa dependéncia, porém com o ’d’ sugerido pela a analise, isso nao se verificou,

sendo que o AIC' com d=1 foi menor do que o com d = 0,22.
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Em resumo, para o Cenario 2, tem-se dois tipos de modelo para cada periodo do fluxo:
um ARIMA(5,1,3) e um ARIMA (5,1,1). Isto mostra a necessidade de se dividir os dados,

ja que cada série necessitou de um modelo diferente.

Tabela 5.6: Tabela de critério AIC e BIC para modelos da Série 3.

Modelo AIC BIC
(1,1, 1) | 18885,12 | 18894,2
(1,0,1) 18908,64 | 18915,7
(2,1,1) 18864,9 18879,5
(2,1,2) 18855,85 | 18876,0
(4,1,2) 18827,26 | 18858,5
(5,1,2) 18790,75 | 18827,5
(5,2,2) 18798,45 | 18835,2
(5,2,3) 18799,67 | 18842,0
(6,1,3) 18793,43 | 18841,3
(5,1,1) | 18788,79 | 18820,0
(5,1,0) | 18933,06 | 18958,8
(5,0.22,0) | 18966,23 | 18991,9

5.2.3 Cenario 3

Para o Cenéario 3, utilizou-se a mesma separacao de periodos do cenario anterior. En-
tretanto em vez de valores pontuais, utilizou-se a média obtida nos 5 dias de coleta no
mesmo instante.

Para a média do fluxo com maior quantidade de pacotes transmitidos, Série 4, observou-
se a dispersao dos dados, Figura 5.12 a-), que apresentou uma maior variagao entre ¢2 e
g3 do que em ¢l e g2. Ainda se tem alguns pontos atipicos e mesmo utilizando a média
dos dados, a variagao ainda é significativa.

Analisando-se a Figura 5.12 b-), é nitida a influéncia da variacao dos dias 20 e 21.
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Mesmo utilizando-a a média dos dias do mesmo instante, a variacao ainda é significativa.

Deve-se notar que hé pouca variagdo dos pontos fora dos 'picos’ indicados na 5.12 b-).
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Figura 5.12: a-)Boxplot da Série 4. b-)Grafico da Série 4 ao longo do tempo

A ACF da Série 4, Figura 5.13 a-), nao possui decaimento exponencial e a PACF,
Figura 5.13 b-), possui 3 lags significativos, indicando um modelo autorregressivo de
ordem 3. Porém, como observado na Figura 5.12a-), a série ndo tem média constante em
alguns momentos e portanto, analisaram-se modelos apds uma diferenca também.

A série foi diferenciada uma vez, Figura 5.14, e as ACF e PACF foram refeitas, Figura
5.15, respectivamente. Continuaram indicando um autorregressivo ordem 3, porém com

uma diferenca e a ACF com 3 lags significativos.

Para a escolha do modelo, realizaram-se simulacoes com ordens diferentes. Na Tabela
5.7, tem-se o AIC' e BIC para cada simulagao e observa-se que a indicacao de um

ARIMA(3,1,3) pela ACF e PACF também é indicado pelo menor AIC ( nao pelo BIC).
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Figura 5.13: a-)ACF de Série 4. b-) PACF de Série 4.

Tabela 5.7: Tabela de critério AIC e BIC para modelo da Série 4.

Modelo AIC BIC

1) | 4679,97 | 4684,07
(3,0,1) | 4661,13 | 4673,31

) | 4655,96 | 4676,17
) | 4653,97 | 4670,15
(3,0,0) | 4663,89 | 4672,01
(2,1,0) | 4656,43 | 4668,55
(2,1,1) | 4654,66 | 4670,83
(3,0.49,0) | 4667,8 | 4683,97
4655,94 | 4680,20
4650,8 | 4679,10
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w
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w
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(=)

)
)
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w

Para o restante da amostra, que possui o periodo com a média do fluxo com a baixa

quantidade de pacotes enviados, Série 5, realizou-se a mesma.
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Figura 5.14: Grafico da Série 4 diferenciada.

Observando a Série 5, Figura 5.16 a-), nota-se que é bem mais estdavel que a Série 3,
ja que a Série 5 usa a média dos dias. Na Figura 5.16 b-) nota-se que a quantidade de

valores acima de 3 ¢ bem menor em relacao as séries ja analisadas.

Analisando-se as ACF e PACF, Figura 5.17, nao se vé indicacao clara de um modelo.
Observando-se a Tabela 5.8, o modelo que apresentou o menor AIC foi um ARIMA (5,1,1),
ou seja, para a Série 5 se tornar estaciondria, foi necessario uma diferenca, d =1. Na Figura
5.18, tem-se a série tomada uma diferenca, e nela é possivel notar que os dados estao ao

redor do eixo xz = 0.

Observando-se a ACF e PACF da série diferenciada, Figura 5.19, confirma-se o modelo

proposto pelo AIC. Na ACF, tem-se um lag significativo indicando, um MA (1), e a PACF
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Figura 5.16: a-)Gréfico da Série 5. b-)Boxplot da Série 5.

tem 5 lags significativos, indicando que parte autorregressiva é de ordem 5. Entao, por

fim, tem-se ARIMA (5,1,1).

Para o Cendrio 3, tem como melhor ajuste um modelo ARIMA(3,1,3) para a Série 4
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Figura 5.17: a-)ACF da Série 5. b-)PACF da Série 5.

Tabela 5.8: Tabela de critério AIC e BIC para modelos da Série 5.

Modelo AIC BIC
(1,0, 1) 2417,01 | 24204
(0,0,1) 2415,29 | 2415,0
(0,1, 1) 2416,39 | 24238
1,1, 1) 2414,3 | 24254
(1,0, 0) 2416 2415,7
(4,1, 2) 2413,24 | 2439,1
(5,1, 2) 2407,09 | 2436,7
(6,1, 2) 2408,99 | 24423
(5,1, 3) 2409,01 | 24423
(5,1,1) 2405,09 | 2431,0
(5, 0.048,1) | 2426,83 | 2452,7
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Figura 5.19: a-)ACF da Série 5 apés uma diferenca. b-)PACF da Série 5 apés uma

diferenca.
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e um ARIMA(5,1,1) para a Série 5.

5.2.4 Cenario 4

No Cenério 4, utilizou-se a mesma divisao do fluxo dos dados Cenario 2. Mas, em vez de
todos os dados estarem representados unitariamente, a mediana dos dias de cada instante
foi usada como medida representativa. A mediana nao é tao sensivel como a média as
observagoes que sao muito maiores ou muito menores do que as restantes (outliers ou
valores atipicos). A mediana é indicada quando se tem valores 'muito grandes’ ou 'muito
, . . , . .
pequenos’, mesmo em pequena quantidade, pois, ela é uma medida mais robusta do que
a média e nao se carrega tanto esta variacao que pode prejudicar a construcao do modelo

e/ou levar a decisoes erroneas.
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Figura 5.20: a-)A Série 6 ao longo do tempo. b-)Boxplot da Série 6.

Na Figura 5.20 a-) é possivel observar a Série 6, que é composta pela mediana do
periodo de maior intensidade de fluxo da rede ( 6:00 as 20:00). Pode-se notar que a
mediana das observagoes é bem mais robusta que a média utilizada na Série 4, Figura
5.12 b-). Na Figura 5.20 b-), a variagao do ¢3 até limite superior ¢ menor comparado com
a Figura5.12 a-). Com estas duas comparagoes, é nitido que a mediana nao absorve tanto

as variacoes dos dados como a média, levando a um modelo mais robusto.
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Figura 5.21: a-)ACF da Série 6. b-)PACF da Série 6.

A Figura 5.21 mostra as ACF e PACF da Série 6, indicando que os dados nao sao
estacionarios, mesmo quando utilizada a mediana. Foi necessario tomar uma diferenca

para que a série se tornasse estacionaria, como apresentado na Figura 5.22.
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Figura 5.22: a-) Série 6 apds uma diferenca.
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A ACF indica um lag significativo sugerindo um MA de ordem 1, e a PACF, um AR
de ordem 3 ou 4, Figura 5.23.

Na Tabela 5.9, tem-se os AIC e BIC dos modelos ajustados e nota-se que os modelos
ARIMA(4,1,1) e ARIMA (3,1,1) possuem mesmo AIC. Optou-se pelo segundo, uma vez

que seu valor de BIC' é menor.
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Figura 5.23: a-)ACF da Série 6 ap6s uma diferenca b-)PACF da Série 6 apds uma

diferenca.

Para os dados com a quantidade de fluxo de pacotes menor(20:02 as 5:58), Série 7,
realizou-se 0 mesmo estudo da Série 6. Na Figura 5.24 a-), nota-se que a série em sua
maioria tem pouca varia¢do ao longo do fluxo. Na Figura 5.24 b-) hd apenas um ponto
discrepante. Na Série 5, que utiliza a média das observagoes, tem-se mais pontos fora do

q3 que usando a mediana.

Para ajustar um modelo, observaram-se as ACF e PACF da Série 7, Figura 5.25,

indicando que a série necessita de uma diferenca, como mostrado na Figura 5.26. Na

64



Tabela 5.9: Tabela de critério AIC e BIC para modelos da Série 6.

Modelo AIC BIC

(3,0, 1) 3705,6 | 37177

(3,1,1) 3693,2 | 3707,4

(1,1, 1) 3694,1 3700,2

(0, 1, 1) 3708,4 | 37104

(4, 1, 1) 3693,2 | 3711,4

(2,1,1) 3695,7 | 37059

(3,0.32,1) | 3709,4 | 3723,6

(1,0, 1) 37175 | 37216
}

0l & |

Index 60-

a)

b-)

Figura 5.24: a-)Série 7 ao longo do tempo b-) Boxplot da Série 7.

sequéncia, observou-se a ACF e PACF da série apés uma diferenca, Figura 5.27, indicando

um ARIMA(4,1,1), sendo que o na ACF tem-se um lag significativo indicando ordem um

na parte média movel e a PACF indica ordem 4 na parte autorregressiva.
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Figura 5.25: a-)ACF Série 7 b-) PACF Série 7.
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Figura 5.26: a-) Série 7 apés uma diferenca

Para confirmar o modelo mais adequado, calcularam-se o AIC e BIC de alguns mo-
delos propostos. Na Tabela 5.10, notam-se os modelos que possuem maior ordem tem
menor AIC. Conciliando-se as andlises da ACF e PACF, indica-se um modelo de ordem
menor, um ARIMA(4,1,1). Mas o ARIMA (3,1,1) pode também ser considerado, ja que
a diferenca dos AIC e BIC é baixa e além do mais reduziria um parametro do modelo.

Apés os exames descritos, escolheu-se o modelo ARIMA(3, 1, 1) para as Séries 6 e 7

com valores ¢ e 0 distintos para cada caso.
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Figura 5.27: a-)ACF Série 7 ap6s uma diferenga b-) PACF Série 7 apds uma diferenga

Tabela 5.10: Tabela de critério AIC e BIC para modelos da Série 7.

Modelo AIC BIC
(0,1,1) 2112,5 | 2108,5
(5,1, 1) | 2106,0 | 2092,0
(6,1, 1) | 2100,8 | 2084,8
(7,1, 1) | 2097,0 | 2079,0
(4,1, 1) | 2104,1 | 2092,1
(3,1,1) | 2103,0 | 2093,0
(3,0,1) 2107,6 | 2095,6
(1,0,1) | 2114,5 | 21065

5.2.5 Caso Especial - Trafego Atipico

Observando toda a amostra nos dias 20 e 21 tem-se dois periodos durante esses dias que
possuem um fluxo intenso e com alta variabilidade, Figura 5.28. Optou-se por ajustar um
modelo para esse fluxo caso o usuario possua um trafego mais intenso que usual em um

determinado periodo e necessite estima-lo.
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Figura 5.29: a-) ACF fluxo intenso diferenciado. b-)PACF fluxo intenso diferenciado.

Mesmo com alta variabilidade e autocorrelagao dos dados, nao foi constatado longa

dependéncia. Observando a ACF e PACF da série apés uma diferenca, Figura 5.29,
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indica-se um modelo ARIMA(0,1,1) e analisando AIC de alguns modelos confirma-se este
modelo é o mais indicado (possui o menor AIC dentre os outros).

Outro ponto é que os dados apds uma diferenca tem distribui¢ao normal, Figura 5.30.

5.2.6 Pontos relevantes observados

Além dos 4 cenarios descritos, foram consideradas outras formas de andlise da rede, con-
forme segue

Uma maneira de minimizar a variabilidade dos dados é aplicar logaritmo nas ob-
servacoes. Na Figura 5.31 nota-se que a alta variabilidade dos dados ainda persiste mesmo

apos a série passar por uma diferenca.

Como comentado e visto na Figura 5.5, os dias 20 e 21 tiveram variabilidade superior
comparada com o restante dos dias analisados.

Para os Cendrios 1 e 2 separou-se as séries por: dias tipicos (dia 15 ao 19) e em dias
de tréfego intenso (20 e 21). Mesmo com as divisoes as variagoes do periodo que continha
os dias 20 e 21, possuiam uma alta variacao prejudicando a acuracidade do ajuste do

modelo.
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Figura 5.31: a-) Logaritmo na base 10 das observagoes da Série 1. b-) Logaritmo na base

10 das observacoes da Série 1 - apds uma diferenca.

Por fim, nenhum dos dois métodos apresentou um resultado mais satisfatério do que

o Cenério 4.

5.3 Monitoramento da Rede

As Séries 6 e 7 do Cenario 4, foram escolhidas para ilustrar a aplicacao das cartas de

controle CUSUM e MMEP, como descrito nas se¢oes seguintes.

5.3.1 Grafico CUSUM

Na Figura 5.32, tem-se a Série 6 monitorada por meio do CUSUM com valor alvo = 103,9,
que é a média das observacoes. Nota-se que ha alguns pontos que deslocam do valor -
alvo, em sua maioria ultrapassa o limite superior. Com h =5 os limites sao mais largos
que com h = 4, ou seja, um pouco mais robustos. Mesmo com h =5 os limites estao
muito comprimidos, levando varios pontos a estarem fora dos limites. Considerando que
nao houve nenhuma interrupcao na rede, esse nimero expressivo de pontos indicam, que
o grafico de CUSUM nao monitora bem esses dados que sao bem autocorrelacionados

como pode ser observado na fungao ACF da Figura 5.21. Nota-se que ha vérios lags
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significativos (acima dos limites) indicando uma expressiva autocorrelagao.
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Figura 5.32: a-)CUSUM Série 6 com k =1/2 e h=4 b-)CUSUM Série 6 com k =1/2 e h=>5

Nesse caso uma sugestao seria monitorar o residuo do modelo ARIMA (3,1,1). Na
Figura 5.33, analisando o residuo, nota-se que poucos pontos ultrapassam os limites,
satisfazendo o papel da ferramenta, porém para o administrador da rede esse processo

nao se torna trivial.

Na Série 7, utilizou-se o valor alvo de 79,9 ( média do fluxo) para os gréficos da Figura
5.34. Observam-se poucos pontos fora dos limites, como era esperado sendo que essa série
tem um fluxo mais bem comportado e também nao houve queda na rede. Analisando-
se os dois graficos, com h = 5 detectou 4 pontos fora dos limites enquanto com h = 4,
detectou-se 9. Para se ter menos falso-positivos o indicado é usar h = 5.

Neste caso nao foi necessério utilizar o residuo do modelo da Série 7, ja que a ACF (
Figura 5.25), ndo possui tanta autocorrelagao (poucos lags acima dos limites) como a da

Série 6.
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Figura 5.34: a-)CUSUM Série 7 com k =1/2 e h=4 b-)CUSUM Série 7 com k =1/2 e h=>5

Realizou-se a mesma analise usando como valor alvo igual a mediana para as Séries 6

e 7 e nao notou-se diferenca significativa.

5.3.2 Grafico MMEP.

Para as cartas de MMEP utilizou-se a média de cada série como valor alvo e variou-se o
Ade 0,060a04e0L =2ed. Sendo X\ o peso das observacoes e L a largura dos limites.

As cartas da Série 6 estao nas Figura 5.35 e 5.36, todas com valor alvo de 103,9. Nota-
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se que com um A menor o grafico fica mais sensivel a pequenas variagoes, comprimindo os
limites, por exemplo, na Figura 5.35 b-) quando comparada com a 5.36 b-), outro ponto
é que quando maior o valor de A mais peso para as informacoes mais recentes. Quando
fixado o A e se altera o L, nao ha variagao significativa, por exemplo , na Figura 5.35 b-)
com a Figura 5.36 a-) fixou-se A = 0,05 e variou-se L= 3 e L= 2 respectivamente.

Na Figura 5.36 b-), nota-se que com A = 0,4, os limites sdo maiores do que com \ =
0,2 e 0,05, sendo menos sensivel a pequenas variagoes. Com o peso igual a 0,4 obteve-se
um resultado satisfatorio, sendo que os pontos que a carta alerta sao observagoes que

possuem uma variacao significativa em relacao as restantes.
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Figura 5.35: a-)MMEP Série 6 com L = 3 e A = 0,2 b-)MMEP Série 6 com L =3 e A =
0,05

A Série 7 possui observagoes com um grau menor de variacao comparada com a Série
6, e esta menor variacao é melhor para o monitoramento dos dados.

Na Figura 5.37 e 5.38 adotou-se o valor alvo de 79,9 que é a média das observacoes
da Série 7. Nota-se que quanto menor o A mais sensivel o grafico se torna e alterando o

tamanho do L nao se tem tanto impacto nos limites. Com A = 0,4 os limites de controle
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Figura 5.36: a-)MMEP Série 6 com L = 2 e A = 0,05 b-)MMEP Série 6 com L = 3 e A

=04

sao maiores que com A = 0,2 e 0,05, tornando a ferramenta mais robusta a pequenas

variagoes, na Figura 5.38 b-) tem-se 2 pontos fora dos limites enquanto as cartas com A

menor tem um nudmero maior de pontos fora dos limites. Por fim com L = 3 e o peso

igual 0,4 o grafico teve um desempenho satisfatério.
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Figura 5.39: a-)MMEP Série 7 com L = 3 ¢ A = 0,4, com valor alvo = mediana b-)MMEP

Série 6 com L = 3 e A = 0,4, com valor alvo = mediana

Na Figura 5.39, tem -se a Série 6 e a Série 7 usando como valor alvo a mediana de
cada série, nao se nota diferenca significativa em relagao ao uso da média.

Em resumo para o caso das séries analisadas existem periodos instaveis e deseja-se
maior peso nas informacoes mais recentes, por isso optou-se pelos seguintes parametros
dos graficos: L = 3 e A = 0,4. O X\ maior ¢é indicado para modelos onde a série é mais
instavel gerando modelos mais robustos, Figura 5.38 b-) e 5.36 b-).

Os pontos que o modelo evidenciou fora do limite sao os pontos que mais variaram

75



em relagao a média, indicando que esses sao pontos de atencao, mostrando que o método

é satisfatério para detectar possiveis interrupcoes.
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Capitulo 6

Discussao

Neste capitulo, é feita a discussao de aspectos especificos da pesquisa cujo entendimento
depende do desenvolvimento descrito anteriormente. Por exemplo, foi necessario analisar
diversos cenarios e varias séries de dados para que a modelagem pudesse ser concluida
e o resultado pudesse ser trazido a discussao. Considerou-se que a consolidacao destas
informagoes num capitulo préprio permite melhor entendimento do trabalho, além da
comparac¢ao entre métodos.

Escolheu-se a analise de correlagao linear, para reduzir o niimero de variaveis do modelo
mrCEP pois é um método apropriado a este fim. Para o caso estudado, sua utilizagao
reduziu de 4 variaveis para uma.

A utilizacao de uma diferenca na série foi essencial para o ajuste de modelos mais
significativos para os cenarios estudados. Observando-se as ACF associadas aos AIC, os
modelos de longa dependéncia foram insatisfatorios.

A construcao de um modelo de séries temporais e monitoramento da rede foi conduzida
como segue: a) os dados foram separados em periodos do dia com maior e menor fluxo
de pacotes; b) foi usada a mediana, uma medida mais robusta a variagoes que a média
aritmética, para representar a série. Estes passos auxiliaram o ajuste de modelos aderentes
e a estimativa de limites de controle eficientes. No Cenario 4, conciliou-se a divisao por
periodos e a mediana. Com esses pontos, pode-se ajustar um modelo que representa bem

a rede analisada. Outro ponto levantado é que foi a tnica técnica em que, apds uma
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diferenca, as séries apresentaram normalidade ao um nivel de confianca de 1%, Figura 6.1

e 6.2.
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Figura 6.2: a-)Gréfico de probabilidade da Série 7 b-) Grafico de probabilidade da Série

7 ap6s uma diferenga

Por fim o modelo que melhor se ajustou aos dados foi um ARIMA (3, 1, 1). Para a
escolha do modelo considerou-se as caracteristicas da ACF e PACF e sempre procurou-se

um menor nimero de parametros. Cada modelo ARIMA (3,1,1) da Série 6 e Série 7
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possui valores distintos das constantes ¢ e 6 da parte autorregressiva e de média movel,

na Tabela 6.1. Em geral sao usados para o ajuste completo do modelo.

Tabela 6.1: Tabela Valores dos Parametros dos Modelos.

Modelo | AR(1) | AR(2) | AR(3) | MA(1)
Série 6 | 0.1989 | 0.0388 | -0.1102 | -0.9018
Série 7 | 0.0503 | -0.1483 | -0.1593 | -0.9776

O CUSUM nao se mostrou muito adequado para dados muito autocorrelacionados
e varios pontos ultrapassaram os limites sem necessidade. O fato de usar o residuo do
modelo nao é um ponto positivo para o gerenciamento da ferramenta. O MMEP mostrou
resultados mais satisfatérios que o CUSUM, sendo que apresentou um ntumero adequado
de alertas. Evidenciando apenas os pontos que mais variaram da amostra. Isso provavel-
mente se deve as propriedades do MMEP, ja que ¢ indicado para monitorar séries tem-
porais. Ele incorpora um ARIMA (0, 1, 1); além de ser aconselhdvel para observagoes
autocorrelacionadas e livres de distribui¢oes. Comparando o desempenho do MMEP com
os graficos usados no mrCEP, nota-se que no mrCep houve intimeros falsos alarmes quando
usados os limites convencionais das cartas de X e amplitude, provavelmente isto ocorreu
porque estas cartas nao representam bem dados autocorrelacionados. Ja quando usa-se
o mrCEP com os limites nao convencionais (ajustados especialmente para o conjunto de
dados), nota-se que o resultado foi muito mais satisfatério do que com os limites con-
vencionais, possuindo poucos alarmes. Uma vantagem do MMEP para as cartas com
limites nao convencionais, é que facilmente pode-se deixar os limites mais sensiveis ou
mais robustos, do mesmo conjunto de dados alterando apenas o valor de L ou e o de A,
no caso dos limites do mrCEP eles sao tnicos para aquele conjunto de dados. As cartas
de MMEP com os parametros escolhidos sao mais sensiveis que o mrCEP com os limites
ajustados. Caso o AR queira limites mais robustos, uma maneira seria aumentar o valor

dos parametros do MMEP.
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Capitulo 7

Conclusao

O primeiro objetivo desta pesquisa foi determinar possibilidade de se monitorar estatis-
ticamente uma rede de computadores com um nimero menor de variaveis em relagao
ao modelo mrCEP, que examina 23 medidas. Foi possivel identificar apenas 4 variaveis
suficientes para o monitoramento estatistico e, com uso da analise de correlacao linear,
verificou-se que uma delas pode representar bem as demais. Obteve-se assim uma reducao
muito satisfatoria da quantidade de variaveis a processar, simplificando os processos de
monitoramento da rede.

O segundo objetivo era aprimorar a qualidade do monitoramento com uso de melhores
técnicas estatisticas, tomado o mrCEP como base. Foi feito um estudo de caso de uma rede
departamental de uma grande Universidade, considerada representativa para o conjunto
de redes similares em estrutura ou operacao. Os métodos de andlise de séries temporais,
em especial o modelo ARIMA, se mostraram adequados para modelar a rede cuja série
nao se mostrou estacionaria e nao apresentou caracteristicas de longa dependéncia.

Consequentemente, foi possivel monitorar a rede por meio de cartas de CUSUM e
MMEP. As cartas de CUSUM exigem técnica mais complexa para construgao e inter-
pretacao e apresentaram mais alarmes falsos, sendo consideradas inadequadas para os
propésitos deste estudo. As cartas MMEP mostraram melhores resultados, com menor
complexidade, e sao indicadas para dados autocorrelacionados, conseguindo uma melhor

aderéncia em relacao as cartas de amplitude e média aplicadas no mrCEP. Portanto,
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esta investigacao concluiu que as cartas MMEP podem ser utilizadas com beneficios para
substituir as anteriores no monitoramento de redes de computadores com caracteristicas
similares aquela examinada neste trabalho.
Por fim, a pesquisa atingiu os objetivos propostos e mostrou novas formas de analisar a
rede, abrindo possibilidades de monitoramento e entendimento até entao nao investigadas.
Como trabalhos futuros, sugere-se monitorar uma rede em tempo real por meio da
carta MMEP, comparando os valores obtidos e os valores previstos pelos modelos ARIMA

para avaliar o desempenho destes 1ltimos.
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