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Деятельность учреждений, обеспечивающих изоляцию от общества, зависит от раз-
личных факторов. Одним из показателей ее эффективности, как справедливо отмечается в 
научной литературе, выступает уровень рецидивной преступности, который за последние 
годы остается высоким [1, с. 289; 2].

В течение последних лет на фоне гуманизации уголовного законодательства сохра-
няется тенденция к уменьшению численности осужденных, находящихся в учреждениях, 
обеспечивающих изоляцию от общества. Так, на 01.01.2017 в исправительных учреждени-
ях (кроме ВК, тюрем, СИЗО, ПФРСИ) отбывал наказания 519 491 осужденный [3, с. 6], на 
01.01.2018 – 495 016 [4, с. 6], на 01.01.2019 – 460 923 [5, с. 5], на 01.01.2020 – 423 825 [6, с. 5], 
на 01.01.2021 – 478 182 [7, с. 5]. По состоянию на 01.01.2023 количество осужденных в ис-
правительных учреждениях ФСИН России составило 433 006 чел. [8].

Однако при ежегодном сокращении численности осужденных в местах лишения свобо-
ды качественные характеристики таких лиц меняются не в лучшую сторону, поскольку в уч-
реждениях, обеспечивающих изоляцию от общества, концентрируются лица, осужденные 
к длительным срокам лишения свободы за наиболее тяжкие, дерзкие, часто насильствен-
ные преступления, придерживающиеся правил тюремной субкультуры.

Это является одной из причин ежегодного роста посягательств на сотрудников уголов-
но-исполнительной системы. Так, в 2017 г. было выявлено 174 случая [9, с. 39] применения 
насилия в отношении персонала учреждений ФСИН России, в 2021 г. – 436 [10, с. 67].

Данная ситуация обусловливает актуальность поиска новых мер, в том числе уголовно-
правового характера, ориентированных на укрепление правопорядка в сфере исполнения 
уголовных наказаний.

Жизнь и здоровье сотрудника уголовно-исполнительной системы при исполнении им 
служебных полномочий охраняются как общими уголовно-правовыми нормами, предус-
мотренными гл. 16 УК РФ, так и специальными – ст. 313 УК РФ («Побег из места лишения 
свободы, из-под ареста или из-под стражи»), ст. 314 УК РФ («Уклонение от отбывания огра-
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ничения свободы, лишения свободы, а также от применения принудительных мер медицин-
ского характера»), ст. 317 УК РФ («Посягательство на жизнь сотрудник правоохранительного 
органа»), ст. 318 УК РФ («Применение насилия в отношении представителя власти»), ст. 319  
УК РФ («Оскорбление представителя власти»), ст. 321 УК РФ («Дезорганизация деятельно-
сти учреждений, обеспечивающих изоляцию от общества») и др.

В перечисленных составах только в диспозиции ст. 321 УК РФ конкретно указан сотруд-
ник уголовно-исполнительной системы как один из потенциальных потерпевших. Поэтому 
данная норма, предусматривающая ответственность за применение насилия в отношении 
осужденного (ч. 1 ст. 321 УК РФ), сотрудника места лишения свободы или содержания под 
стражей или его близких (ч. 2 ст. 321 УК РФ), совершенное организованной группой или с 
применением насилия, опасного для жизни или здоровья всех указанных лиц (ч. 3 ст. 321  
УК РФ), представляет особый интерес в рамках данного исследования.

Согласно данным Судебного департамента при Верховном Суде Российской Федера-
ции в большинстве случаев действия лиц в рамках ст. 321 УК РФ связаны с применением 
насилия, не опасного для жизни и здоровья, со стороны осужденных в отношении сотруд-
ников исправительных учреждений в связи с осуществлением им служебной деятельности 
и квалифицированы по ч. 2 комментируемой нормы [11].

Анализ ст. 321 УК РФ показал, что конструкция и содержание имеют существенные 
недостатки. В частности, ключевое понятие «дезорганизация» в рассматриваемой норме 
имеет место быть только в названии статьи и, к сожалению, не раскрыто в ее диспозиции. 
Данное положение вносит теоретическую неопределенность, создавая сложности реали-
зации уголовной ответственности за дезорганизацию деятельности исправительных уч-
реждений.

Термин «дезорганизация» многими отечественными лингвистами определяется сход-
но. Так, согласно словарю С. И. Ожегова, «дезорганизация» – это нарушение порядка, дис-
циплины, организованности [12]. Подобной точки зрения придерживается и Д. Н. Ушаков, 
в словаре которого дезорганизация трактуется как «разрушение, расстройство порядка в 
налаженном деле, предприятии, работе» [13].

Важно подчеркнуть, что термин «дезорганизация» напрямую связан с понятием «орга-
низации», точнее выступает его антитезой.

Исходя из толкования дезорганизации как нарушения нормального порядка деятель-
ности организации, стоит понимать и дезорганизацию деятельности учреждений, обеспе-
чивающих изоляцию от общества.

Отсутствие в диспозиции ст. 321 УК РФ четкого определения признаков дезорганиза-
ции (как общественно опасного деяния или общественно опасных последствий), а также 
разъяснений Верховного Суда Российской Федерации по указанному вопросу приводит к 
тому, что судебная практика по анализируемой норме складывается неоднозначно.

Суды, квалифицируя действия подсудимых по ст. 321 УК РФ, сталкиваются с пробле-
мой применения понятия «дезорганизация» либо как признака объективной стороны, ха-
рактеризующего деяние или последствия, либо субъективной стороны как мотив или цель 
посягательства.

Так, в одном из кассационных определений Верховный Суд Российской Федерации ука-
зал о том, что мотивом примененного насилия в отношении сотрудника уголовно-испол-
нительной системы «должно являться стремление виновного к дезорганизации деятель-
ности учреждения, обеспечивающего изоляцию от общества» [14]. То есть фактически суд 
определил, что дезорганизация деятельности учреждения – это цель такого преступления. 
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Следовательно, при реализации указанной цели дезорганизация с объективной стороны 
выступает в качестве преступного результата, то есть общественно опасного последствия.

Анализ судебных решений показывает, что суды чаще всего термин «дезорганизация» 
применяют как синоним насильственных действий и угроз таких действий, используя их 
при описании общественно опасного деяния, определяя это как цель преступного посяга-
тельства.

Так, в приговоре Шекснинского районного суда Вологодской области от 03.09.2023 по 
уголовному делу №1-104/2019 в описательной части указано: «Подсудимый Г. выразил угро-
зу применения насилия в отношении сотрудников места лишения свободы, а также приме-
нил насилие, не опасное для жизни и здоровья, в отношении сотрудника места лишения 
свободы в связи с осуществлением ими служебной деятельности, чем дезорганизовал 
деятельность учреждения, обеспечивающего изоляцию от общества» [15]. Таким образом, 
суд применяет термин «дезорганизация» при описании признаков объективной стороны, 
как общественно опасного деяния, так и общественно опасных последствий. Продолжая 
описывать действия подсудимых, суд инкриминирует им дезорганизацию как цель указан-
ного преступления. При этом в приговоре отсутствует указание на достижение этой цели. 
По содержанию описательной части усматривается, что цель дезорганизации учреждения, 
обеспечивающего изоляцию от общества, достигнута путем угроз применения насилия и 
примененным насилием со стороны осужденных по отношению к сотрудникам исправи-
тельного учреждения. Можно сделать вывод о том, что суд термин «дезорганизация» при-
меняет как синоним насилию и угрозе применения насилия, то есть использует его при 
описании деяния.

Такова позиция и Верховного Суда Российской Федерации, который в одном из своих 
решений указал, что «применение насилия в отношении осужденного из мести за оказание 
им содействия администрации исправительного учреждения является дезорганизацией 
деятельности учреждений, обеспечивающих изоляцию от общества» [16].

Процентное соотношение отнесения судами дезорганизации и к объективным, и к 
субъективным признакам подтверждает правовую неопределенность указанного понятия 
и порождает неоднозначную судебную практику.

Однако дезорганизацию деятельности учреждения, обеспечивающего изоляцию от об-
щества, в общепринятом понимании этого термина может повлечь не только применение 
насилия, но и иные противоправные действия. На практике возможны попытки дезоргани-
зации деятельности учреждения без применения насилия, например выведение из строя 
объектов, обеспечивающих функционирование учреждения (электроустановок, устройств 
водоснабжения, отопления и т. п.), массовые неповиновения лиц, содержащихся в учреж-
дениях, обеспечивающих изоляцию от общества, массовые беспорядки без применения 
насилия, совершение побега. Также важно понимать, что не каждое насилие в отношении 
осужденного, сотрудника или их близких влечет за собой дезорганизацию деятельности 
учреждений, обеспечивающих изоляцию от общества. Хотя подобное поведение со сто-
роны осужденных, лиц, содержащихся под стражей, или иных лиц, несомненно, может 
создать предпосылки для возникновения ситуации, влекущей за собой дезорганизацию 
деятельности пенитенциарных учреждений. Считаем, что диспозиция ст. 321 УК РФ долж-
на в обязательном порядке содержать перечень признаков дезорганизации, включая как 
насильственные, так и ненасильственные действия. При этом такие деяния должны совер-
шаться с целью дезорганизовать деятельность исправительного учреждения. 
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Например, как это сделано при конструировании состава преступления, предусмотрен-
ного ст. 281 УК РФ «Диверсия». В обозначенной норме, как и в ст. 321 УК РФ, термин «дивер-
сия» указан только в названии статьи, однако в диспозиции полностью раскрыты признаки 
такого деяния, а именно: совершение взрыва, поджога или иных действий, направленных 
на разрушение или повреждение предприятий, сооружений, объектов транспортной ин-
фраструктуры и транспортных средств, средств связи, объектов жизнеобеспечения насе-
ления в целях подрыва экономической безопасности и обороноспособности Российской 
Федерации. Описанное в диспозиции статьи деяние полностью отражает общепринятое 
понятие диверсии. Поэтому проблем при квалификации таких деяний в судебной практике 
обычно не возникает.

Не совсем понятна позиция законодателя по вопросу установления возраста уголов-
ной ответственности за анализируемые деяния. 

Определяя возраст уголовной ответственности за конкретное преступление, законо-
датель исходит из того, что до достижения такого возраста лицо не может осознавать ха-
рактера совершаемого деяния и его общественной опасности в силу своих возрастных и 
психоэмоциональных особенностей.

Следует констатировать, что уголовная ответственность по ст. 321 УК РФ ограничи-
вается шестнадцатилетним возрастом. Хотя за ряд преступлений, указанных в ч. 2 ст. 20 
УК РФ, ответственность наступает с 14 лет. Логично, что в воспитательных колониях на-
ходится достаточное количество лиц в возрасте от 14 до 16 лет, зачастую совершивших 
насильственные преступления, относящиеся к категории тяжких и особо тяжких. Такие 
лица прекрасно понимают, в каком учреждении они находятся, суть деятельности такого 
учреждения и статус сотрудников уголовно-исполнительной системы. Парадоксом явля-
ется ситуация, когда несовершеннолетний в возрасте от 14 до 16 лет, отбывая наказание, 
например, за преступление, предусмотренное ст. 112 УК РФ, применяет насилие в отноше-
нии сотрудника учреждения, в котором он отбывает наказание, причиняет средней тяжести 
вред здоровью и не подлежит ответственности по ст. 321 УК РФ, поскольку, по мнению за-
конодателя, он не осознает характера и общественной опасности совершаемого деяния. 
Более нелепо указанный случай будет выглядеть, если несовершеннолетний был осужден 
по п. "б" ч. 2 ст. 112 УК РФ, то есть умышленное причинение средней тяжести вреда здоро-
вью в отношении лица или его близких в связи с осуществлением данным лицом служеб-
ной деятельности или выполнением общественного долга, например того же сотрудника 
уголовно-исполнительной системы.

Также встает вопрос и при анализе возраста уголовной ответственности за соверше-
ние побега из места лишения свободы, из-под ареста или из-под стражи, определенного 
законодателем как 16 лет.

Аналогичные пробелы существуют и в ряде других насильственных преступлений в от-
ношении потерпевших, наделенных специальным статусом.

Так, ответственность за посягательство на государственного или общественного дея-
теля (ст. 277 УК РФ) наступает с 14 лет, а на жизнь лица, осуществляющего правосудие или 
предварительное расследование (ст. 295 УК РФ), а также сотрудника правоохранительного 
органа (ст. 317 УК РФ), к которым в том числе относится и сотрудник уголовно-исполнитель-
ной системы, – с 16 лет. Хотя логично предположить, что несовершеннолетнему в возрасте 
от 14 до 16 лет более понятно, что перед ним, например, дознаватель, следователь, про-
курор или судья, которые занимаются расследованием и рассмотрением возбужденного в 
отношении его уголовного дела, а также сотрудник правоохранительного органа (полиции, 
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уголовно-исполнительной системы, военнослужащий и т. д.), который чаще всего несет 
службу в форменном обмундировании со знаками отличия, либо государственный, обще-
ственные деятель, определить которого можно только по реализуемой деятельности без  
внешней идентификации.

Таким образом, целесообразно изменение содержания диспозиции ст. 321 УК РФ в 
части раскрытия термина «дезорганизация» с закреплением соответствующих признаков  
данного деяния, а также ст. 20 УК РФ в части включения в установленный перечень соста-
вов преступлений, за которые предусмотрена ответственность с четырнадцатилетнего 
возраста, – ст. 295, 313, 317, 321 УК РФ. Данные изменения станут залогом комплексного 
решения вопросов уголовно-правовой защиты представителей правоохранительных орга-
нов, в том числе уголовно-исполнительной системы, и позволят устранить разночтения в 
рамках правоприменительной практики по рассматриваемой правовой норме.

СПИСОК ИСТОЧНИКОВ

1. Стяжкина С. А. Дезорганизация учреждений, обеспечивающих изоляцию от обще-
ства: уголовно-правовой аспект // Вестник Удмуртского университета. 2020. Т. 3.  
С. 289–296. 
2. Кириловский О. В., Мельникова Н. А. Порядок применения мер безопасности в от-
ношении сотрудников уголовно-исполнительной системы и их близких // Ius Publicum et 
Privatum. 2019. № 1 (3). С. 33–36.
3. Основные показатели деятельности уголовно-исполнительной системы январь–де-
кабрь 2016 г. : информ.-аналит. сб. Тверь, 2017. 
4. Основные показатели деятельности уголовно-исполнительной системы (январь–де-
кабрь 2017 г.) : информ.-аналит. сб. Тверь, 2018. 
5. Основные показатели деятельности уголовно-исполнительной системы (январь–де-
кабрь 2018 г.) : информ.-аналит. сб. Тверь, 2019. 
6. Основные показатели деятельности уголовно-исполнительной системы (январь–де-
кабрь 2019 г.) : информ.-аналит. сб. Тверь, 2020. 
7. Основные показатели деятельности уголовно-исполнительной системы (январь–де-
кабрь 2020 г.) : информ.-аналит. сб. Тверь, 2021. 
8. Краткая характеристика уголовно-исполнительной системы. URL: https://pda.fsin.gov.
ru/structure/inspector/iao/statistika/Kratkaya%20har-ka%20UIS/index.php (дата обраще-
ния 31.08.2023).
9.  Основные показатели деятельности уголовно-исполнительной системы (январь–де-
кабрь 2016 г.) : информ.-аналит. сб. Тверь, 2017. 
10. Основные показатели деятельности уголовно-исполнительной системы (январь–
декабрь 2020 г.) : информ.-аналит. сб. Тверь, 2021. 
11. Официальный сайт Судебного департамента при Верховном Суде Российской Фе-
дерации. URL: http://www.cdep.ru/index.php?id=79 (дата обращения: 31.08.2023).
12. Толковый словарь Ожегова. URL: https://slovarozhegova.ru/ (дата обращения: 
31.08.2023).
13. Дезорганизация. URL: https://glosum.ru (дата обращения: 31.08.2023).
14. Кассационное определение Верховного Суда Российской Федерации от 17.03.2011 
по делу № 44-О11-17. Доступ из справ.-правовой системы «Гарант».
15. Официальный сайт Шекснинского районного суда Вологодской области. URL: 
https://sheksninsky--vld.sudrf.ru/modules.php?name=sud_delo&srv_num=1&name_
op=doc&number=46214508&delo_id=1540006&new=0&text_number=1 (дата обращения: 
31.08.2023).
16. Кассационное определение Верховного Суда Российской Федерации от 29.07.2010 
по делу № 48-010-78. Доступ из справ.-правовой системы «Гарант». 



90

IUS PUBLICUM ET PRIVATUM

REFERENCES

1. Styazhkina S.A. Disorganization of the institutions providing the isolation from society: the 
criminal law aspect. Vestnik Udmurtskogo universiteta = Bulletin of the Udmurt University, 
2020, vol. 3, pp. 289–296. (In Russ.).
2. Kirilovskii O.V., Mel’nikova N.A. Poryadok primeneniya mer bezopasnosti v otnoshenii sotrud-
nikov ugolovno-ispolnitel’noi sistemy i ikh blizkikh. Ius publicum et privatum: setevoi nauchno-
prakticheskii zhurnal chastnogo i publichnogo prava = Ius publicum et privatum: online scien-
tific and practical journal of private and public law, 2019, no. 1 (3), pp. 33–36. (In Russ.).
3. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2016 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2016): information analytical collection]. Tver, 2017.  
4. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2017 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2017): information analytical collection]. Tver, 2018.  
5. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2018 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2018): information analytical collection]. Tver, 2019.  
6. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2019 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2019): information analytical collection]. Tver, 2020. 
7. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2020 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2020): information analytical collection]. Tver, 2021. 
8. Kratkaya kharakteristika ugolovno-ispolnitel’noi sistemy [Brief description of the penal sys-
tem]. Available at: https://pda.fsin.gov.ru/structure/inspector/iao/statistika/Kratkaya%20
har-ka%20UIS/index.php (accessed August 31, 2023).
9. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2016 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2016): information analytical collection]. Tver, 2017. 
10. Osnovnye pokazateli deyatel’nosti ugolovno-ispolnitel’noi sistemy (yanvar’–dekabr’  
2020 g.): inform.-analit. sb. [Key performance indicators of the penal system (January–De-
cember 2020): information analytical collection]. Tver, 2021.  
11. Ofitsial’nyi sait Sudebnogo departamenta pri Verkhovnom Sude Rossiiskoi Federatsii [Of-
ficial website of the Judicial Department at the Supreme Court of the Russian Federation]. 
Available at: http://www.cdep.ru/index.php?id=79 (accessed August 31, 2023).
12. Tolkovyi slovar’ Ozhegova [Ozhegov’s explanatory dictionary]. Available at: https://slova-
rozhegova.ru/ (accessed August 31, 2023).
13. Dezorganizatsiya [Disorganization]. Available at: https://glosum.ru (accessed August 31, 
2023).
14. Cassation ruling of the Supreme Court of the Russian Federation of March 17, 2011 in 
case No. 44-O11-17. Dostup iz sprav.-pravovoi sistemy “Garant” [Access from the Garant 
reference legal system]. (In Russ.).
15. Ofitsial’nyi sait Sheksninskogo raionnogo suda Vologodskoi oblasti [Official website of the 
Sheksninsky District Court of the Vologda Oblast]. Available at: https://sheksninsky--vld.sudrf.
ru/modules.php?name=sud_delo&srv_num=1&name_op=doc&number=46214508&delo_
id=1540006&new=0&text_number=1 (accessed August 31, 2023).
16. Cassation ruling of the Supreme Court of the Russian Federation dated 07/29/2010 in 
case No. 48-010-78. Dostup iz sprav.-pravovoi sistemy “Garant” [Access from the Garant ref-
erence legal system]. (In Russ.).



Сетевой научно-практический журнал частного и публичного права. 2024. № 1 (25)

91

СВЕДЕНИЯ ОБ АВТОРАХ / INFORMATION ABOUT THE AUTHORS

АЛЕКСЕЙ АНАТОЛЬЕВИЧ ЖИТКОВ – стар-
ший преподаватель кафедры уголовного пра-
ва и криминологии юридического факультета 
Вологодского института права и экономики 
ФСИН России, Вологда, Россия, zhitkoff2015@
yandex.ru
ВЛАДИМИР ВЛАДИМИРОВИЧ ШЕПЕЛЬ – 
доцент кафедры уголовного права и кримино-
логии юридического факультета Вологодского 
института права и экономики ФСИН России, 
Вологда, Россия, vladimir.shepel77@gmail.com

ALEKSEI A. ZHITKOV – Senior Lecturer at the 
Department of Criminal Law and Criminology of 
the Law Faculty of the VILE of the FPS of Russia, 
Vologda, Russia, zhitkoff2015@yandex.ru

VLADIMIR V. SHEPEL’ – Associate Professor at 
the Department of Criminal Law and Criminology 
of the Law Faculty of the VILE of the FPS of 
Russia, Vologda, Russia, vladimir.shepel77 
@gmail.com

Статья поступила 20.11.2023



92

IUS PUBLICUM ET PRIVATUM

© 

Научная статья
УДК 340:101
doi 10.46741/2713-2811.2024.25.1.011

      
   

  

. . .
a a an a .ru r d. r

.

.

.
.

.

. . . .

. .
Iu u u e r a u

. . . . .
d . . . . . .

.

Original article

Discussin  istence of Condition ll  A io tic Provisions  
in the Cri in l Code of the ussi n eder tion

AC A   A A

. . e d ar a a e n er y ar a u a a a an
a .ru r d. r

r a . e ar e d u e ex en e r n n e r na de
e u an edera n a an e a ed a nd na y ax a . a e
en u a re dan er u a u d e un ed re e ere y a r e

ua y n n a an n rea ed u dan er u dan er a er n



Сетевой научно-практический журнал частного и публичного права. 2024. № 1 (25)

93

a ed a r e under ad n ra e re ud e n rea e are ana y ed.
I und u a e e r n are nd na y ax a due e r
ed e ey a y n y e e e en r e . e n u n ade
a u e ex en e nd na y ax a r n n e r na de e
u an edera n.

ey r d ax e a ax r na a ax nd na y ax a
r n re u n n .

. . . r na a en e .

r a n a an . . u n ex en e nd na y ax a
r n n e r na de e u an edera n. Ius publicum et privatum: 

n .
. . d . . . . . .

e u a n re ared n e ra e r e ran .
.

Под правовыми аксиомами, как правило, подразумеваются положения юридической 
науки, сформированные в результате обобщения многовекового опыта правового регули-
рования общественных отношений, которые можно раскрыть через нормы права, закре-
пленные в законодательстве [1, c. 30–32]. Следовательно, под аксиомой уголовного пра-
ва необходимо понимать основополагающее положение, каким-либо образом (прямо или 
косвенно) закрепленное в нормах уголовного права, подтвержденное общественно-исто-
рической практикой и поэтому не нуждающееся в обосновании. 

Однако анализ отдельных положений УК РФ, на первый взгляд являющихся аксиома-
тичными, выявил наличие некоторых исключений, обусловленных усеченной сферой их 
применения. 

Разберем вышесказанное на конкретных примерах. Так, А. И. Экимов рассматривал по-
ложение «более опасные деяния должны наказываться более строго» в качестве аксиомы 
[2, c. 135]. Думается, что сегодня данная мысль нуждается в уточнении. Например, пре-
ступление против жизни – убийство – является одним из наиболее тяжких посягательств. 
Суровая уголовная ответственность за указанное деяние существовала в законодатель-
стве всегда. Еще во времена Русской Правды за убийство допускалась кровная месть, а 
в Артикуле воинском Петра I – смертная казнь [3, c. 100–101]. Сегодня в  ч. 2 ст. 105 УК РФ 
содержатся самые суровые наказания (лишение свободы на срок до 20 лет, пожизненное 
лишение свободы, смертная казнь), однако, применив ст. 64 УК РФ, можно выйти за преде-
лы указанной санкции и назначить более мягкое наказание. 

Аналогичная картина наблюдается и в другом примере. В частности, утверждение о 
том, что разбой более опасен, чем кража, может быть опровергнуто как конкретными об-
стоятельствами дела, позволяющими назначить за разбой более мягкое наказание, чем 
за кражу (например, санкции ч. 1, 2 ст. 162 весьма широки и не предусматривают нижнего 
предела), так и путем применения ст. 64 УК РФ.

Если говорить о таком преступлении, как террористический акт (ст. 205 УК РФ), то по-
ложение о том, что данное деяние является наиболее опасным преступлением и потому 
строго наказуемым, представляется аксиоматичным. Во-первых, данное деяние относится 
к категории особо тяжких преступлений, что подразумевает под собой наиболее строгое 
наказание. Во-вторых, санкция статьи предусматривает нижний предел, а само наказание 
не подлежит смягчению на основании ст. 64 УК РФ (ч. 3 ст. 64 УК РФ). В-третьих, согласно 
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ч. 5 ст. 56 УК РФ, если это преступление входит в совокупность преступлений или приго-
воров, то устанавливаются повышенные максимальные сроки лишения свободы – 30 и 35 
лет соответственно. В-четвертых, согласно ч. 2.1 ст. 58 УК РФ отбывание части срока нака-
зания назначается в тюрьме. В-пятых, положение о сокращенном сроке наказания, пред-
усмотренное ч. 1 ст. 62 УК РФ, в таком случае не подлежит применению, а наказание на-
значается в пределах санкции статьи Особенной части УК РФ (ч. 3 ст. 62 УК РФ). В-шестых, 
о повышенной общественной опасности таких деяний свидетельствует тот факт, что со-
гласно ч. 5 ст. 78, ч. 4 ст. 83 УК РФ сроки давности не применимы. В-седьмых, согласно ч. 1  
ст. 82 УК РФ отсрочка отбывания наказания в таком случае не предоставляется. То же са-
мое касается деяний, предусмотренных ст. 205.1, 205.3, 205.4, 205.5, ч. 3, 4 ст. 206, ч. 4  
ст. 211, ст. 277–279 и 361 УК РФ. 

Из вышеуказанного следует, что положение о том, что «более опасные преступления 
влекут более строгое наказание», является аксиоматичным только лишь в отношении кон-
кретных видов преступлений (в частности, ст. 205, 205.1, 205.3, 205.4, 205.5, ч. 3, 4 ст. 206, 
ч. 4 ст. 211, ст. 277–279 и 361 УК РФ), что позволяет отнести его к категории условно аксио-
матичных.

Положение о том, что «преступление с квалифицирующими признаками обладает по-
вышенной общественной опасностью» имеет схожую природу. В данном случае следует 
вести речь о двух видах опасности – отраженной законодателем в санкции статьи Осо-
бенной части УК РФ и об опасности конкретно совершенного преступления. Во-первых, 
анализ санкций статей Особенной части УК РФ, в которых устанавливаются наказания за 
преступления с квалифицирующими признаками, позволяет говорить о том, что такие дея-
ния по мнению законодателя действительно более опасны, чем аналогичные преступления 
без квалифицирующих признаков. Так, Л. Л. Кругликов, Ю. Г. Зуев считают, что данное по-
ложение является презумпцией. Они указывают на то, что законодатель отбирает обстоя-
тельства, которые влияют на увеличение как общественной опасности, так и санкции, но 
не в каждом случае они обязательно влияют на степень опасности, поэтому правотворец 
предусматривает как широкие пределы санкций, так и возможность применения положе-
ний ст. 64 УК РФ [4, c. 268]. Думается, что с этим положением следует согласиться. Если 
говорить не о составе преступления, а о самом преступлении, то действительно не всегда 
те квалифицирующие признаки, которые указаны в законе, свидетельствуют о повышен-
ной общественной опасности. Приведем пример. Федеральным законом от 30.12.2020  
№ 543-ФЗ в ст. 213 УК РФ были внесены изменения, согласно которым признак «с приме-
нением оружия или предметов, используемых в качестве оружия» стал квалифицирующим. 
Сегодня, например, хулиганские действия, совершенные агрессивным лицом без исполь-
зования оружия, в том случае, если лицо, исходя из внешних признаков может оказать со-
противление, показать владение специальными навыками (и без иных признаков, указанных 
в ч. 2, 3 ст. 213 УК РФ), будут наказываться по ч. 1, а действия лица, который применил неза-
ряженное, неисправное, непригодное, декоративное или сувенирное оружие и объективно 
вел себя не так агрессивно, наказываются по ч. 2 (п. «а» ч. 1 в предыдущей редакции статьи) 
[5]. Думается, что во втором случае само деяние является менее общественно опасным. 
И на такие ситуации рассчитаны широкие санкции. Так, в санкции ч. 2 предусматривается 
лишение свободы на срок до семи лет, а в ч. 1 – на срок до пяти лет, то есть одна санкция 
полностью перекрывает другую. Иначе говоря, за квалифицированное хулиганство лицу 
могут назначить и два месяца лишения свободы, а за простое – пять лет, все будет зави-
сеть от конкретных обстоятельств, а также от личности виновного. Кроме того, указанное 
положение может быть опровергнуто применением, например, ст. 64 УК РФ, то есть на-
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значением более мягкого наказания, отражающего пониженную опасность указанного де-
яния. В рассматриваемом случае все факты указывают на то, что данное положение явля-
ется презумпцией. Однако в отношении ряда квалифицированных составов преступлений  
(ч. 2, 3 ст. 205, ч. 2 ст. 205.1, ч. 2 ст. 205.2, ч. 3, 4 ст. 206, ч. 4 ст. 210, ч. 4 ст. 211, ч. 2 ст. 360 и ч. 3  
ст. 361 УК РФ) положения ст. 64 УК РФ, позволяющей назначить наказание ниже низшего 
предела, не применимы (ч. 3 ст. 64 УК РФ). Кроме того, санкция за совершение престу-
пления с квалифицирующими признаками в данном случае имеет низший предел, который 
является более суровым по отношению к основному составу. Но и в этом случае положение 
о том, что «преступление с квалифицирующими признаками обладает повышенной обще-
ственной опасностью» будет являться аксиоматичным только в отношении двух квалифи-
цированных составов преступлений (ч. 4 ст. 206 и ч. 4 ст. 211 УК РФ), так как во всех осталь-
ных случаях верхний предел санкции основного состава преступления выше нижнего или 
равен нижнему пределу санкции квалифицированного состава, что позволяет назначить 
более суровое или равное наказание за совершение неквалифицированного преступле-
ния. Так, например, верхний предел санкции за совершение неквалифицированного тер-
рористического акта (ч. 1 ст. 205 УК РФ) составляет 15 лет лишения свободы, что соответ-
ствует нижнему пределу санкции квалифицированного состава (ч. 3 ст. 205 УК РФ) и дает 
возможность назначить равное наказание за их совершение. В свою очередь максималь-
ное наказание за нападение на лиц или учреждения, которые пользуются международной 
защитой (ч. 1 ст. 360 УК РФ), составляет шесть лет лишения свободы, что позволяет назна-
чить наказание за совершение основного преступления выше, чем за квалифицированное 
(ч. 2 ст. 360 УК РФ предусматривает наказание от пяти до десяти лет лишения свободы). 

Таким образом, рассматриваемое положение также можно отнести к разряду услов-
но аксиоматичных, так как оно действует лишь в отношении квалифицированных составов 
преступлений, предусмотренных ч. 4 ст. 206 и ч. 4 ст. 211 УК РФ.

Сегодня в УК РФ имеет место положение об увеличении общественной опасности лич-
ности лица, совершившего преступление при административной преюдиции. Так, при нали-
чии признака административной преюдиции постулируется, что общественная опасность 
лиц, совершивших административное правонарушение, за которое они были привлечены 
к административной ответственности (подвергнуты административному наказанию), и 
повторно в течение определенного срока совершивших аналогичное деяние, возрастает. 
Повторение ими деяния свидетельствует о том, что административно-деликтные меры не 
оказали должного влияния и их повторное применение уже нецелесообразно, поскольку 
лицо проявляет свою антиобщественную направленность, «сформировался стойкий сте-
реотип противоправного поведения» [6, c. 52]. Сегодня преступления с административной 
преюдицией предусмотрены в ст. 116.1, 151.2, 157, 158.1, 171.4, 171.5, 180, ч. 1 ст. 191, ч. 1  
ст. 193, ч. 1 ст. 201.2, 201.3, 212.1.1, ч. 1 ст. 215.3, ч. 1 ст. 215.4, ч. 2 ст. 255, 264.1, ч. 1 ст. 264.2, 
ч. 1 ст. 264.3, ст. 274.2, ч. 1 ст. 280.1, ч. 1 ст. 280.3, ч. 1 ст. 282, ст. 282.4, ч. 1 ст. 284.1, 284.2,  
ч. 1 ст. 285.5, 285.6, ч. 2 ст. 314.1, ч. 1 ст. 315, ч. 1, 2 ст. 330.1 УК РФ. Однако данное положение 
также является аксиоматичным только по отношению к определенным составам престу-
плений. В иных случаях факт привлечения лица к административной ответственности при 
повторном совершении аналогичного деяния не образует состава преступления. 

Следует обратить внимание и на то, что в данном положении находит отражение фик-
ция, согласно которой речь идет о повышении общественной опасности лица только в те-
чение определенного периода времени, который начинается с момента вынесения лицу 
административного наказания (ст. 4.6 КоАП РФ), если же срок истек, а лицо совершило 
аналогичное деяние за его пределами, то административная преюдиция отсутствует.
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Таким образом, можно сделать вывод о наличии в УК РФ так называемых «условно ак-
сиоматичных положений». Данные положения отличаются от полноценных аксиом усечен-
ной сферой действия и не являются презумпциями, так как в отличие от последних они при 
определенных условиях являются истинными и не подлежат доказыванию, презумпция же 
всегда выступает лишь в качестве предположения.
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В условиях повсеместной цифровизации, а также совершенствования правовых систем 
появляются инновационные технологии, в том числе и в правовой сфере. Одним из моло-
дых правовых институтов в Российской Федерации стал институт персональных данных. 
Впервые право на неприкосновенность частной жизни как самостоятельное право было 
сформулировано в Декларации прав и свобод человека и гражданина, принятой Верхов-
ным Советом РСФСР 22 ноября 1991 г. В 2000 г. в Совете Безопасности Российской Феде-
рации была сформирована рабочая группа по подготовке проекта принятого впоследствии 
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» [1].

Как любое нововведение в правовой отрасли, данный институт содержал в себе ряд не-
урегулированных вопросов. В частности, любое действие пользователей в сети Интернет 
имеет определенные риски, но применительно к персональным данным граждан Россий-
ской Федерации эти риски наиболее велики, поскольку представляют личную тайну и охра-
няются законодательством. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации» относит персональные данные к 
конфиденциальной информации. Однако случаи хищения такой информации нередки. Так, 
только в 2020 г. было выявлено более десяти случаев масштабных краж личной информа-
ции участников различных организаций. Например, на продажу были выставлены персо-
нальные данные россиян, которые оформляли микрозаймы в 2017–2019 гг. В базе содержа-
лось 12 млн записей с паспортными данными, телефонами и сведениями об электронных 
кошельках [2].

В связи с этим актуальность уголовно-правовой защиты персональных данных в сети 
Интернет в условиях постоянно совершенствующейся информационной сферы невероят-
но велика. Необходимо не только быстро реагировать на возникающие угрозы, но и быть на 
шаг впереди, чтобы защитить информацию пользователей от возможных угроз.

Прежде чем перейти к рассмотрению основной проблемы – защите персональных дан-
ных в сети Интернет – следует проанализировать данное понятие, а также определить, ка-
кая именно информация подпадает под рассматриваемую категорию.

Согласно Федеральному закону «О персональных данных», персональные данные – лю-
бая информация, относящаяся к прямо или косвенно определенному или определяемому 
физическому лицу (субъекту персональных данных). Следует отметить, что данное понятие 
сформулировано очень широко, отсутствуют конкретизирующие положения или примеры, 
что создает сложности правоприменения не только для граждан, но и опытных юристов. К 
слову, одна из предыдущих редакций закона содержала более конкретизированный пере-
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чень сведений, относящихся к данной категории, а именно: фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, 
образование, профессия, доходы, другая информация.

Следует подчеркнуть, что такое широкое определение содержится и в международ-
но-правовых документах. Например, ст. 2 Конвенции Совета Европы от 28.01.1981 № 108  
«О защите индивидуумов (частных лиц) при автоматизированной обработке персональных 
данных» содержит следующее определение персональных данных: персональные данные 
означают любую информацию об определенном или поддающемся определению физиче-
ском лице («субъект данных»). 

Такое широкое толкование имеет смысл, так как дает основание индивидуализации 
данного правового института к конкретным задачам в той или иной области его примене-
ния. Вместе с тем это же становится некой проблемой для правоприменителей и граждан. 
Не существует полного перечня информации, которая относится к понятию персональных 
данных, что вызывает определенные коллизии норм права и сложности для людей, кото-
рые пытаются сохранить личные данные о себе, что, как отмечает А. Г. Мираев, не позво-
ляет сделать вывод о том, какая именно информация будет относиться к персональным 
данным [3, с. 77].

В сложившейся ситуации наиболее предпочтительным видится вариант применения 
ряда ограничительных принципов, что позволит интерпретировать конкретную информа-
цию как персональные данные. Это в свою очередь позволит пользователям и обладате-
лям личной информации определить границы ее использования и передачи другим лицам, 
а также правильно применять нормы российского законодательства о защите и охране 
персональных данных.

Несмотря на имеющиеся пробелы и недостатки в области определения информации, 
относящейся к персональным данным, немаловажным остается вопрос защиты таких дан-
ных от возможных угроз в сети Интернет, поскольку все больше граждан пользуются до-
стижениями современного общества, такими как интернет-магазины, оформление сделок 
и договоров онлайн, регистрируются на различных сайтах и т. д. Во многом все эти опера-
ции связаны с предоставлением персональной информации, поскольку являются иденти-
фикатором личности и позволяют вести учет пользователей, их деятельности и др.

В сфере защиты персональных данных в сети Интернет существует ряд индивидуаль-
ных угроз, среди них:

– кибератаки на серверы, хранящие такую информацию, в целях преступного завладе-
ния ею, то есть ее хищение;

– незаконная передача такой информации организациями в целях получения матери-
альной выгоды;

– искажение информации при ее использовании;
– самовольная передача такой информации гражданами в результате правовой негра-

мотности и неосведомленности о последствиях совершаемых действий.
Список угроз не является исчерпывающим, однако именно они представляют наи-

большую опасность для персональных данных. Разберем каждую из них отдельно.
Начнем с последней угрозы, поскольку ее решение лежит на поверхности. Практиче-

ски все в повседневной жизни сталкиваются с таким простым действием, как регистра-
ция на каком-нибудь электронном сайте для получения доступа к информации или при 
оформлении онлайн-заказа и др. Однако даже такой процесс требует передачи сведений 
о фамилии, имени, отчестве человека, в ряде случаев паспортных данных, информации о 
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месте жительства и т. д., что относится к персональным данным, но далеко не каждый чело-
век задумывается об этом. И причиной этому служит низкая правовая грамотность граж-
дан Российской Федерации, которые свободно предоставляют операторам информацию  
о себе.

Для предотвращения нежелательного распространения персональной информации 
и в дальнейшем ее хищения, искажения или неправомерной передачи другим лицам не-
обходимо повышать уровень правовой грамотности граждан. Иными словами, требуется 
проводить различные мероприятия с целью знакомства с основными положениями зако-
нодательства нашей страны, в простой и доступной форме для их правильного понима-
ния и применения. Это могут быть лекции, беседы и т. д., статьи в Интернете, вложения 
с разъяснениями при передаче такой информации. При чем это должно осуществляется 
не как возможность, а как условие передачи информации, то есть лицо, желающее пере-
дать свои персональные данные какой-либо организации, должно не просто дать согласие 
на обработку и использование персональных данных, а конкретно ознакомиться с данной 
процедурой и возможными последствиями. Реализовать это можно, например, предусмо-
трев обязательное время перехода к следующему этапу регистрации.

Кроме того, видится эффективным введение презумпции того, что если в соглашении 
с пользователем прямо не предусмотрено согласие на распространение персональных 
данных, то право распространения данных у оператора отсутствует (ч. 4 ст. 10.1 Закона  
«О персональных данных») [4].

Следует согласиться с мнением Е. Г. Дмитриевой, которая предлагает добавить тре-
бование о том, что оператор должен разместить на сайте/платформе типовую форму, по-
зволяющую отозвать согласие на обработку и распространение персональных данных в 
электронном виде непосредственно на самой платформе [4].

Что же касается других угроз, то здесь их решение не является таким простым.
Рассматривая возможные кибератаки на хранилища информации с персональными 

данными клиентов различных организаций, важно отметить, что решение этой проблемы 
становится возможным только при создании надежных и действенных механизмов элек-
тронной защиты информации. Видится наиболее целесообразным привлекать государ-
ство и его возможности для решения данной проблемы, поскольку затрагиваются интере-
сы как отдельных людей, так и всего общества в целом, а согласно основным положениям 
законодательства нашей страны обеспечение и защита прав и свобод человека и гражда-
нина являются приоритетными задачами.

Рассматривая остальные угрозы, необходимо подчеркнуть, что законодателем пред-
усмотрена различная ответственность за совершение данных правонарушений. Это при-
менимо и в случае хищения персональных данных.

Статья 24 Федерального закона «О персональных данных» прямо определяет виды 
ответственности. Лица, виновные в нарушении требований закона, несут гражданскую, 
уголовную, административную, дисциплинарную и иную предусмотренную законодатель-
ством Российской Федерации ответственность.

Так, например, взлом аккаунтов электронной почты либо социальных сетей определя-
ется как нарушение тайны переписки, за совершение которого предусмотрена уголовная 
ответственность: 

а) наложение штрафа в размере до восьмидесяти тысяч рублей или в размере заработ-
ной платы или иного дохода осужденного за период до шести месяцев; 
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б) привлечение к обязательным работам на срок до трехсот шестидесяти часов; 
в) привлечение к исправительным работам сроком до одного года [5, с. 90].
Однако по общему количеству совершаемых преступлений в данной сфере, а также 

по имеющейся тенденции к росту их числа можно сделать вывод о низкой эффективности 
данных мер, несмотря на их уголовно-правовой характер. В целях повышения эффективно-
сти мер защиты в первую очередь видится ужесточение санкций за совершенные деяния. 
Основными правовыми нормами, охраняющими персональные данные, являются ст. 137, 
140 и 272 УК РФ. На наш взгляд, целесообразно ужесточить санкцию именно за преступные 
деяния, указанные в ст. 137 и 272 УК РФ, а конкретно за незаконное распространение или 
собирание информации, а также за неправомерный доступ к ней.

В ч. 1 ст. 137 УК РФ необходимо увеличить размер штрафа до 500 тыс. руб., а также срок 
наказания в виде лишения свободы до 5 лет, аналогичные изменения внести и в ст. 272  
УК РФ в целях обеспечения усиления уголовно-правовой охраны исследуемого института.

Также дополнительными мерами профилактики данных преступлений могут выступать:
1. Организация и проведение внешних независимых проверок по факту утечки или хи-

щения персональных данных.
2. Создание упрощенных внесудебных механизмов защиты прав граждан в случаях не-

правомерного использования персональных данных. В частности, возможно создание ин-
ститута уполномоченного по правам человека в сфере защиты персональных данных [4].

3. Разработка систем и способов вычисления лиц, совершивших посягательства на 
персональные данные и др.

Что касается искажения личной информации пользователей, то здесь возможными ме-
рами предупреждения может выступать создание системы учета и контроля баз данных, в 
которых хранится указанная информация, а также разработка специальных каналов пере-
дачи такой информации, в рамках которой должен быть предусмотрен механизм проверки 
достоверности передаваемой информации на предмет ее искажения и правомерности.

Также общим профилактическим средством может стать установление законодателем 
сроков хранения персональных данных, организация проверки и контроля их соблюдения. 
В рамках этого механизма может быть предусмотрена возможность подтверждения или 
изменения данных в целях продления или возобновления срока.

В рамках глобальной профилактической деятельности государства по предупреждению 
и пресечению правонарушений в области защиты персональных данных граждан необходи-
мо усилить контроль за данной сферой, предусмотрев создание специальных подразделе-
ний, в функциональные обязанности которых было бы внесено данное положение, а также 
уделить внимание вопросу уголовной ответственности за соответствующие преступления.

В качестве решения проблемы нами предлагается ввести ряд ограничительных прин-
ципов, которые позволят интерпретировать конкретную информацию как персональные 
данные:

– указание на принадлежность сведений конкретному человеку;
– наличие в предоставляемых сведениях человека его биологических, социальных и 

документарных характеристик.
Таким образом, следует отметить, что существуют проблемы не только в области 

защиты персональных данных в сети Интернет, но и в таких первичных, базовых аспектах, 
как определение и толкование понятия «персональные данные», категории информации, 
относимой к таким данным, и др. Необходимы комплексный подход к решению обозначенных 
проблем и постепенное внедрение систем и механизмов защиты (правовых например, 
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ужесточение уголовно-правовой ответственности за преступления против персональных 
данных, технических, направленных на устранение имеющихся угроз и законодательных 
пробелов). Особое внимание следует уделить государственному контролю и надзору в 
данной сфере.
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Разработка любых групповых (видовых, родовых и иных обобществленных) кримина-
листических методик расследования преступлений опирается на особенности процесса 
расследования как самих групп, так и отдельных преступлений. Это концептуальное поло-
жение однозначно применимо и к преступлениям, совершаемым в сфере киберпростран-
ства. В процессе следственной и судебной практики постоянно возникает ряд новых про-
блем, связанных со значительным разнообразием таких преступлений. 

Основой разработки криминалистических методик расследования преступлений в 
сфере киберпространства являются их легальные признаки, изложенные законодателем 
в диспозициях статей Особенной части уголовного кодекса, определяющих соответствую-
щую ответственность за эти деяния. 

Анализ уголовно-правовых характеристик преступлений в сфере киберпространства 
показал, что применяемая в научной криминалистической литературе дефиниция «пре-
ступление в сфере киберпространства» с точки зрения положений уголовного права носит 
весьма условный и специфический характер. Такая же ситуация складывается и с иными 
криминалистическими видами или группами преступлений в любой сфере их совершения. 

Основополагающей и составной частью всех объединенных криминалистических ме-
тодик расследования преступлений является их криминалистическая характеристика, ос-
нованная на развернутой уголовно-правовой, криминологической, социологической, по-
литической и оперативно-розыскной характеристике преступлений определенного вида 
или группы и соответствующих характеристиках обстоятельств, подлежащих установле-
нию при расследовании уже конкретного преступления. 

Следовательно, научная концепция криминалистических методик расследования пре-
ступлений в сфере киберпространства носит интегрированный характер и аккумулирует 
положения не только уголовно-правовых, но и ряда наук информационно-кибернетическо-
го блока.

Быстрый рост преступлений в сфере киберпространства в настоящее время связан с 
активным использованием компьютерной техники, разнообразных компьютеризованных 
устройств и информационных технологий. 

Переход преступников к использованию информационного пространства нейросетей, 
в котором действует довольно сложная система передачи информации, сопровождает-
ся рядом принципиально новых явлений, связанных с ментальными изменениями созна-
ния и личного психического отношения к ним со стороны пользователей сети Интернет, а 
также почитателей различных IT-технологий. Они проявляются при криминалистическом 
исследовании различных возрастных и социальных групп людей, постоянно использую-
щих компьютерную технику и информационные технологии. Полученные специалистами 
результаты и выводы научных исследований позволяют установить ряд специфических 
особенностей менталитета и поведения активных пользователей сети Интернет.

Российский законодатель криминализовал пока только лишь несколько деяний в сфе-
ре компьютерной информации, включив в гл. 28 УК РФ всего четыре состава. Но следует 
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отметить, что уже во многие составы преступлений внесены квалифицирующие признаки, 
которые прямо указывают на использование виновными лицами компьютерной техники, 
информационных технологий и Интернета. 

Российские специалисты в области криминалистики давно отмечают, что признаки ис-
пользования IT-технологий рассредоточены в настоящее время по многим составам пре-
ступлений, изложенным в УК РФ. Поэтому для преступлений в сфере киберпространства 
характерны проявления множественности их совершения. И хотя данная группа обще-
ственно опасных деяний пока еще не выделена в отдельную главу УК РФ, но, как уже указы-
валось нами ранее, соответствующие криминальные проявления отмечаются в нескольких 
десятках различных составов преступлений. 

Преступные деяния в сфере киберпространства надлежит выделить в отдельную кри-
миналистическую группу. И, следовательно, для преступлений данной криминалистической 
группы необходимо разработать групповую криминалистическую характеристику как основ-
ную, концептуальную составную часть криминалистической методики ее расследования.

Специалистами отмечается, что многие примеры криминального поведения в сфере 
киберпространства представляют собой одинаковые повторяющиеся преступления, со-
вершенные разными лицами. 

Так, например, к таким преступлениям относятся публичные призывы к осуществле-
нию экстремистской деятельности, совершенные с использованием электронной почты 
или СМС-сообщений по мобильной телефонной связи от одного лица к другому или не-
скольким лицам. При этом во многих случаях речь идет не только об экстремизме, но и о 
призывах к массовым беспорядкам и иным тяжким преступлениям. Ряд экстремистских 
преступлений в сфере киберпространства характеризуются сложным составом и опреде-
ленной формой соучастия двух и более лиц. 

Согласимся с мнением некоторых специалистов, что исследование в данной об-
ласти должно быть направлено не только на формирование единой криминалистиче-
ской характеристики группы преступлений в сфере киберпространства и их совокупно-
стей, но и на формирование совокупности таких характеристик, имеющих однотипную  
структуру. 

Структура информационного наполнения криминалистических характеристик престу-
плений данной категории должна быть разработана на основе развернутых уголовно-пра-
вовых характеристик и обстоятельств, подлежащих установлению, а также накопленного 
судебно-следственного опыта и различных эмпирических данных. Именно такой научный 
подход необходим для формирования криминалистических характеристик различных ви-
дов преступлений в сфере киберпространства как основы частных криминалистических 
методик их расследования. 

В науке обоснованно отмечается тот факт, что необходимо создавать объемные описа-
ния криминалистических характеристик преступлений данной группы и уже на их основе 
создавать подробные частные методики их расследования. 

Выявление, раскрытие и расследование преступлений в сфере киберпространства, 
должны совершаться не только с применением традиционных криминалистических техно-
логий, но и новых возможностей, алгоритмов и программ, позволяющих создать соответ-
ствующие компьютерные модели криминалистических характеристик этих преступлений 
и их совокупностей. 

Криминалистические методики расследования преступлений в сфере киберпростран-
ства концептуально нацелены на раскрытие содержательных особенностей отдельных на-
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правлений расследования, выдвижение и обоснование следственных версий с их последу-
ющей проверкой, а также выполнение конкретных следственных действий. 

Необходима постоянная разработка криминалистических тактических приемов соот-
ветствующих следственных действий с электронными носителями цифровой информации, 
электронными документами и иной электронной продукцией текстового и графического 
характера. При этом определенное внимание должно уделяться применению разумных 
тактических рекомендаций для работы с закодированной и зашифрованной электронной 
информацией, имеющей правовой статус, в рамках криминалистических методик рассле-
дований и современных информационных технологий, включая элементы искусственного 
интеллекта. 

Многие специалисты предлагают осуществлять разработку научно обоснованных под-
ходов для формирования комплекса криминалистических методик для всех преступлений 
в сфере киберпространства.

На основе нескольких таких методик и с учетом особенностей соответствующей кри-
миналистической характеристики конкретного преступления данного вида следователь 
сможет сформировать частную криминалистическую методику, адаптированную для рас-
следования конкретного криминального факта в сфере киберпространства или их опреде-
ленной совокупности.

Для формирования научных основ частных криминалистических методик, выверен-
ных с правовой точки зрения, были проведены исследования различных подходов к обо-
снованию требований по структуре и содержанию частных криминалистических методик. 
Ряд специалистов предлагает сократить структуру частных криминалистических методик 
расследования преступлений до четырех элементов: криминалистическая характеристика 
данного вида преступления; типичные следственные ситуации и программы расследова-
ния; тактика отдельных следственных действий и оперативно-розыскных мероприятий; ор-
ганизация профилактической деятельности следователя при расследовании данных пре-
ступлений [1]. 

Мы категорически не согласны с такой позицией.
Вместе с тем В. О. Давыдов обоснованно предлагает определить базовую методику 

расследования как совокупность разработанных криминалистической наукой и апробиро-
ванных в следственной практике комплексов методических рекомендаций по расследова-
нию преступлений, сформированных на основании их уголовно-правовой и криминалисти-
ческой классификаций и предназначенных для оптимизации и повышения эффективности 
работы следователя [2]. 

Подобная методика расследования является базовой и комплексной, представляя 
собой совокупность выработанных криминалистической наукой и апробированных след-
ственной практикой методических рекомендаций по выявлению, раскрытию и расследо-
ванию криминалистическими средствами и методами преступлений, объединенных в еди-
ный предмет исследования [2].

Структура данной методики включает в себя следующие элементы: криминалисти-
ческая характеристика преступной деятельности в сфере киберпространства; комплекс 
рекомендаций по разрешению типичных следственных ситуаций и сопутствующих им за-
дач начального и последующего этапов расследования; комплекс рекомендаций по ре-
шению информационных задач и версионной работе по делам данной группы; комплекс 
рекомендаций по планированию и организации расследования; комплекс рекомендаций 
по взаимодействию следователя с оперативно-розыскными подразделениями как при их 
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раздельной деятельности, так и в рамках совместных следственно-оперативных групп, а 
также с правоохранительными органами иностранных государств и международными по-
лицейскими организациями; комплекс рекомендаций по назначению судебных экспертиз; 
комплекс рекомендаций по проведению отдельных следственных действий и тактических 
операций на первоначальном и последующих этапах расследования; комплекс рекоменда-
ций по взаимодействию субъекта расследования со средствами массовой информации, в 
том числе и сети Интернет, а также по использованию помощи общественности; комплекс 
рекомендаций по предупреждению преступлений в сфере киберпространства на террито-
рии Российской Федерации средствами и методами криминалистики [2]. 

При этом криминалистическая характеристика преступной деятельности в сфере ки-
берпространства представляет собой систематизированное описание массива факти-
ческих данных и основанных научных выводов о наиболее типичных криминалистически 
значимых элементах, проявляющихся в механизме преступной деятельности в сфере ки-
берпространства в территориальном диапазоне, знание которых необходимо для разра-
ботки соответствующей базовой частной методики расследования, определения перечня 
обстоятельств, подлежащих установлению, выдвижения следственных версий и опреде-
ления основных направлений расследования. 

Результат научного исследования, сделанного В. О. Давыдовым, позволяет говорить 
о том, что структура преступности в сфере киберпространства в целом должна соответ-
ствовать структуре механизма этой преступной деятельности и включать в себя типовые 
сведения о следующих элементах и взаимозависимостях между ними: субъект преступ-
ной деятельности (его организованные формы, а также ролевые функции и типологические 
свойства личности их руководителей, активных членов и иных лиц, оказавшихся косвенно 
связанных с субъектом преступной деятельности подобного вида); мотивы и цели; способы 
совершения преступной деятельности, в том числе включающие совокупность преступных 
действий по сокрытию следов, а также намеренному афишированию преступного резуль-
тата; место создания региональных звеньев преступного формирования, действующих на 
территории Российской Федерации, и непосредственного осуществления ими преступной 
деятельности; обстановка, связанная с преступной деятельностью; типологические свой-
ства личности и ролевые функции потерпевших; предметы преступного посягательства, 
с которыми связаны фактическое наступление вредных последствий и характер преступ-
ного результата; средства и орудия, используемые для совершения преступной деятель-
ности рассматриваемой криминалистической группы, а также преступный результат [2]. 

Механизм преступной деятельности в сфере киберпространства представляет собой 
сложную динамическую систему, в которой следует выделить две группы способов: 

1) базовые способы совершения основной преступной деятельности;
2) вспомогательные способы преступной деятельности.
Все они одинаково направлены на обеспечение функционирования элементов органи-

зационно-структурных криминальных модулей, включая и региональные звенья.
 В качестве криминалистически значимых особенностей данных способов совершения 

преступных деяний следует выделить использование информационно-коммуникационных 
технологий и ресурсов сети Интернет, которые в силу своей прикладной специфики отли-
чаются повторяемостью поведенческих актов и использованием информационно-комму-
никационных технологий в целях организации и руководства деятельностью звеньев пре-

ступных формирований, создания условий для совершения ими преступных деяний в том 

или ином субъекте Российской Федерации. 
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В основе противодействия расследованию, реализуемого членами преступных груп-

пировок, лежат криминализированные связи как членов самого местного звена, так и 

функциональных звеньев иерархического организационно-структурного модуля, а его ме-

ханизм складывается из совокупности действий, сочетание и последовательность которых 

варьируются в зависимости от инициативы субъекта противодействия, этапов расследо-

вания, особенностей способов противодействия, их комбинаций и др. и охватывает проти-

водействие расследованию, осуществляемое непосредственно сразу после совершения 

преступления в сфере киберпространства, осуществляемое после возбуждения уголовно-

го дела и на последующих стадиях его расследования. 

Неотъемлемым элементом механизма преступной деятельности в сфере киберпро-

странства является комплекс действий, направленных в подавляющем большинстве слу-

чаев на совершение преступления высокотехнологичными способами, связанными с ис-

пользованием информационно-коммуникационных сервисов сети «Интернет». 

Преступная мотивация представляет собой субъективную детерминирующую систе-

му взаимосвязанных элементов, характеризующих субъект преступной деятельности и 

другие ее составляющие, на основе изучения закономерностей возникновения и развития 

криминальных процессов. 

Цель преступной деятельности в сфере киберпространства выступает как мысленная 

модель идеально представляемого и желаемого преступного результата, к достижению 

которого стремится лицо, совершающее преступление рассматриваемой группы.

Однозначно необходимо обратить внимание на специфические особенности преступ-

ности в сфере киберпространства, установленные по результатам исследований и нако-

пленного эмпирического материала. Полученные результаты предопределили ряд акцен-

тов в дальнейших разработках особенностей совершения данных преступлений в разных 

социальных группах, а также различных проявлений множественности преступлений дан-

ного вида. Безусловно, в рамках выявленных особенностей проявляется и ряд внешних 

факторов, оказывающих существенное влияние на количественное и качественное изме-

нение динамики преступных проявлений данной группы.

Считаем, что при разработке научно-методических основ для создания и формирова-

ния частных криминалистических методик расследования преступлений в сфере кибер-

пространства и их совокупностей возможно использовать ряд элементов методических 

разработок, предложенных В. О. Давыдовым [2].

Одновременно В. В. Бычков и В. А. Прорвич выделяют следующие структурные эле-

менты комплекса тех информационных технологий, которые могут быть заложены в основу 

базовой иерархической системы, позволяющей осуществлять формирование адаптиров-

ных частных криминалистических методик расследования преступлений в сфере кибер-

пространства или их совокупностей:

1. Информационные технологии, позволяющие контролировать процессы формиро-

вания электронных документов и иных сведений, в различных информационных систе-

мах, отражающих особенности субъектно-объектных и субъектно-субъектных отношений 

в информационном пространстве компьютерных сетей, включая Интернет, на предмет 

установления их соответствия либо несоответствия требованиям действующего законо-

дательства и формирования информационных эталонов соответствующей деятельности 

законопослушных субъектов.
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2. Информационные технологии, нацеленные на надлежащее раскрытие бланкетных, 

отсылочных и смешанных диспозиций уголовно-правовых норм по преступлениям в сфе-

ре киберэкстремизма и их совокупностей с различными формами соучастия, для форми-

рования развернутых уголовно-правовых характеристик преступлений, совершаемых в 

информационном пространстве компьютерных сетей, позволяющих выделить полную со-

вокупность обязательных и факультативных признаков конкретных преступлений рассма-

триваемого вида и их совокупностей, а также перечень обстоятельств, подлежащих дока-

зыванию, ориентирующих следствие на поиск криминалистически значимой информации 

на различных стадиях доследственной проверки и производства по соответствующим уго-

ловным делам о преступлениях в сфере киберэкстремизма.

3. Информационные технологии, нацеленные на сопоставление электронных докумен-

тов и сведений из различных информационных систем со сформированными информа-

ционными эталонами в последовательно-параллельном режиме, для выявления закоди-

рованных информационных следов противоправных действий определенных субъектов, 

имеющих признаки преступлений определенного вида, и их фиксации, для последующего 

построения и обоснования следственных версий и формирования доказательств по рас-

следуемому уголовному делу.

4. Информационные технологии, нацеленные на сопоставление определенных групп 

электронных документов и сведений из различных информационных систем со сформи-

рованными информационными эталонами в последовательно-параллельном режиме для 

выявления распределенных закодированных информационных следов противоправных 

действий определенных субъектов, имеющих признаки преступлений в сфере киберпро-

странства, их совокупностей, и их фиксации для последующего построения и обоснования 

следственных версий и формирования доказательственной базы.

5. Информационные технологии, нацеленные на создание интерактивных экспертных 

систем с элементами искусственного интеллекта различного вида, позволяющих следо-

вателю при обработке информации, имеющей правовой статус, в диалоговом режиме кон-

тролировать сохранение статуса промежуточных и итоговых результатов ее обработки.

6. Информационные технологии, нацеленные на надлежащее применение специальных 

знаний и профессиональных компетенций судебных экспертов и специалистов, включая 

созданные на их основе алгоритмы обработки информации, имеющие правовой статус, 

реализованные сведущими лицами в форме проблемно ориентированных компьютерных 

программ, предназначенных для использования в диалоговых режимах различного фор-

мата в составе интерактивных экспертных систем.

7. Информационные технологии, нацеленные на создание интерактивных экспертных 

систем с элементами искусственного интеллекта различного вида, позволяющих следо-

вателю при расследовании преступлений в сфере киберпространства и их совокупностей 

организовать коллективную обработку информации, имеющей правовой статус, в парал-

лельно-последовательном режиме со специалистами и судебными экспертами, с приме-

нением средств контроля за сохранением правового статуса промежуточных и итоговых 

результатов ее обработки [3].
Соответствующие методы обработки документированной электронной информации 

должны обеспечивать контроль за сохранением промежуточных и итоговых результатов. 
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Основным назначением таких методов является выделение той части сведений, имеющих-
ся в электронной документации, которые имеют признаки криминала, на фоне намного 
большей по объему информации, отражающей правомерные действия граждан. 

Если же речь идет о целенаправленной обработке электронной документации, изъ-
ятой следователем из определенных информационных систем, чтобы выявить в ней ту 
часть, которая имеет признаки криминального характера, то вполне понятно, что и соот-
ветствующие следы также носят закодированный информационный характер. Такие следы 
могут носить не информационно-замкнутый характер, поддающийся интерпретации для 
установления определенных фактов и обстоятельств, а фрагментарный, не отражающий 
характеристику определенного события, которое может идентифицироваться как крими-
нальное. При этом соответствующие фрагменты могут быть рассеяны по различным элек-
тронным документам, а для их идентификации и установления информационного следа 
криминального события необходима целенаправленная, проблемно-ориентированная об-
работка определенных групп документов, в том числе с использованием информационных 
эталонов законопослушной деятельности.

Электронные документы создаются, хранятся, передаются и преобразовываются в том 
числе и в другие электронные документы с помощью определенных компьютерных про-
грамм, которые принято называть также компьютерными кодами. Соответственно, опре-
деленные фрагменты криминальной информации, которые могут быть выявлены и зафик-
сированы в некоторой совокупности электронных документов, могут идентифицироваться 
как закодированные информационные следы преступлений рассматриваемого вида. 

С помощью соответствующих методов на основе выявленных в определенной сово-
купности электронных документов и зафиксированных закодированных информационных 
следов преступлений могут быть идентифицированы их связи с соответствующими ин-
формационными системами и их обладателями. Это позволяет сформировать на их ос-
нове доказательства, изобличающие определенных лиц в причастности к расследуемым 
высокотехнологичным преступлениям.

Методы обработки электронных документов могут сочетаться с иными способами об-
работки документации на бумажных носителях информации, а также, например, с алгорит-
мами выполнения отдельных видов следственных действий. Это позволяет использовать 
прямые и обратные связи таких действий для получения кумулятивного эффекта, что по-
вышает эффективность расследования соответствующих уголовных дел.

Отталкиваясь от сформированных таким образом обязательных и факультативных 
признаков преступлений в сфере киберпространства, с помощью уже обсуждавшихся 
подходов, основанных на специальных знаниях и элементах искусственного интеллекта, 
разработанных в рамках информатики, можно построить методы обработки текстовых 
формулировок тех положений законодательства, которые необходимы для раскрытия со-
держательных особенностей диспозиций конкретных уголовно-правовых норм. 

В ряде случаев с помощью указанных алгоритмов и на основе выявленных признаков 

можно идентифицировать наличие не одного, а двух и более совершенных преступлений в 

сфере киберпространства, что предполагает в дальнейшем планирование и производство 

дополнительных следственных действий.

Важно обратить внимание и на то, что подобные информационные технологии, по-

зволяющие целенаправленно анализировать текстовую информацию с использованием 

определенной системы критериев и информационных эталонов, уже существуют и актив-
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но используются в ряде отраслей человеческой деятельности. На их основе может быть 

разработана система алгоритмов различного вида, матричных классификаторов и иного 

компьютерного инструментария, позволяющего обеспечить надлежащее информацион-

ное обеспечение всего комплекса следственных и иных процессуально регламентирован-

ных действий по преступлениям рассматриваемого вида. 

Фактически речь идет о разработке и создании силами ученых и специалистов в раз-

личных отраслях права, экономики и информатики иерархической системы методов, по-

зволяющих формализовать информационно-правовое пространство, характеризующее 

различные варианты деятельности законопослушных субъектов информационного обще-

ства различного вида и уровня. Научно обоснованное структурирование такого простран-

ства позволит также создать определенную систему типовых действий законопослушных 

субъектов и использовать их в качестве эталонов при выявлении противоправных действий 

в различных сферах информационного общества.

Поэтому в настоящее время все более ощущается необходимость в научном обеспе-

чении способов преобразования растущего количества криминалистически значимой ин-

формации в новое качество информационной модели исследуемых преступлений в сфере 

киберпространства. Здесь возникает ряд новых положений, согласно которым по призна-

кам состава преступления компьютерные технологии обработки электронных документов 

позволяют получить значительно большее количество сведений, нежели с помощью других 

методов. 

Все вышеизложенные положения должны составить современную концепцию крими-

налистической методики выявления, раскрытия и расследования преступлений в сфере 

киберпространства.
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Преступления в сфере обеспечения продовольственной безопасности представля-
ют собой серьезную угрозу здоровью и благополучию населения, нейтрализация кото-
рой требует трансграничного сотрудничества. Все государства уязвимы в этой области, 
учитывая возросшую интеграцию и глобализацию цепочек поставок. Для защиты от такой 
угрозы созданы международные организации, такие как Продовольственная и сельскохо-
зяйственная организация Объединенных Наций (ФАО), Всемирная торговая организация 
(ВТО), Фонд сельскохозяйственного развития и др. Все они занимаются разработкой про-
грамм и методик, обеспечивающих распределение продовольствия по земному шару, со-
кращение количества голодающего населения, улучшение качества еды и питьевой воды 
и т. д. Также этими структурами регулярно фиксируются случаи нарушения правил продо-
вольственной безопасности. Однако данные организации могут лишь обратить внимание 
национальных и международных правоохранительных органов на несоблюдение законо-
дательства в рассматриваемой области, так как они не обладают полномочиями по рас-
следованию преступлений.

На данный момент самой крупной полицейской организацией в мире является Между-
народная организация уголовной полиции Интерпол, членами которой являются 195 стран, 
включая Российскую Федерацию. Также на Европейском континенте деятельностью по 
расследованию преступлений занимается Европол – агентство Европейского союза (ЕС) 
по сотрудничеству правоохранительных органов. Несмотря на то что Европол является 
структурой ЕС, в целях раскрытия преступлений и изобличения преступников он сотрудни-
чает не только с государствами – членами ЕС, организациями и физическими лицами – ре-
зидентами ЕС, но и с третьими лицами – международными организациями и странами, не 
входящими в ЕС. С такими лицами Европол работает на основании специальных соглаше-
ний. Так, между Европолом и Российской Федерацией в Риме заключено стратегическое 
соглашение [1], в соответствии с условиями которого стороны договорились взаимодей-
ствовать в сфере предупреждения, выявления, пресечения и расследования целого ряда 
преступлений. Между Интерполом и Европолом взаимодействие производится на основа-
нии оперативного соглашения [2].

В целях ликвидации с рынка контрафактных и некачественных продуктов питания и на-
питков и изобличения причастных к ним лиц и организованных преступных групп Интер-
пол и Европол, руководствуясь своими уставами и оперативным соглашением, ежегодно с  
2011 г. проводят масштабную интернациональную операцию «OPSON». В ее рамках право-
охранительные, таможенные и иные уполномоченные внутригосударственные органы про-
водят проверки в магазинах, на рынках, в аэропортах и морских портах с целью обнаруже-
ния и конфискации пищевых продуктов, не соответствующих требованиям безопасности.
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В первой операции, проведенной в 2011 г., участвовали 10 стран, в основном европей-
ских. Но с каждым годом масштабы операции росли, и в 2021 г. участниками стали уже 
72 страны из Африки, Америки, Азии, Европы и Ближнего Востока. Российская Федера-
ция принимает участие в рассматриваемой операции с 2015 г., и результаты впечатляют: в  
2018 г. Россия сообщила Интерполу о выявлении 48 подпольных производств продоволь-
ственных товаров, изъятии более 1,6 млн литров контрафактного алкоголя, возбуждении 
уголовных дел в отношении 282 человек [3]. По словам А. Шабаршова, с 2015 по 2019 г. 
отечественными правоохранительными органами в рамках операции проведено порядка  
50 тыс. проверок и арестовано 711 лиц, причастных к незаконному обороту продуктов пита-
ния [4]. По данным Интерпола, в 2020 г. в ходе операции «OPSON-IX» было изъято опасных 
продуктов питания и напитков на сумму более 40 млн долларов США, ликвидировано 19 
организованных преступных групп и арестовано 407 человек по всему миру [5]. 

На сегодняшний день проведено уже 10 операций «OPSON». Согласно опубликованным 
отчетам о результатах операция состоит из трех фаз: подготовительной, операционной и 
постоперационной. В ходе первой фазы проводится встреча представителей Интерпола, 
Европола и национальных учреждений, на которой обсуждаются результаты предыду-
щих операций, озвучиваются основные проблемы, даются рекомендации по противодей-
ствию преступности, организуются учебные мероприятия. Затем наступает главная фа- 
за – операционная, длящаяся обычно четыре месяца, в рамках которой участники непосред-
ственно проводят проверки и расследования. Каждая страна-участница самостоятельно 
принимает решение о видах контроля, которые будут осуществляться. Интерпол и Евро-
пол проводят перекрестную проверку своих баз данных и координируют передачу инфор-
мации для поддержки проводимых следственных и оперативных мероприятий. Следую- 
щим – постоперационным – этапом называется деятельность участников по передаче 
данных о результатах мероприятий в соответствующие службы Интерпола и Европола 
для анализа, в результате которого дается оценка уровня криминогенности той или иной 
продовольственной сферы, определяются наиболее эффективные действия по борьбе с 
преступностью, а также области, требующие дополнительных усилий правоохранительных 
органов. 

Необходимо отметить, что важнейшая роль в проведении операции отводится защи-
щенным каналам связи, по которым среди участников распространяются планы действий, 
рекомендации, а также осуществляется обмен оперативной информацией. В рамках Ев-
ропола действуют каналы «SIENA» и «ЕРЕ», на вооружении Интерпола находится глобаль-
ная телекоммуникационная система «I-24/7» (24 часа в сутки 7 дней в неделю). В. Богданов 
отмечает, что к системе «I-24/7» российское Бюро Интерпола присоединилось одним из 
первых, что позволило повысить оперативность и качество трансграничной передачи ин-
формации [6]. 

Характеристики системы «I-24/7» позволяют безопасно и оперативно обмениваться ин-
формацией, в том числе персональными данными. Также система служит для удаленного 
доступа к базам данных Интерпола в режиме реального времени. Сюда входят сведения о 
разыскиваемых преступниках, их биометрические данные, информация о похищенных или 
утраченных проездных документах и др. Многие базы взаимосвязаны: при положительном 
результате проверки хотя бы по одной из них пользователь автоматически получает макси-
мум криминальной информации об объекте [7].

К каналам Европола Россия не присоединилась ввиду отсутствия соответствующе-
го соглашения. Римское соглашение не предусматривает предоставления персональных 
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данных. Россия и Европол обмениваются информацией стратегического и тактического 
характера о состоянии и развитии преступности, новых формах противодействия ей, кана-
лах перевода денежных средств, полученных преступным путем. Проводятся стажировки, 
консультации и семинары [8]. 

Сетевое приложение безопасного обмена информацией (SIENA) обеспечивает бы-
стрый и удобный обмен оперативной и стратегической информацией о преступлениях 
между должностными лицами Европола, аналитиками и экспертами, государствами – чле-
нами ЕС и третьими лицами, с которыми Европол имеет соглашения о сотрудничестве. В 
свою очередь ЕРЕ – это безопасная веб-платформа для специалистов различных областей 
правоохранительной деятельности. Примечательно, что персональные данные и секрет-
ная информация не хранятся и не распространяются через рассматриваемую систему. EPE 
представляет собой широкий круг онлайн-сообществ экспертов, посвященных конкретным 
сферам правоохранительной деятельности. Эксперты являются профессионалами с бога-
тым практическим опытом и знаниями. Сочетание правовой базы EPE, его аналитического 
потенциала позволяет Европолу вносить уникальный вклад в международное полицейское 
сотрудничество.

Россией и Европолом предпринимались попытки разработки и заключения оператив-
ного соглашения, позволившего бы российским правоохранительным органам присоеди-
ниться к каналам Европола, однако стороны не смогли прийти к консенсусу по данному 
вопросу [8]. Более того, ситуация осложнилась после того, как правление Европола в марте 
2022 г. приняло решение приостановить любое сотрудничество с Россией, в том числе в 
рамках стратегического соглашения, заключенного в ноябре 2003 г. 

Кроме международных полицейских организаций важную роль в обнаружении и рас-
следовании преступлений в сфере обеспечения продовольственной безопасности игра-
ют также группы подразделений финансовой разведки «Эгмонт». Россия является частью 
этого образования – Росфинмониторинг входит в группу «Эгмонт» с июня 2002 г. Группа 
«Эгмонт» объединяет подразделения финансовой разведки (ПФР) 165 юрисдикций и пре-
доставляет своим членам возможность обмена информацией по специальному защищен-
ному каналу связи [9].

Защищенная сеть группы «Эгмонт» (ESW) – электронная система связи, которая по-
зволяет осуществлять зашифрованный обмен электронными сообщениями и информаци-
ей финансовой разведки между членами. ESW является необходимым средством эффек-
тивного функционирования группы «Эгмонт», поэтому главы ПФР выдают мандат на ESW, 
утверждают и контролируют регламенты ее функционирования и структуру управления  
[10, c. 8].

Эта сеть представляет собой информационный узел, дающий возможность ПФР раз-
ных стран, входящих в группу «Эгмонт», получать информацию о других ПФР (их задачах, 
структуре организаций, их возможностях), способах легализации преступных доходов, 
средствах анализа финансового состояния и новых технологических разработках. Узел 
также позволяет ПФР связываться между собой посредством защищенной системы элек-
тронной почты. Так как информационный узел доступен только для сотрудников ПФР, соз-
даны условия использования служебной информации в защищенной среде. Такой возмож-
ности ПФР не имеют больше нигде [11].

Несмотря на то что Росфинмониторинг не является правоохранительным органом и не 
обладает полномочиями по возбуждению и расследованию уголовных дел, в результате 
проверок, проводимых этим органом, можно выявить первичную информацию о готовя-
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щихся или совершенных преступлениях, ответственных лицах и возбудить уголовное дело 
или провести соответствующие оперативно-розыскные мероприятия. Так, в докладе ФАТФ 
(группа разработки финансовых мер по борьбе с отмыванием денег) «Отмывание денег по-
средством торговли: тенденции и развитие» [12] указано, что преступники орудуют в тех 
отраслях экономики, в правовом регулировании которых имеются пробелы или неясность 
в вопросах применения правовых норм, а также где наблюдаются непоследовательность и 
несогласованность действий контролирующих органов. Под эти критерии попадает мно-
жество видов экономической деятельности, а это означает, что для преступности уязвимы 
как дорогие продукты, поставляющиеся в небольших объемах, так и дешевые продукты, 
поставляющиеся тоннами. 

В схемах отмывания денег участвует и агропромышленный комплекс: злоумышлен-
ники используют сельскохозяйственную продукцию, особенно скоропортящиеся про-
дукты, такие как свежие фрукты и овощи, для вывода своих преступных доходов в другие 
юрисдикции. Распространенным примером является поставка больших объемов дешевых 
продуктов. Преступники проникают в уже сложившиеся легитимные цепочки поставок и 
используют их как средство введения незаконно полученных денежных средств в финан-
совую систему. Таким образом, осуществляются абсолютно законные поставки продукции, 
подготавливается вся сопроводительная и иная документация, но по прибытии оказывает-
ся, что товар не имеет никакой потребительской ценности, так как слишком долго находил-
ся в пути и испортился, поэтому он утилизируется сразу по прибытии.

В этом случае не страдают ни кошельки, ни здоровье потребителей. Однако такие схе-
мы влияют на экономику в целом, а также на степень доступности и достаточности продо-
вольствия населению, что является неотъемлемой частью продовольственной безопасно-
сти государства. 

Подводя итог, можно с уверенностью сказать, что обеспечение продовольственной 
безопасности – важнейшая задача, стоящая перед отдельными государствами и между-
народным сообществом в целом. Для России важно, что Интерпол не прекратил сотруд-
ничество, оставил открытыми каналы связи между странами для обмена информацией и 
поисков преступников, по-прежнему предоставляет российским правоохранительным ор-
ганам набор инструментов и возможностей для координации совместных действий, хотя и 
с введением дополнительной процедуры обработки и рассмотрения запросов российской 
стороны [13].

Результаты операции «OPSON» демонстрируют, чего можно добиться для защиты 
потребителей во всем мире объединением усилий правоохранительных органов и осу-
ществлением ими скоординированных действий. Отчеты о проведенных операциях дают 
большое количество информации, позволяющей увидеть общую картину преступного по-
сягательства, составить вероятный портрет преступника, понять способ совершения пре-
ступления и способы борьбы с ними. Сложившаяся в мире кризисная ситуация подтолкнет 
преступников на поиск новых способов совершения преступлений, как это произошло в 
разгар пандемии COVID-2019. Считаем, что разногласия государств в вопросах междуна-
родной политики не должны влиять на сложившуюся систему борьбы с преступностью ин-
тернационального уровня, так как это приведет исключительно к нестабильности системы, 
а значит, откроет новые возможности для совершения преступлений и противодействия 
обнаружению лиц, причастных к ним. 
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Эволюция современного мира характеризуется массовым внедрением информаци-
онных технологий во все сферы человеческого бытия. Информационные отношения ста-
ли его неотъемлемой частью, важнейшим направлением деятельности законодательных 
и исполнительных органов государственной власти, учреждений и организаций, граждан, 
значимым фактором общественной жизни, определяющим стратегию и тактику развития 
мировой цивилизации [1, с. 75].

Изложенное выше положение нашло свое реальное воплощение в принятой 12 декабря 
1993 г. Конституции Российской Федерации. Так, в Основном законе закреплено право на 
информацию, позволяющую обеспечить развитие свободного демократического обще-
ства. Регламентированное право на информацию принадлежит любому лицу, независимо 
от пола, расы, национальности, языка, происхождения, имущественного и должностного 
положения, места жительства, отношения к религии, убеждений, принадлежности к обще-
ственным объединениям, а также другим обстоятельствам, если оно находится на терри-
тории Российской Федерации.

Конкретизация указанного положения нашла свое подтверждение в п. 4 ст. 29 Консти-
туции Российской Федерации, где провозглашается свобода информации, то есть право 
каждого свободно искать, получать, передавать, производить и распространять информа-
цию любым законным способом – посредством межличностного общения, средств мас-
совой информации, материальных носителей информации. Кроме того, в п. 5 ст. 29 уста-
навливается запрет на цензуру массовой информации, а в п. 1 ст. 24 содержится запрет 
на сбор, хранение, использование и распространение информации о частной жизни без 
согласия лица. 

В различных национальных законодательных источниках конституционное положение 
закрепляет право на обладание, пользование, воспроизведение, защиту, уничтожение не-
нужной информации.

Особую роль в правовой защите информации играет Уголовный кодекс Российской 
Федерации. Свидетельством этому являются уголовно-правовые нормы об ответственно-
сти за преступления в сфере компьютерной информации (гл. 28), включенные в разд. IX 
«Преступления против общественной безопасности и общественного порядка». Такой под-
ход подтверждает стремление законодателя адекватно отразить потребности общества в 
уголовно-правовой охране информационных отношений [2, с. 635].

Уголовно-правовое обеспечение информационных отношений в современных усло-
виях является одним из важнейших направлений деятельности субъектов уголовной по-
литики [3]. Неслучайно за последнее время преступные элементы стали активно исполь-
зовать средства коммуникации и массовой информации в своих противоправных целях. 
По различным оценкам, в мире получили возможность пользоваться Интернетом более 
четырех миллиардов лиц, в Российской Федерации количество пользователей превышает 
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87 млн. Доступность в использовании, мобильность и простота, оперативность, минималь-
ность материальных затрат, быстрота и масштабы распространения информации, высокий 
уровень закрытости делают ее привлекательной для криминальных элементов [4, с. 237;  
5, с. 4].

Глава 28 «Преступления в сфере компьютерной информации» в первоначальной редак-
ции УК РФ включала в себя три статьи: «Неправомерный доступ к компьютерной информа-
ции» (ст. 272), «Создание, использование и распространение вредоносных программ для 
ЭВМ» (ст. 273), «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети» (ст. 274).

Продолжая законотворческую работу по совершенствованию нормы об ответственно-
сти за преступления в сфере компьютерной информации, законодатель внес изменение 
в названия ст. 273 и 274. В настоящее время они получили новую редакцию: «Создание, 
использование и распространение вредоносных компьютерных программ» (ст. 273 УК РФ); 
«Нарушение правил эксплуатации средств хранения, обработки или передачи компьютер-
ной информации и информационно-телекоммуникационных сетей» (ст. 274 УК РФ) [6]. 

Одновременно с этим законодатель внес изменение в диспозиции указанных статей, 
а также включил две новые статьи об ответственности: за неправомерное воздействие на 
критическую информационную инфраструктуру Российской Федерации (ст. 274.1 УК РФ) 
[7], нарушение правил централизованного управления техническими средствами противо-
действия угрозам устойчивости, безопасности и целостности функционирования на тер-
ритории Российской Федерации информационно-телекоммуникационной сети «Интернет» 
и сети связи общего пользования (ст. 274.2 УК РФ) [8]. 

Таким образом, в указанных статьях содержится описание шестнадцати составов пре-
ступлений. В частности, в ст. 272 УК РФ – четыре состава преступления, ст. 273 УК РФ – три, 
ст. 274 УК РФ – два, ст. 274.1 УК РФ – пять и ст. 274.2 УК РФ – два.

С учетом квалифицированных видов из числа преступлений в сфере компьютерной ин-
формации (16 составов) шесть деяний относятся к числу преступлений небольшой тяжести 
(ч. 1, 2, 3 ст. 272, ч. 1 ст. 274, ч. 1, 2 ст. 274.2 УК РФ), четыре средней тяжести (ч. 1, 2 ст. 273, 
ч. 2 ст. 274, ч. 1 ст. 274.1 УК РФ) и шесть тяжкие (ч. 4 ст. 272, ч. 3 ст. 273, ч. 2, 3, 4, 5 ст. 274.1 
УК РФ). 

Применение такого юридико-технического приема конструирования составов пре-
ступлений позволило более точно установить степень общественной опасности посяга-
тельств, личности виновного и, исходя из этого, дифференцировать ответственность. 

Вносимые в конструкции статей юридико-технические изменения законодатель снаб-
дил тремя примечаниями. Так, в ст. 272 в примечании 1 сформулировано понятие компью-
терной информации, под которой понимаются сведения (сообщения, данные), представ-
ленные в форме электрических сигналов, независимо от средств их хранения, обработки 
и передачи. 

В примечании 2 определены стоимостные критерии, позволяющие установить причи-
ненный вред в результате совершения преступления (крупным ущербом признается ущерб, 
сумма которого превышает один миллион рублей). Одновременно с этим в примечании к 
ст. 274.2 УК РФ законодатель сформулировал дефиницию должностного лица [9].

Включенные в уголовный закон юридико-технические новации нельзя признать совер-
шенными, отвечающими требованиям, предъявляемым к конструированию криминообра-
зующих признаков, в связи с чем они породили следующие проблемы в их применении.

1. Проблемы использования понятия «должностное лицо». Согласно уголовно-право-
вой доктрине субъектом преступления признается лицо, обладающее юридически закре-
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пленными в законе признаками: во-первых, совершенное деяние должно быть запрещено 
уголовным законом и обладать общественной опасностью; во-вторых, лицо, совершившее 
общественно опасное деяние, должно быть способно нести уголовную ответственность. 

В ст. 19 УК РФ уголовную ответственность законодатель связывает с тремя обязатель-
ными признаками: физическое лицо, возраст, вменяемость. В некоторых случаях, кроме 
указанных выше признаков, характеризующих субъект преступления, он может обладать 
дополнительными признаками, влияющими на квалификацию совершенного лицом деяния. 

Признаки специального субъекта в конструкциях диспозиций довольно часто закре-
пляются в уголовно-правовых нормах, где устанавливаются дополнительные признаки 
субъекта, включая ответственность должностных лиц.

Однако, несмотря на указанные выше положения, в ряде случаев принятые законода-
тельные решения следует признать юридически не вполне обоснованными с точки зрения 
законодательной техники, противоречащими правовой логике, что ставит их под сомнение. 
Все это в полной мере следует отнести к установлению уголовной ответственности за пре-
ступления в сфере компьютерной информации должностного лица.

В первоначальной редакции законодатель в УК РФ выделил две группы субъекта пре-
ступления: должностное лицо и лицо, выполняющее управленческие функции в коммерче-
ской и иной организации. Так, согласно примечаниям 1–4 к ст. 285 УК РФ «Злоупотребление 
должностными полномочиями» законодатель сформулировал дефиниции должностного 
лица применительно к лицу, занимающему государственные должности Российской Фе-
дерации, занимающему государственные должности субъекта Российской Федерации, а 
также государственных служащих и служащих в органах местного самоуправления.

Одновременно с этим в примечании 1 к ст. 201 УК РФ «Злоупотребление полномочи-
ями» дано определение лицу, выполняющему управленческие функции в коммерческой и 
иной организации. Такой подход в конструировании признаков специальных субъектов по-
зволил четко провести их разграничение исходя их выполнения ими служебных обязанно-
стей в различных юридических образованиях.

Федеральным законом от 14.07.2022 № 260-ФЗ законодатель включил в УК РФ ст. 274.2, 
в которой предусмотрел ответственность за нарушение порядка установки, эксплуатации 
и модернизации в сети связи, технических средств, противодействию угрозам устойчиво-
сти, безопасности и целостности функционирования на территории Российской Федера-
ции информационно-телекоммуникационной сети «Интернет» и сети связи общего поль-
зования, либо несоблюдение технических условий их установки или требований к сетям 
связи при использовании указанных технических средств, совершенный должностным 
лицом (курсив наш. – А. П.) или индивидуальным предпринимателем (курсив наш. – А. П.), 
подвергнутыми административному наказанию за деяние, предусмотренное ч. 2 ст. 13.42 
Кодекса Российской Федерации об административных правонарушениях». В примечании к 
ст. 274.2 УК РФ указывается, что «под должностным лицом в настоящей статье понимается 
лицо, постоянно, временно либо по специальному полномочию выполняющее управленче-
ские, организационно-распорядительные или административно-хозяйственные функции 
в коммерческой или иной организации». В данном случае в примечании к ст. 274.2 УК РФ 
законодатель формулирует понятие должностного лица применительно к осуществлению 
выполняемой функции в коммерческой и иной организации, что противоречит ранее сфор-
мулированным положениям в примечании 1 к ст. 285 УК РФ.

Согласно примечанию 1 к ст. 285 УК РФ под должностным лицом понимается лицо, по-
стоянно, временно либо по специальному полномочию осуществляющее функции предста-
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вителя власти либо выполняющее организационно-распорядительные, административно-
хозяйственные функции в государственных органах, органах местного самоуправления, 
государственных и муниципальных учреждениях, государственных внебюджетных фондах, 
государственных корпорациях, государственных компаниях, публично-правовых компани-
ях, на государственных и муниципальных унитарных предприятиях, в хозяйственных обще-
ствах, в высшем органе управления которых Российская Федерация, субъект Российской 
Федерации или муниципальное образование имеет право прямо или косвенно (через под-
контрольных им лиц) распоряжаться более чем пятьюдесятью процентами голосов либо в 
которых Российская Федерация, субъект Российской Федерации или муниципальное об-
разование имеет право назначать (избирать) единоличный исполнительный орган и (или) 
более пятидесяти процентов состава коллегиального органа управления, в акционерных 
обществах, в отношении которых используется специальное право на участие в Россий-
ской Федерации, субъектов Российской Федерации или муниципальных образований в 
управлении такими акционерными обществами («золотая акция»), а также в Вооруженных 
Силах Российской Федерации, других войсках и воинских формированиях Российской Фе-
дерации.

Кроме того, оно противоречит и примечанию 1 к ст. 201 УК РФ, в котором говорится о 
том, что «лицом, выполняющим управленческие функции в коммерческой или иной орга-
низации, за исключением организаций, указанных в п. 1 примечаний к статье 285 насто-
ящего Кодекса, либо в некоммерческой организации, не являющимся государственным 
органом, органом местного самоуправления либо государственным или муниципальным 
учреждением, признается лицо, выполняющее функции единоличного исполнительного 
органа, либо члена совета директоров или иного коллегиального исполнительного органа, 
или лицо постоянно, временно либо по специальному полномочию, выполняющее органи-
зационно-распорядительные или административно-хозяйственные функции в этих орга-
низациях» [9]. 

Изложенное выше положение свидетельствует о допущенных юридико-технических 
ошибках в определении специального субъекта в указанных примечаниях. Примененный 
юридико-технический прием в конструировании общей и специальной уголовно-правовой 
нормы свидетельствует о том, что специальная норма (ст. 274.2 УК РФ) не может содержать 
меньше криминообразующих признаков, чем общая (ст. 285 УК РФ).

Кроме того, возникает определенное сомнение в установлении ответственности и их 
несоразмерности в исследуемых статьях. Так, за совершение деяния, указанного в ст. 274.2 
УК РФ, предусматривается наказание до трех лет лишения свободы, а в ст. 285 УК РФ – до 
четырех лет свободы.

На сегодняшний день законодатель не определил, кто именно признается в них долж-
ностным лицом, а кто – выполняющим управленческие функции в коммерческой или иной 
организации.

Решить возникшую проблему, по нашему мнению, позволит проведение унификации 
указанных понятий, используемых в ст. 201, 285 и 274.2 УК РФ.

2. Проблемы использования терминологического инструментария. Законодатель в 
процессе правотворческой деятельности при конструировании криминообразующих при-
знаков диспозиции статей гл. 28 использует разнообразный терминологический инстру-
ментарий. 

Важным при этом является исключение как юридико-технических, так и сущностно-
содержательных ошибок, направленных на реализацию принципа унификации правовых 
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норм, то есть приведение их к единой форме. В процессе унификации как юридико-техни-
ческого приема в уголовном законе обеспечивается единообразие конструирования уго-
ловно-правовых положений, их четкость и строгость в описании, логичность, что позволяет 
упростить их, уменьшить в объеме. Все это будет способствовать правильному его приме-
нению, устранит неоправданные случаи дифференциации [10, с. 19–20].

Однако, несмотря на очевидность и бесспорность данных положений и на предприни-
маемые меры, законодателю не удалось избежать ошибок. Примером может служить кон-
струирование криминообразующих признаков в процессе законотворческой деятельности 
уголовно-правовых норм гл. 28 УК РФ, в частности терминов иностранного происхождения, 
таких как «блокирование», «модификация», «инфраструктура» и др., которые требуют в про-
цессе применения определенности, ясности, доступности понимания сущностно-содер-
жательных признаков, закрепленных в них [11, с. 116].

Такой юридико-технический прием при описании признаков противоправных деяний 
создает определенные трудности при квалификации преступлений в сфере компьютерной 
информации правоприменителем. При уяснении тех или иных многочисленных терминов, 
сущностно-содержательных признаков в конструкциях диспозиций у правоприменителя 
в процессе их реализации возникает потребность в их уяснении. Подтверждением этому 
могут служить понятия, их юридико-техническая характеристика, содержащиеся в статьях, 
определяющих ответственность за неправомерный доступ к компьютерной информации 
(ст. 272 УК РФ), создание, использование и распространение вредоносных компьютерных 
программ (ст. 273 УК РФ), неправомерное воздействие на критическую информационную 
инфраструктуру (ст. 274.1 УК РФ), нарушение правил централизованного управления тех-
ническими средствами, противодействия угрозам устойчивости, безопасности и целост-
ности функционирования на территории Российской Федерации информационно-теле-
коммуникационной сети «Интернет» и сети связи общего пользования (ст. 274.2 УК РФ). 
Например, «компьютерная программа», «несанкционированное уничтожение, блокирова-
ние, модификация, копирование компьютерной информации», «нейтрализация средств 
защиты компьютерной информации», «средства хранения, обработки или передачи охра-
няемой компьютерной информации», «критическая информационная инфраструктура Рос-
сийской Федерации» и т. д.

Указанный правовой терминологический инструментарий законодателем по понятным 
причинам не определяется. По мнению некоторых ученых, правоприменитель вынужден 
обращаться к текстам комментариев к УК РФ, которые даются научными, практическими 
работниками, которые в большей своей части носят субъективный, порой и противоречи-
вый, а в ряде случаев взаимоисключающий характер [12, с. 464]. Применение данного при-
ема в конструировании не может служить улучшением понимания закона, повышением его 
качества и в конечном не усилит ее превентивную силу.

В этих условиях высшая судебная инстанция также не дает каких-либо толкований дан-
ных терминов, что в определенной степени влияет на качество и эффективность право-
применительной деятельности при квалификации преступлений в сфере компьютерной 
информации.

Обращение к нормативно-правовым актам не решает возникающих проблем. В частно-
сти, используемая в них терминология в сфере информационных отношений унифициро-
вана недостаточно, а в ряде случаев носит противоречивый характер. Так, в Федеральном 
законе от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» законодатель в различных вариантах использует термин "информация": это 
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сведения (сообщения, данные) независимо от форм их представления; «информационная 
система – совокупность содержащейся в базах данных информации и обеспечивающих 
ее обработку информационных технологий и технических средств»; информационно-теле-
коммуникационная сеть – технологическая система, предназначенная для передачи по 
линиям связи информации, доступ к которой осуществляется с использованием средств 
вычислительной техники. 

Однако в уголовном законодательстве используемые криминообразующие признаки 
трактуются по-разному. Так, в ст. 280 и 282 УК РФ данный криминообразующий признак 
сформулирован как с «использованием средств массовой информации либо информа-
ционно телекоммуникационных сетей, в том числе сети “Интернет”», а в ст. 280.1 УК РФ –  
«с использованием средств массовой информации либо электронных или информацион-
но-телекоммуникационных сетей (включая сеть “Интернет”)» (выд. авт.). Примененный юри-
дико-технический подход при формулировании криминообразующих признаков не только 
не свидетельствует о их единообразии, но и противоречит принципу унификации, что рас-
ширяет возможности его толкования в процессе правоприменительной деятельности.

Вызывают определенные затруднения толкование термина в использовании сети Ин-
тернет оборота в одном случае «в том числе», в другом «включая», что свидетельствует о 
лексических противоречиях. По мнению А. А. Бережного, во-первых, «в том числе» предпо-
лагает как наличие, так и отсутствие данного средства. «Включая» может указывать на его 
обязательное присутствие [13, с. 19]». Во-вторых, термин «электронные сети», применен-
ный в качестве квалифицирующего признака в ч. 2 ст. 280.1 УК РФ, не включен ни в основ-
ной квалифицированный состав ст. 282 УК РФ, ни в качестве квалифицированного состава 
ч. 2 ст. 280, ни в качестве основного и квалифицированного состава ст. 282 УК РФ.

Решение возникших внутриотраслевых коллизий видится в унификации формулиро-
вок, охватывающих все признаки характеризующих данное явление. Полагаем, что зако-
нодателю следует внести изменения в редакцию указанных статей и изложить ее анало-
гично имеющимся в ст. 280 УК РФ: с использованием средств массовой информации либо 
электронных или телекоммуникационных сетей (включая сеть «Интернет»).

В свою очередь в Доктрине информационной безопасности Российской Федерации, 
утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646, определен 
термин «информационная инфраструктура» как совокупность объектов информатизации, 
информационных систем, сайтов в сети «Интернет» и сетей связи, расположенных на тер-
ритории Российской Федерации, а также на территориях, находящихся под юрисдикцией 
Российской Федерации или используемых на основании международных договоров Рос-
сийской Федерации. 

Уголовный кодекс Российской Федерации при регламентации ответственности пре-
ступлений в сфере компьютерной информации использует понятие «информационно-те-
лекоммуникационная сеть», сфера компьютерной информации.
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Уголовно-исполнительное законодательство ставит своими целями исправление 
осужденных и предупреждение совершения преступлений как осужденными, так и други-
ми лицами. Исправление осужденных и оказание им помощи для последующей успешной 
ресоциализации невозможно в среде, в которой совершаются преступления, то есть в не-
безопасной пенитенциарной среде. 

При исследовании проблем, связанных с предотвращением преступности, будем ис-
пользовать понятие пенитенциарной преступности в узком смысле: это массовое, соци-
ально обусловленное, имеющее уголовно-правовой характер явление, представляющее 
собой совокупность всех совершенных в исправительных учреждениях осужденными пре-
ступлений за определенный период времени.

Предупреждение преступлений возможно только в условиях ясного представления 
уровня и структуры преступности в исправительных учреждениях. На сегодняшний день 
имеются факторы, которые не позволяют заниматься предупреждением преступности.

О наличии проблем в области правопорядка и законности в исправительных учрежде-
ниях можно судить на основании того, что в местах лишения свободы ежегодно соверша-
ются такие преступления, как убийство, покушение на убийство, умышленное причинение 
тяжкого вреда здоровью, в том числе повлекшее смерть потерпевшего, дезорганизация 
деятельности учреждений, обеспечивающих изоляцию от общества, приобретение и сбыт 
наркотических средств, побеги из мест лишения свободы, иные преступления. 

В. А. Уткин отмечает усиление консолидации значительной части осужденных в их 
стремлении противодействовать законным требованиям администрации исправительных 
учреждений [1, с. 157]. А. В. Кудрявцев и Р. Н. Сучков отмечают, что структура пенитенциар-
ной преступности представлена достаточно широким кругом преступных деяний, однако 
специфическое место в ней занимают так называемые особо учитываемые преступления. 
По их мнению, к таковым относится ряд преступлений в соответствии со статистикой ФСИН 
России. Также ими указывается на то, что данные преступления, с учетом специфики функ-
ционирования учреждений, представляют существенную угрозу для пенитенциарной без-
опасности. Именно поэтому они и отнесены к категории особо учитываемых [2, с. 76–77]. 

Мы не можем согласиться с авторами относительно причин отнесения таких престу-
плений к особо учитываемым. Данные преступления вызывают большой общественный 
резонанс или затрагивают граждан, общественное мнение которых влияет на оценку де-
ятельности территориальных органов ФСИН России. Особо учитываемые преступления 
считаются таковыми не из-за ведомственной статистики, а по причине того, что они высту-
пают одним из показателей рейтинговой оценки эффективности деятельности территори-
альных органов ФСИН России.

Мы придерживаемся точки зрения О. В. Прониной, которая отмечает, что повышенное 
внимание в деятельности исправительных учреждений уделяется предупреждению осо-
бо учитываемых преступлений. Проводимая работа, по ее мнению, позволяет удерживать 
стабильную оперативную обстановку в исправительных учреждениях, своевременно пре-
секать негативные процессы, происходящие в среде осужденных [3, с. 110]. Повышенное 
внимание должно уделяться профилактике любых преступлений, совершение которых воз-
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можно в пенитенциарной среде, держать на контроле какую-то группу преступлений пред-
ставляется не обоснованным. 

К особо учитываемым относятся преступления, квалифицируемые по ст. 105, 111, 206, 
313 (побег из под охраны), ч. 1, 2 ст. 212 УК РФ. Ранее к указанной группе относились пре-
ступления, которые квалифицировались по ст. 321 УК РФ. Необходимо отметить, что ст. 313 
УК РФ особо учитывается по ведомственной классификации общественной опасности 
преступления.

Ведомственная классификация преступлений опасна тем, что в определенной мере 
игнорируется законодательная градация категорий преступлений, установленная уголов-
ным законом. Деление преступлений по степени общественной опасности является мо-
нопольным правом законодателя. В определенной мере управляемость исправительного 
учреждения является более приоритетной задачей, нежели безопасность осужденных к 
лишению свободы, что не совсем верно.

Согласно директиве ФСИН России от 27.11.2023 № 01-90285 «О приоритетных на-
правлениях деятельности уголовно-исполнительной системы Российской Федерации в 
2024 году» в течение 2023 г. в пенитенциарных учреждениях зарегистрировано 641 пре-
ступление (АППГ – 853). Допущено 24 особо учитываемых преступления (АППГ – 33). В 
отчетах о состоянии преступности среди лиц, содержащихся в учреждениях (2-УИС), за 
2022 и 2023 гг. указаны другие цифры. В 2023 г. всего зарегистрировано 885 преступлений  
(АППГ – 1100), из которых особо учитываемых 29 (АППГ – 47). Статистика только по испра-
вительным колониям тоже в большинстве случаев не совпадает с вышеприведенной в ди-
рективе. Так, в 2023 г. зарегистрировано 626 преступлений (АППГ – 820), из которых особо 
учитываемых 14 (АППГ – 33). 

В уголовно-исполнительной системе вопросам борьбы с преступностью уделяется 
большое внимание. В 2023 г. в результате оперативно-розыскных мероприятий, проведен-
ных учреждениями и органами ФСИН России во взаимодействии с подразделениями МВД 
России и ФСБ России, возбуждались уголовные дела по ст. 210.1 УК РФ в отношении лиц, 
занимающих высшее положение в преступной иерархии, что является эффективным пре-
вентивным средством борьбы с неформальной классификацией осужденных. 

А. С. Морозов отмечает, что на сегодняшний день заложены основы правоприме-
нительной практики судов по привлечению к уголовной ответственности по ч. 4 ст. 210 и  
ст. 210.1 УК РФ. Во всех без исключения проанализированных им приговорах судов по при-
влечению к уголовной ответственности за занятие высшего положения в преступной ие-
рархии указывалось на то, что лицо признано вором в законе, то есть лицом, занимающим 
высшее положение в преступной иерархии. Таким образом, судебная практика идет по 
пути отождествления данных понятий посредством ссылки на мнения экспертов, раскры-
вающих содержание понятийного аппарата и иных элементов криминальной субкультуры и 
криминальной стратификации [4, с. 363].

По мнению Н. Н. Кутакова и Д. Г. Метлина, система мер предупреждения преступле-
ний и нарушений установленного порядка отбывания наказания путем применения уста-
новленных мер воспитательного воздействия не является совершенной и в целом делает 
процесс исполнения наказания контрпродуктивным. Они указывают на то, что на практике 
сотрудникам приходится сталкиваться с игнорированием предъявляемых требований со 
стороны одних осужденных и открытым противостоянием со стороны других [5, с. 201].

Профилактическая работа с осужденными отрицательной направленности является 
одной из самых приоритетных в деятельности исправительных учреждений. Проводимая 
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работа позволила выявить 77 группировок осужденных отрицательной направленности, 48 
из которых разобщены. Выявлено и поставлено на оперативный и профилактический учет 
267 лидеров уголовно-преступной среды, из которых 90 утратили свой преступный авто-
ритет.

В рамках работы по предупреждению противоправных намерений лидеров уголовно-
преступной среды, связанных с распространением криминальной субкультуры и идеоло-
гии запрещенного международного общественного движения «АУЕ», к административной 
ответственности по ст. 20.3 КоАП РФ привлечено 637 лиц.

А. В. Агарков и А. А. Шиков отмечают, что в настоящее время оперативные подразде-
ления ФСИН России и иных правоохранительных органов ведут активную работу по вы-
явлению и пресечению деятельности членов многочисленных ячеек экстремистской ор-
ганизации «АУЕ» в местах лишения свободы [6, с. 79]. Проводимая работа способствует 
укреплению правопорядка, улучшению состояния дисциплины среди осужденных и стиму-
лированию их правопослушного поведения.

Одной из последних проблем, которой необходимо уделить внимание в рамках про-
водимого исследования, является профилактика проникновений на территорию испра-
вительных учреждений запрещенных предметов, которые оказывают влияние на уровень 
преступности. В. А. Шиханов, Ж. Е. Ермуханов отмечают, что в настоящее время вопросы 
незаконного поступления запрещенных предметов на территорию учреждений ФСИН Рос-
сии очень актуальны [7, с. 145]. 

Н. В. Румянцевым и Д. Ф. Костаревым был проанализированы статистические данные 
изъятия запрещенных предметов в исправительных учреждениях с 2017 по 2022 г. По ре-
зультатам исследования отмечается ежегодное увеличение количества изымаемых запре-
щенных веществ и предметов. По их мнению, указанная тенденция связана с изменением 
криминологической характеристики осужденных в худшую сторону [8, с. 177]. В исправи-
тельных учреждениях увеличивается доля лиц, осужденных два и более раз за соверше-
ние тяжких и особо тяжких преступлений. Также осужденные знают особенности надзора, 
обладают навыками сокрытия запрещенных предметов, более конспиративны при орга-
низации незаконных действий. Центральным аппаратом ФСИН России регулярно анали-
зируются причины сложившейся ситуации и ставятся задачи перед территориальными 
управлениями, в которых наблюдается неблагоприятная ситуация по указанному направ-
лению деятельности, по профилактике преступности.

В целях эффективного функционирования уголовно-исполнительной системы необхо-
димо установление групп основных показателей, отражающих в том числе информацию об 
уровне особо учитываемых преступлений в исправительных учреждениях. Статистические 
данные не дают полной картины преступности, хотя их анализ позволяет сделать опреде-
ленные выводы о тенденциях в рассматриваемой сфере.

Для получения более полного представления об исследуемых явлениях необходимо 
учитывать уровень латентной преступности, которая обусловлена рядом обстоятельств 
субъективного и объективного характера, в частности влиянием на поведение осужденно-
го норм, традиций криминального мира; спецификой деятельности исправительных учреж-
дений, для которых цель работы – исправление осужденных и предупреждение соверше-
ния новых преступлений как со стороны осужденных, так и иных лиц, что, в свою очередь, 
вынуждает к сокрытию от учета именно тех деяний, которые непосредственно посягают на 
установленный порядок исполнения наказания; существующей практикой оценки деятель-
ности учреждений, которая поставлена в зависимость от количества зарегистрированных 
преступлений. 
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Каждая наука в результате длительного процесса ее формирования и развития приоб-
ретает свою терминологию и понятийно-категориальный аппарат, усвоение и использова-
ние которого выступают показателем профессионализма в той или иной области знания. С 
другой стороны, степень сформированности понятийно-категориального аппарата науки 
является первостепенным показателем, своеобразным индикатором, характеризующим 
ее качественное состояние на том или ином этапе развития. Анализируя язык науки, вы-
ступающий важнейшим элементом ее методологии, мы можем рассуждать о степени ее 
зрелости. В то же время наличие терминологических проблем говорит не только об име-
ющихся теоретических недостатках, но и способствует возникновению многих проблем в 
сфере практической деятельности, так как затрудняет процесс взаимопонимания субъек-
тов, создает сложности при их взаимодействии.

Ученые-криминалисты всегда осознавали высокую степень значимости  вопросов тер-
минологии науки и уделяли данным проблемам повышенное внимание в своих работах. 
Например, отдельные вопросы языка криминалистики были предметом исследования  
О. Я. Баева, А. Р. Белкина, Т. С. Волчецкой, Н. П. Майлис, Т. В. Толстухиной и других ученых, 
заложивших и продолжающих развивать фундаментальные основы науки о раскрытии и 
расследовании преступлений. 

Как следует из анализа исторических научных трудов о становлении криминалистики 
как самостоятельной науки [1, с. 43; 2, с. 496; 3, с. 140; 4, с. 153; 5, с. 131], ее терминологи-
ческий аппарат развивался и совершенствовался параллельно со всей наукой в целом. 

В то же время рассматривая современный понятийный аппарат криминалистики, край-
не важно понимать, в каких условиях он формировался, что оказало влияние на его раз-
витие и обусловило специфику генезиса. На наш взгляд, как мы отмечали ранее в своих 
работах, современная криминалистика, обладая своими предметом и объектом исследо-
вания и выступая самостоятельной областью знания, первоначальное развитие получила 
на основе и под непосредственным влиянием и воздействием различных наук  уголов-
но-правового цикла, в том числе уголовного сыска (в дальнейшем – уголовного процесса 
и уголовного розыска), уголовного права и др. [6, с. 71]. Именно поэтому и в наше время 
периодически возникают терминологические проблемы в отношении, например, кримина-
листического учения о розыске. Так, в 1920-е гг. некоторые ученые рассуждали о том, что 
розыск, преследование и задержание преступника, а также розыск предметов, добытых 
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преступным путем, относятся исключительно к проблемам уголовной (криминалистиче-
ской) тактики [7, с. 21].

Анализ последующих исторических аспектов развития криминалистики показывает, 
что появление в ней новых направлений всегда выступало своеобразным импульсом для 
развития ее языка. При этом, как справедливо отмечают ученые, появление нового катего-
риального аппарата связано не только с научно-техническим прогрессом, но и с расшире-
нием и развитием собственно криминалистического научного знания, что, в свою очередь, 
говорит о постоянных эволюционных процессах в криминалистике [8–10].

Другим фактором, оказавшим существенное влияние на формирование терминоло-
гического аппарата криминалистики, послужило то обстоятельство, что она всегда для 
решения своих частных задач и внесения  весомого вклада  в достижение  общей цели 
всех уголовно-правовых наук – противодействия преступности – брала на вооружение не-
обходимые для этого разработки естественных, технических, экономических и иных наук. 
В настоящее время интеграционность происходящих в криминалистике процессов не вы-
зывает сомнений [6; 10–12]. Безусловно, заимствования современных достижений науки, 
техники, искусства и ремесла и внедрение их в деятельность следователя или дознавателя 
приносят пользу при поиске, фиксации и изъятии необходимой доказательственной ин-
формации, способствуют формированию максимально полной доказательственной базы. 
Однако интеграционность криминалистики не всегда позитивно отражается на ее терми-
нологическом аппарате. Далеко не все заимствования терминов происходят с учетом пра-
вил терминологии. Это создает определенные сложности и требует активного обсуждения 
в научном сообществе с целью выработки гармоничных решений данных методологиче-
ских проблем.

Одним из примеров интеграции в криминалистику термина из области других наук яв-
ляется термин «тактика», который в настоящее время настолько удачно вошел в оборот те-
ории раскрытия и расследования преступлений и в сферу практического применения, что 
его использование почти не вызывает ни у кого вопросов. Данный термин лежит в осно-
ве множества уже чисто криминалистических терминологических образований, например 
«тактика следственных действий», «тактический прием», «тактическая комбинация», «так-
тическое решение» и др. Более того, один из основополагающих разделов криминалисти-
ки – криминалистическая тактика – также содержит в своем названии этот термин.

Проведенный нами анализ учебников, монографий, статей и иных научных работ по 
криминалистике последних лет убедительно доказывает, что в подавляющем большинстве 
научных изысканий ученые при выработке рекомендаций по тому или иному следствен-
ному действию неизменно используют термин «тактика»: «тактика осмотра места проис-
шествия», «тактика обыска или выемка», «тактика следственного эксперимента», «тактика 
допроса», «тактика проверки показаний на месте», «тактика предъявления для опознания» 
[13–18] и др. При этом мало кто принимает во внимание ту или иную следственную ситуа-
цию, ставит этот вопрос в зависимость от прогностической и поисковой деятельности сле-
дователя или дознавателя.

Однако, если обратиться к истории возникновения данного термина, введения его в 
научный оборот, все становится не так однозначно и очевидно, возникают справедливые 
вопросы об уместности его употребления.

Обратимся к этимологии и значению термина «тактика». Согласно этимологическим 
словарям, слово происходит от др.-греч.  – относящийся к построению войска, 
от  – построение, расположение [19]. В французском языке (от taxis «строй») обозна-
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чало «строевое искусство» [20]. Учитывая моду в Российском государстве XVII–XVIII вв. на 
французский язык, термин, как и многие другие, перекочевал в русский язык, где также 
стал активно употребляться, но преимущественно в сфере военного искусства. В частно-
сти, на первоначальном этапе употребления слово «тактика» использовалось для обозна-
чения отдельной отрасли военной науки, которая занимала второстепенное положение по 
отношению к стратегии и оперативному искусству. Тактика предлагала изучение сущности 
боя, способов его ведения, выделение разнообразных закономерностей, на основе кото-
рых вырабатывались соответствующие рекомендации.

Спустя несколько десятилетий благодаря благозвучности, деривативности, способно-
сти к образованию терминологических единиц и другим положительным терминологиче-
ским признакам, способствующим интеграции термина в другие области знания, термин 
«тактика» вышел за пределы военного искусства и стал активно проникать в иные сферы. 
Неизменным осталось лишь то, что было присуще ему изначально: его употребление всег-
да обозначало соперничество, противоборство двух и более сторон (например, шахматная 
тактика, политическая тактика и др.).

Исходя из сказанного не сложно понять, почему термин «тактика» так легко вошел в 
сферу криминалистического знания, где элементам противоборства уделяется централь-
ное значение, и весьма прочно укоренился в его терминологическом аппарате. Сам пред-
мет криминалистики заключается в изучении закономерностей возникновения следов при 
совершении преступления, механизма преступлений, информации о нем, закономерно-
стей собирания, исследования, анализа и использования доказательств, что способствует 
не только установлению или изобличению личности преступника, формированию доказа-
тельственной базы для дальнейшего привлечения виновных к уголовной ответственности, 
но и направлено на противодействие и борьбу с преступностью в целом.

Впервые термин «тактика» для рассмотрения вопросов и выработки рекомендаций при 
расследовании преступлений, то есть в криминалистической науке, был использован не-
мецким ученым Л. Вейнгардом. На первых страницах изданной в начале ХХ в. в России 
его научной работе «Уголовная тактика» была такая фраза: «Цель этой книги – дать руко-
водство к составлению планов (расследования) и их выполнению. Она имеет в виду дать 
криминалисту то, что дает военному стратегия и тактика. Поэтому я и назвал ее «уголовная 
тактика» [21, с. 5].

Это положило начало научным разработкам и рекомендациям по криминалистической 
тактике в рамках отдельной области знания, а в дальнейшем – самостоятельного раздела  
криминалистики.

Отметим, что уже на первоначальном этапе использования термина «тактика» в крими-
налистике позиции ученых относительно его места, значения и, главное, содержания до-
вольно часто менялись. Например, А. Н. Васильев под тактикой предлагал понимать метод 
действия в расследовании для достижения цели, рассчитанный на оптимальный эффект 
при относительно минимальной затрате времени и сил [22, с. 250]. И. Вакарелски, В. Гу-
текунет, Е. У. Зицер в содержание тактики включали в основном способы и приемы след-
ственных действий. А. Вайнгарт, И. Н. Якимов понимали тактику несколько шире и помимо 
приемов производства отдельных действий при расследовании преступлений включали в 
нее характеристику преступника, тайные способы общения преступников, классификацию 
способов совершения преступлений.

Проанализировав труды отечественных криминалистов до середины прошлого столе-
тия, мы пришли к выводу, что криминалистическая тактика рассматривалась как часть кри-



Сетевой научно-практический журнал частного и публичного права. 2024. № 1 (25)

139

миналистического знания, предметом исследования которой выступали, с одной стороны, 
отдельные аспекты организации следственной деятельности, с другой  – общие положения 
частных методик расследования преступлений. Это было вызвано тем обстоятельством, 
что стали активно разрабатываться частные методики расследования преступлений, а их 
теоретические основы оставались в пределах сферы криминалистической тактики.

Однако в начале 1950-х гг. мнение ученых по данному вопросу несколько поменялось. 
На наш взгляд, связано это, прежде всего, с формированием теоретической части крими-
налистической методики расследования преступлений. Благодаря этому аспекту крими-
налистическая тактика трансформировалась в самостоятельный раздел, предметом ис-
следования которого стали только элементы следственной деятельности.

Традиционным стало понимание криминалистической тактики, предложенное  
Р. С. Белкиным и Е. М. Лифшицом: это система научных положений и разрабатываемых на 
их основе рекомендаций по организации и планированию предварительного и судебного 
следствия, определению линии поведения лиц, осуществляющих доказывание, и приемов 
проведения отдельных следственных и судебных действий, направленных на собирание и 
исследование доказательств, установление причин и условий, способствовавших совер-
шению и сокрытию преступлений [23, с. 3].

В настоящее время криминалистическая тактика как общая система расследования 
преступлений занимает центральное место в криминалистике. Ввиду отсутствия общепри-
нятого определения понятия «криминалистическая тактика» в научной литературе ведутся 
дискуссии в отношении ее роли в системе научного знания, толкования ее целей, структу-
ры и задач. 

Тем не менее в современных научных исследованиях доминирует мнение о роли кри-
миналистической тактики как определенной системы рекомендаций о целесообразности 
применения того или иного приема в процессе расследования преступления. 

Содержательную характеристику криминалистической тактике можно найти в опреде-
лении И. О. Тюниса: «Это раздел криминалистики, представляющий собой систему научных 
положений и разработанных на их основе рекомендаций по организации и планированию 
расследования и судебного разбирательства, определению поведения лиц, осуществляю-
щих доказывание, а также проведению отдельных следственных действий» [24, с. 11].

Как полагает В. Я. Карлов, криминалистическая тактика – это «система научных поло-
жений и рекомендаций по организации и планированию расследования и тактике прове-
дения отдельных следственных действий, направленных на собирание и исследование до-
казательств по уголовным делам» [25, с. 3].

По обоснованному мнению Б.В. Ширшова, в содержательной части криминалистиче-
ской тактики можно выделить  несколько ее основных задач: разработка рекомендаций по 
организации, планированию расследования и проверке следственных версий; разработка 
тактических приемов подготовки и реализации тактических операций, а также отдельных 
следственных (судебных) действий; разработка рекомендаций применения специальных 
знаний при производстве следственных и судебных действий.

Заслуживает внимание позиция А. А. Бессонова, подчеркивающего, что суть содержа-
ния криминалистической тактики отражается во взаимосвязи с другими разделами кри-
миналистики, прежде всего, криминалистической техникой и криминалистической мето-
дикой [26, с. 112]. Мы полностью поддерживаем точку зрения, что разработка наиболее 
эффективных тактических приемов и комбинаций должна происходить только на основе 
тесной интеграции  криминалистических знаний всех разделов криминалистики.
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Интересный взгляд на значение и содержание криминалистической тактики у  
В. Ю. Шепитько. Указанный автор вполне справедливо предлагает разграничивать такие 
понятия, как «тактика следственного действия» и «организация следственного действия». 
Так, например, выбор порядка проведения, например, обыска (последовательный, парал-
лельный, встречный) не следует, по его мнению, относить к тактическим, его необходимо 
расценивать как порядок организации следственного действия [27, с. 10].

На наш взгляд, это абсолютно правильная позиция, корреспондирующая с этимологи-
ей и первоначальным смыслом и содержанием термина «тактика». Однако здесь стоит от-
метить, что провести четкие разграничения между «тактикой» и «организацией» довольно 
сложно. Как, например, расценивать организацию проведения тактической операции, не-
обходимость которой возникает непосредственно в процессе этой тактической операции 
и организовать ее заранее было невозможно? Тем не менее, на наш взгляд, вполне логично 
разграничивать организацию расследования (планирование расследования, организация 
отдельных следственных действий и подготовка к ним; организация всего расследования 
в целом) от тактики проведения следственных действий. Однако, учитывая, что сделать это 
не всегда просто, тактика выполнения следственных действий и их организация должны 
обосновываться конкретной сложившейся следственной ситуацией.

Отдельного внимания заслуживает вопрос обоснованности использования термина 
«тактика» при выработке рекомендаций по проведению следственных действий. Мы пола-
гаем, что его употребление будет уместно только лишь в тех случаях, когда в сложивший-
ся момент расследования следственной ситуации присутствует элемент противоборства, 
который и будет обязывать следователя разрабатывать тактическую линию его поведения 
для получения максимально возможной доказательственной информации.

Исходя из этого получается, что, например, рекомендации по проведению допроса в 
бесконфликтной ситуации, когда следователь получает искренние признательные показа-
ния, будут вовсе не «тактическими». Или также некорректно употреблять термин «тактика» 
при описании линии поведения следователя, когда происходит обыск в отсутствии сторон-
него противодействия.

Поясним, что это вовсе не означает, что в указанных выше примерах не следует раз-
рабатывать рекомендации для следователя для повышения эффективности производства 
следственных действий, они также нужны и важны, более того, могут быть весьма разно-
образны в зависимости от конкретной сложившейся следственной ситуации. И в разделе 
«криминалистическая тактика» этим вопросам также уделяется внимание, ибо отсутствие 
разработанных в теории должных рекомендаций может привести к уничтожению или поте-
ре доказательственной информации (следователь на обеспечил сохранность имеющихся 
следов на месте преступления и они были повреждены дождем/снегом/ветром) либо при-
знанию судом полученных доказательств недопустимыми (не было заранее обеспечено 
участие понятых, а в момент проведения следственного действия их не удалось найти из-
за отдаленности места происшествия/позднего времени и т. д.). 

Полагаем, что в описанных выше примерах корректнее использование терминов «орга-
низация» либо «подготовка».

Таким образом, в настоящее время важность криминалистической тактики как раздела 
криминалистики не вызывает сомнения. Это одна из важнейших ее составляющих, гармо-
ничное сочетание которой с другими разделами науки обеспечивает выработку должных 
рекомендаций, направленных на повышение эффективности раскрытия и расследования 
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преступлений. Вместе с тем криминалистическая тактика не лишена ряда методологиче-
ских проблем и противоречий, связанных с ее содержанием, терминологической составля-
ющей, решение которых требует вынесения их в сферу научного обсуждения для последу-
ющей выработки гармоничных решений.
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Наивысшая степень эффективности уголовного законодательства будет достигнута 
лишь тогда, когда все его нормы будут способны должным образом обеспечивать функ-
ционирование процессов, протекающих в обществе. Однако ввиду многогранности и ди-
намичности социальной жизни формализовать весь объем подлежащих регулированию 
общественных отношений объективно не представляется возможным. По этой причине 
законодатель при конструировании норм Уголовного кодекса Российской Федерации об-
ращается к одному из приемов юридической техники – к оценочным понятиям. 

В юридической науке и практике единого представления об определении оценочных 
понятий, их роли и месте в механизме правового регулирования, в том числе уголовно-
правового, до сих пор не сложилось.

Проблема оценочных понятий затрагивалась еще в дореволюционных трудах клас-
сиков наук криминального цикла (Н. С. Таганцева, П. И. Люблинского, Я. М. Фойницкого,  
Н. А. Неклюдова, С. В. Познышева и др.), которые не только вносили предложения по их 
уточнению, но и нередко критиковали законодателя за использование тех или иных оце-
ночных формулировок. К сожалению, ими не было выработано комплексного подхода к их 
определению, признакам, видам, функциям и т. д. 

В числе первых, кто системно подошел к изучению оценочных понятий в общей тео-
рии права, был  профессор С. И. Вильнянский [1, с. 13–14], а в области уголовного права –  
Я. М. Брайнин [2, с. 63], В. Н. Кудрявцев [3, с. 120–129], М. И. Ковалев [4], А. В. Наумов [5,  
с. 97], Е. А. Фролов [6, с. 45–46], Н. Ф. Кузнецова [7], чьи идеи до сих пор представляют на-
учную ценность. При этом в трудах упомянутых авторов имеются лишь общие представле-
ния об оценочных понятиях, требующие более детального осмысления. 

Так, например, Я. М. Брайнин оценочными именовал понятия, «законодателем не опре-
деленные и конкретизируемые непосредственно при применении уголовного закона»  
[2, с. 63].

Академик В. Н. Кудрявцев, исследуя вопросы квалификации преступлений, частично 
затрагивал проблемы толкования оценочных понятий, определение содержания которых 
связывал с устоявшимися юридическими знаниями лиц, применяющих закон [8, с. 143]. 

М. И. Ковалев берет за основу утверждение о том, что оценочными можно считать кате-
гории, отражающие позицию интерпретатора [4, с. 70]. Согласно выведенной им юридико-
технической формуле, «чем абстрактнее описаны действия… тем конкретнее должны быть 
указаны последствия этих действий. И наоборот!» [4, с. 73]. Необходимо отметить, что по-
добная формула большинством исследователей расценивается как универсальная. 

Фундаментальными исследованиями доктрины советского уголовного права, посвя-
щенными оценочным понятиям, являются две монографические работы В. В. Питецкого [9] 
и С. Д. Шапченко [10]. 

Как отмечает В. В. Питецкий, к оценочным стоит относить признаки, позволяющие на 
законодательном уровне охватить достаточно значительный по объему круг правовых яв-
лений, за счет того, что их содержание формулируется исходя из правосознания юриста 
[11, с. 12].

С. Д. Шапченко в своем диссертационном исследовании приходит к выводу, что это 
некие общие представления, необходимые законодателю для предоставления право-
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применителю возможности самостоятельно регулировать общественные отношения [10,  
с. 12].

В конце XX в. в трудах В. П. Махоткина [12], Н. Г. Иванова [13], Т. В. Кленовой [4, с. 20–23] 
и Б. А. Миренского [15, с. 34] были затронуты вопросы, касающиеся теории и практики при-
менения оценочных понятий в уголовном праве. 

В начале 2000-х гг. научный интерес к данной теме значительно усилился, появились 
работы Н. А. Лопашенко [16], К. К. Панько [17, с. 300], Е. В. Кобзевой [18], А. А. Малиновского 
[19]. В понимании последнего оценочные категории есть результат обобщения правовой 
действительности, выраженный в общих чертах в законодательстве [19].

Б. Н. Коробец полагал, что оценочные понятия имеют неопределенное содержание для 
того, чтобы правоприменитель на основе оценки фактических обстоятельств преступного 
деяния мог самостоятельно их конкретизировать [20, с. 9].

Нельзя не упомянуть об ученых, изучавших общетеоретические аспекты законодатель-
ного существования оценочных понятий, таких как В. М. Баранов, В. А. Толстик [21, с. 156–
183], С. И. Вильнянский [1], Т. В. Кашанина [22], А. Ф. Черданцев [23, с. 192] и др. 

Существенный вклад в исследование рассматриваемой категории сделан Т. В. Каша-
ниной, которая придерживается позиции, что это предписания законодателя, обобщаю-
щие типичные свойства правовых реалий, детально им не разъясняемые, а конкретизируе-
мые должностными лицами непосредственно в процессе применения права [22, с. 8].

По мнению профессора В. А. Толстика, под оценочными понимаются термины, характе-
ризующие общие свойства абстрактных явлений правовой действительности на усмотре-
ние интерпретатора [21, с. 167–168].

Проанализировав приведенные дефиниции, мы приходим к выводу о том, что несмотря 
на разнообразные формулировки оценочных понятий понимание их авторами во многом 
схоже, что позволяет выделить их конкретные признаки в уголовном праве:

– неконкретизированность в законе или ином нормативно-правовом акте;
– определимость их содержания правоприменителем исходя из конкретных обстоя-

тельств дела;
– относительная свобода усмотрения их содержания лицом, применяющим закон;
– отражение не предмета в его целостности, а свойств или отношений этого предмета. 
Приведем краткую характеристику каждого из признаков.
Неконкретизированность в законе или ином нормативно-правовом акте. На эту спец-

ифическую черту указывает большинство исследователей (Я. М. Брайнин, А. В. Наумов,  
А. А. Малиновский, Н. А. Лопашенко). Ее суть заключается в том, что законодатель не всегда 
способен однозначно описать признаки того или иного предмета, процесса или явления, 
что связано со сложностью, динамичностью и многообразием регулируемых обществен-
ных отношений. Все это обусловливает законодательную неопределенность, выражающу-
юся как в полном отсутствии составляющих содержание оценочного понятия признаков 
(например, аморальность ст. 61, 107, 113 УК РФ), так и в частичном, но не исчерпывающем 
перечислении их свойств (например, иные действия сексуального характера ст. 132–133  
УК РФ) [24, с. 95]. По этой причине законодатель наделяет субъекта правоприменения не-
кой самостоятельностью при выборе содержания оценочного понятия с учетом фактиче-
ских обстоятельств дела.

Исходя из вышеизложенного вытекает следующий признак оценочных понятий, заклю-
чающийся в том, что их содержание определяется правоприменителем исходя из конкрет-
ных обстоятельств дела. Специфика уголовно-правовых норм с оценочными признаками 
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состоит в том, что решающим выводом об их содержании наделяется лицо, применяющее 
такую норму, с учетом всех предшествующих конкретному событию обстоятельств. Речь 
идет об объективных и субъективных началах толкования норм. Поэтому весьма кстати за-
мечание В. Н. Кудрявцева, высказавшего мысль о том, что «усмотрение правоприменителя 
объективно по природе, так как зависит от фактических обстоятельств дела, и субъективно 
по характеру отражения реальных фактов в сознании должностных лиц» [3, с. 122].

Третий признак, относящийся к исследуемой категории, заключается в наличии отно-
сительной свободы усмотрения ее содержания лицом, применяющим закон. Он выражает-
ся в установленной законом автономности правоприменителя, соединенной с уровнем его 
правосознания и системой профессиональных ценностей, определяющей его отношение 
к каждому конкретному делу [25, с. 94]. 

Помимо вышеперечисленных признаков Е. В. Кобзева выделяет еще один – отраже-
ние не предмета в его целостности, а свойств или отношений этого предмета [24, с. 96]. 
Она полагает, что оценочное понятие отражает не само общественно опасное деяние, а ка-
кую-либо его внутреннюю характеристику, черту (например, аморальный, систематичный  
и т. д.) [24, с. 96]. 

Стоит также сказать о том, что до сих пор в юридической литературе не сложилось од-
нозначного подхода к сущности и эффективности использования оценочных понятий в уго-
ловном праве. По мнению профессора П. И. Люблинского, в кодекс не должны вводиться 
неопределенные и расплывчатые понятия [26, с. 15].

С. С. Тихонова, высказывая свое мнение по данному поводу, полагает, что подобный 
оценочно-правовой подход к содержанию уголовно-правовых предписаний на практике 
способен превратиться в произвол [27, с. 98]. М. П. Пронина, например, считает, что пере-
насыщение права оценочными категориями является барьером как в восстановлении на-
рушенных прав, так и в их реализации [28, с. 188]. Т. А. Лесниевски-Костарева разделяет 
перечисленные мнения и выступает за полный отказ от употребления оценочных понятий 
при конструкции уголовно-правовых норм [29, с. 304]. Ряд специалистов, напротив, отно-
сится к сторонникам существования оценочных категорий в праве. По мнению Т. В. Каша-
ниной, это своего рода амортизаторы в праве, позволяющие регулировать конкретную си-
туацию с учетом ее особенностей [22]. 

Нельзя согласиться с категоричным отказом ряда исследователей от использования 
оценочных понятий в уголовном законе, поскольку их существование обусловливается са-
мим ходом общественного бытия. Стремительно развивающиеся общественные отноше-
ния, преступные проявления всегда находятся на шаг впереди законодателя, не облада-
ющего возможностью незамедлительно по ряду объективных причин реагировать на них. 
В этой связи применение в уголовном законе оценочных понятий является одним из спо-
собов минимизации подобных ситуаций, способствующим оперативному воздействию на 
уголовно-правовые отношения без законодательной санкции [30, с. 101]. 

По мнению В. В. Питецкого, использование оценочных понятий в уголовном праве сле-
дует связывать с наличием в общественной жизни большого количества многообразных 
явлений, требующих уголовно-правового опосредования, обеспечивающегося за счет ис-
пользования, при формулировании уголовно-правовых норм, оценочных понятий. Кроме 
того, указывает В. В. Питецкий, прогностические возможности правотворческих органов, 
связанные с предвидением развития преступности, сильно ограничены. Это препятствие 
преодолевается различными средствами, среди которых наиболее продуктивными пред-
стают оценочные понятия [9, с. 9]. 
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Законодатель не должен и не может формализовать все признаки состава преступле-
ния и понятия, связанные с условиями его применения, эту задачу как раз таки и решают 
оценочные категории [31, с. 95].

В заключение отметим, что существование оценочных понятий в уголовном праве объ-
ективно и необходимо. Однако их применение в законодательстве должно отвечать тре-
бованию целесообразности, при формулировании уголовно-правовых положений их не-
обходимо использовать только тогда, когда без них невозможно обойтись. Чрезмерное 
количество оценочных понятий может повлечь за собой произвол в виде усмотрения пра-
воприменителя, что недопустимо в правовом государстве. С другой стороны, они дела-
ют нормы гибкими и динамичными, расширяют сферу их действия. Следует согласиться с 
мнением профессора Т. В. Кленовой о том, что усилия научного сообщества должны быть 
направлены не на обоснование необходимости увеличения (уменьшения) оценочных по-
нятий, а на определение правил их применения и толкования [31, с. 95], выработку универ-
сального стандарта их интерпретации. 
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Процессуальные потребности участников уголовного судопроизводства в уголовно-
процессуальном обжаловании были и остаются довольно высокими. Об этом, в частности, 
свидетельствует тот факт, что количество жалоб на разного рода нарушения законности 
при возбуждении уголовного дела и производстве предварительного расследования еже-
годно исчисляется тысячами. Органами прокуратуры, например, в 2021 г. было учтено  
4 251 163 таких нарушения, а в 2022 г. – 4 212 828 [1]. Это свидетельствует не только о том, 
что состояние законности при производстве по уголовным делам пока оставляет желать 
лучшего, но и о назревшей необходимости совершенствования нормативных положений 
УПК РФ с целью повышения гарантий защищенности участников уголовного судопроиз-
водства. Кроме того, сохраняет остроту проблема дифференциации уголовно-процессу-
ального обжалования. С учетом постоянно увеличивающейся сферы его применения про-
цессуалисты говорят о необходимости совершенствования его структуры и принципов 
формирования [2–5]. В качестве наиболее важных проблем теоретического характера ими 
упоминаются неразвитость терминологического аппарата, отсутствие научно обоснован-
ных определений таких понятий, как «обжалование», «субъект права обжалования», «объ-
ект обжалования», «предмет обжалования», «свобода обжалования», «злоупотребление 
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правом на обжалование», оказывающих влияние на правоприменительную деятельность, 
а также закономерности развития обжалования, типологические и видовые сходства и от-
личия его элементов в отдельных стадиях и производствах [6;7].

Одним из фундаментальных положений, на которых строится уголовное судопроиз-
водство, в действующем уголовно-процессуальном законодательстве провозглашено 
право на обжалование процессуальных действий и решений. Процессуалисты в своих ис-
следованиях придают этому принципу уголовного судопроизводства не только правоох-
ранительный смысл [8, с. 79], но и рассматривают его как способ обеспечения права на 
ходатайство [9, с. 145], а сами ходатайства и жалобы – как наиболее действенное средство 
стимулирования процессуальной активности участников уголовного судопроизводства 
[10, с. 39]. Сущностной характеристикой данного права справедливо признается свобо-
да обжалования, распространенная на действия и решения органов и должностных лиц, 
участвующих в производстве по уголовному делу. Гарантируя заинтересованным лицам 
возможность обращаться с жалобами, законодатель стремится к обеспечению реальной 
состязательности и равноправия сторон, позволяет их представителям восстанавливать 
нарушенные права и защищать законные интересы, предупреждает различные злоупотре-
бления и иные нарушения законности [11, с. 4]. Свобода обжалования проявляется также в 
возможности подачи жалобы каждым гражданином, чьи права и законные интересы ока-
зались нарушенными, в отсутствие законодательных предписаний относительно формы и 
содержания жалобы, в возможности выбора языка, на котором она составляется, а также в 
недопустимости незаконного преследования обратившихся с ней лиц.

Нормативные положения, относящиеся к порядку обжалования, довольно многочис-
ленны и содержатся практически во всех разделах УПК РФ. Но их действие, как правило, 
распространяется на частные случаи подачи жалоб. Что касается общего порядка обжа-
лования действий и решений суда и должностных лиц, то он регламентирован нормами  
гл. 16 УПК РФ (ст. 123–127). Содержащееся в ней правовое регулирование свидетельствует, 
в частности, о том, что подача жалоб имеет много общего с заявлением ходатайств. На это 
обстоятельство обращают внимание в своих работах процессуалисты [12, с. 25]. Тем не 
менее это различные по своей юридической природе официальные обращения участни-
ков уголовного судопроизводства, большинство из которых целенаправленно занимается 
правоохраной. Их ходатайства выступают в качестве персонализированного процессуаль-
ного средства, предназначенного для устранения разного рода упущений в деятельности 
органа дознания, дознавателя, следователя, руководителя следственного органа, про-
курора или суда, а само обращение с ходатайством призвано инициировать совершение 
вполне определенных процессуальных действий и принятие конкретных решений, которых 
по разным причинам пока еще не было. В то время как мотивом обжалования выступает 
стремление заявителя или его представителей не только выразить отрицательное отно-
шение к уже имевшим место действиям (бездействию) и решениям органов и должност-
ных лиц, осуществляющих производство по уголовному делу, но и признать ничтожными 
их последствия или добиться их скорейшего пересмотра в свою пользу. Иными словами, 
обжалование действий и решений дознавателя, начальника подразделения дознания, на-
чальника органа дознания, органа дознания, следователя, руководителя следственного 
органа, прокурора и суда рассматривается законом не только в качестве наиболее на-
дежного средства обеспечения прав и законных интересов участников уголовного судо-
производства, но и полноценного способа устранения имевших место нарушений закона. 
Причем те участники уголовного судопроизводства, которые в силу своей принадлежности 
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к тому или иному правоохранительному органу государства обязаны выполнять правоох-
ранительную функцию, также обладают правом на обращение с жалобой, но только в спе-
циально оговоренных законом случаях, а правом заявлять ходатайства они не наделены. 
С учетом того что некоторые решения по ходатайствам не могут быть обжалованы, нам 
не представляется возможным согласиться с тем, что «право на подачу жалобы выступает 
средством обеспечения права на заявление ходатайства и возражение» [13 с. 6]. Вместе 
с тем процессуалисты, разделяющие данное мнение, правильно обращают внимание на 
то, что право на жалобу охватывает не только возможность не согласиться с решением по 
ходатайству, но и выразить несогласие по многим иным поводам [14, с. 108, 109]. В след-
ственной и судебной практике к ним, в частности, принято относить: предъявление наду-
манных требований к жалобам участников уголовного судопроизводства; несоблюдение 
разумных сроков принятия, регистрации и рассмотрения жалоб; их разрешение по прави-
лам, не предусмотренным действующим уголовно-процессуальным законодательством; 
рассмотрение по правилам уголовного судопроизводства жалоб, напрямую не связанных 
с уголовно-процессуальными правоотношениями; отказ в принятии жалоб, поданных в по-
рядке ст. 125 УПК РФ, и др.

Иногда ходатайства и жалобы сливаются воедино. Это происходит, когда обжалование 
сопровождается одной или несколькими официальными просьбами, то есть ходатайства-
ми. И наоборот: в ходатайстве может быть выражена жалоба, поскольку одновременно с 
просьбой о производстве каких-либо действий или принятии решений в нем может указы-
ваться на нарушение прав и законных интересов лица, допущенное, к примеру, в резуль-
тате отказа в удовлетворении ранее заявленного ходатайства. Вместе с тем обжалование 
неединственное средство обнаружения ошибок и устранения нарушений закона, допу-
щенных участниками уголовного судопроизводства. Например, суд, осуществляя право-
судие, вправе самостоятельно и независимо принимать меры по устранению нарушений, 
допущенных органами дознания и предварительного следствия с целью восстановления 
прав участников уголовного судопроизводства и создания всех необходимых условий для 
рассмотрения дела по существу [15]. В результате этим лицам обеспечивается гаранти-
рованное ст. 46 Конституции Российской Федерации право на судебную защиту их прав и 
свобод.

Участники уголовного судопроизводства пользуются этим правом довольно активно, 
что подтверждается следующими официальными статистическими данными. В следствен-
ных органах Следственного комитета Российской Федерации, например, с учетом жалоб, 
разрешенных в порядке ст. 124 УПК РФ, в 2022 г. было рассмотрено 611 537 обращений 
[16]. В органах прокуратуры в том же году было рассмотрено 387 876 жалоб, 85 974 (22 %) 
из которых были удовлетворены [17]. Согласно данным Судебного департамента при Вер-
ховном Суде Российской Федерации в областных и равных им судах в 2022 г. было рассмо-
трено 429,4 тыс. представлений, ходатайств и жалоб (по числу лиц) в порядке судебного 
контроля, исполнения приговоров и др. [18]. За первое полугодие 2023 г. в суды поступило 
55 718 жалоб в порядке ст. 125 УПК РФ, многие из которых разрешения не получили. Из 
общего их числа было удовлетворено 1920 (3,4 %) жалоб, отказано в удовлетворении по 
9139 (16,4 %) жалобам, а по 42 571 (76,4 %) производство было либо прекращено, либо они 
были отозваны, возвращены или переданы по подсудности [19].

Приведенные статистические данные позволяют убедиться в том, что действия (без-
действие) и решения органа дознания, дознавателя, начальника подразделения дознания, 
следователя, руководителя следственного органа, прокурора и суда довольно активно 
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обжалуются в порядке, установленном нормами гл. 16 УПК РФ, участниками уголовного 
судопроизводства, а также иными лицами в той части, в которой производимые процес-
суальные действия и принимаемые процессуальные решения затрагивают их интересы. 
Наиболее часто этим правом они пользуются в досудебном производстве по уголовному 
делу. Адвокат, например, по просьбе своего подзащитного или собственной инициативе 
при наличии к тому оснований обжалует его задержание, избрание ему меры пресечения, 
продление срока содержания под стражей или срока домашнего ареста, применение к 
нему иных мер процессуального принуждения, другие решения и действия (бездействие), 
нарушающие права и законные интересы этого лица. Нередкими являются случаи, когда 
своим правом обжаловать действия (бездействие) и решения прокурора или руководите-
ля следственного органа, соответственно, вышестоящему прокурору или руководителю 
вышестоящего следственного органа пользуются должностные лица, осуществляющие 
производство по уголовным делам (ч. 4 ст. 124 УПК РФ). Так, в случае несогласия с тре-
бованиями прокурора об устранении нарушений федерального законодательства, допу-
щенных в ходе предварительного следствия, следователь обязан представить свои пись-
менные возражения руководителю следственного органа, который информирует об этом 
прокурора (ч. 3 ст. 38 УПК РФ). Следовательно, принадлежность дознавателя, следователя, 
руководителя следственного органа и прокурора к стороне обвинения и выполнение ими 
одной и той же процессуальной функции не исключают возникновения у них существенных 
разногласий по наиболее важным вопросам предварительного расследования. Как прави-
ло, они влекут за собой обжалование следователем наиболее важных решений, принятых 
прокурором, в том числе: об отмене постановления о возбуждении уголовного дела; о воз-
вращении уголовного дела следователю для производства дополнительного следствия; 
об изменении объема обвинения либо квалификации действий обвиняемых или пересо-
ставления обвинительного заключения и устранения выявленных недостатков. Каждое из 
этих решений упоминается в п. 5 ч. 2 ст. 38 УПК РФ. Однако их перечень исчерпывающим не 
является. В нем, например, не упоминается о предусмотренном ч. 2 ст. 317.2 УПК РФ праве 
следователя обжаловать вышестоящему прокурору постановление прокурора об отказе 
в удовлетворении ходатайства о заключении досудебного соглашения о сотрудничестве. 
Причем данное решение может быть обжаловано не только самим следователем, но и по-
дозреваемым, обвиняемым и их защитниками.

Все эти предусмотренные законом возможности указывают на то, что обжалование 
следователем решений прокурора является неотъемлемой частью права на обжалование 
процессуальных действий и решений как такового. Его присутствие в общей системе прин-
ципов уголовного судопроизводства обусловлено необходимостью осуществления защи-
ты прав и законных интересов потерпевших от преступлений, а также подвергнутых уго-
ловному преследованию лиц от незаконного обвинения, осуждения, ограничения их прав 
и свобод. При этом установленный ч. 1–3 ст. 124 УПК РФ порядок рассмотрения прокуро-
ром или руководителем следственного органа жалоб участвующих в уголовном процессе 
частных лиц, не согласных с действиями (бездействием) и решениями должностного лица, 
осуществляющего производство по делу на начальных стадиях уголовного процесса, не 
распространяется на указанный в ч. 4 данной статьи порядок обжалования следователем 
действий (бездействия) и решений руководителя следственного органа или прокурора 
руководителю вышестоящего следственного органа или вышестоящему прокурору в по-
рядке ведомственного контроля или прокурорского надзора. Следовательно, для жалоб 
такого рода, в которых должностные лица, занимающиеся производством по уголовному 
делу, вправе изложить свою позицию, расходящуюся с точкой зрения их непосредственно-
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го руководителя или осуществляющего надзор прокурора, предусмотрена специальная, 
отличная от других процедура рассмотрения и разрешения. Ее закрепление в данной ста-
тье УПК РФ означает, что «автономные споры органов предварительного расследования 
и прокурора относительно существа или объема обвинения и квалификации содеянного 
соответствуют публично-правовой природе уголовного процесса» [20]. В этой связи закре-
пленный в УПК РФ порядок обжалования следователем отдельных решений прокурора не 
распространяется на лиц, отстаивающих в ходе досудебного производства по уголовным 
делам свои личные интересы. Следовательно, он не может расцениваться как нарушаю-
щий их права и законные интересы.

Право следователя на обжалование ограничено не только рамками возбуждения уго-
ловного дела и предварительного расследования как начальных стадий уголовного про-
цесса, но и четко определенным в законе кругом решений прокурора, которые он вправе 
обжаловать. Но в любом случае каждый акт их обжалования – это продукт волеизъявления 
следователя, сопряженный с необходимостью получения согласия руководителя след-
ственного органа на направление жалобы вышестоящему прокурору. Следователи След-
ственного комитета Российской Федерации, например, в течение последних пяти с по-
ловиной лет (с 2018 по 2022 г. и первое полугодие 2023 г.) 2056 раз обжаловали решения 
прокуроров об отмене постановлений о возбуждении уголовного (в том числе в 2018 г. – 
357, в 2019 г. – 392, в 2020 г. – 216, в 2021 г. – 188, в 2022 г. – 320, в первом полугодии 2023 г. – 
583). Такая реакция следователей на принятые прокурором решения наблюдалась в 76,3 % 
случаев от общего количества отмененных постановлений о возбуждении уголовных дел. 
В течение этого же временного периода было зафиксировано 4656 фактов обжалования 
ими решений прокуроров о возвращении уголовного дела (в том числе в 2018 г. – 1359, в 
2019 г. – 1319, в 2020 г. – 686, в 2021 г. – 70, в 2022 г. – 674, в первом полугодии 2023 г. – 548), 
которые они принимали, руководствуясь п. 2 ч. 1 ст. 221 УПК РФ, что составило 43,04 % от 
общего количества возвращенных ими уголовных дел [21].

Значительное количество обжалуемых следователями решений прокуроров свиде-
тельствует о наличии целого ряда вопросов, возникающих не только в связи с использо-
ванием следователем своего права, предусмотренного п. 5 ч. 2 ст. 38 УПК РФ, но и при 
реализации прокурором надзорных полномочий по отмене решений следователя. Анализ 
вышеизложенных статистических данных позволяет утверждать, что ныне действующий 
механизм разрешения процессуальных разногласий, возникающих между следователем 
и прокурором, не в состоянии полностью их устранить. Противоречия и вызванные ими по-
следствия характерны для вполне конкретных следственных ситуаций, требующих углу-
бленного осмысления процессуалистами. К таковым следует отнести: принятие следо-
вателем повторного решения о возбуждении уголовного дела после отмены прокурором 
аналогичного постановления, вынесенного следователем ранее по тому же самому пово-
ду; произвольное укрупнение следователем пределов обжалования при направлении вы-
шестоящему прокурору возражений в связи с отменой прокурором принятых им решений 
об отказе в возбуждении уголовного дела, приостановлении предварительного следствия 
и прекращении уголовного дела; инициирование следователем обжалования решений 
прокурора частными лицами и оказание им в этом практической помощи; оставление без 
рассмотрения жалоб следователей на постановление прокурора о возвращении уголовно-
го дела следователю для производства дополнительного следствия и некоторые другие.

Согласно ч. 4 ст. 221 УПК РФ постановление прокурора о возвращении уголовного дела 
следователю может быть обжаловано последним в течение 72 часов с момента поступле-
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ния к нему уголовного дела с согласия руководителя следственного органа вышестоящему 
прокурору, а при несогласии сего решением – Генеральному прокурору Российской Фе-
дерации с согласия Председателя Следственного комитета Российской Федерации либо 
руководителя следственного органа соответствующего федерального органа исполни-
тельной власти (при федеральном органе исполнительной власти). Вышестоящий проку-
рор в течение десять суток с момента поступления соответствующих материалов обязан 
вынести постановление либо об отказе в удовлетворении ходатайства следователя, либо 
об отмене постановления нижестоящего прокурора. В последнем случае он утверждает 
обвинительное заключение и направляет уголовное дело в суд [22, с. 46]. Однако в след-
ственной практике обжалование таких решений нередко приобретает затяжной характер. 
Средний срок обжалования следователем решения прокурора о возвращении уголовного 
дела составляет около двадцати пяти суток, а при повторном обжаловании – более соро-
ка пяти суток. Обжалование решения в Генеральной прокуратуре Российской Федерации 
иногда занимает около восьмидесяти пяти суток. При обжаловании решения прокурора об 
отмене постановления о возбуждении уголовного дела, о возвращении уголовного дела 
средний срок рассмотрения жалобы следователя составляет более пятнадцати суток, при 
повторном обжаловании он достигает почти сорока суток, а обжалование этого решения 
Генеральному прокурору Российской Федерации – пятидесяти суток.

Чрезмерная длительность таких сроков отчасти объясняется тем, что следователь 
вправе обжаловать решения прокурора только с согласия руководителя следственного ор-
гана, получение которого связано с определенными временными затратами. Избежать их 
нет никакой возможности, поскольку без такого согласия обращение следователя будет 
лишено юридической силы, невзирая на то, что он обладает процессуальной самостоя-
тельностью и несет персональную ответственность за ход и результат предварительного 
расследования. С учетом данных обстоятельств в органах прокуратуры Российской Феде-
рации действует правило, согласно которому правом на обжалование решений прокурора 
может воспользоваться только тот следователь, который осуществляет производство по 
сообщению о преступлении или уголовному делу, а его несоблюдение исключает вынесе-
ние прокурором какого-либо процессуального решения [23]. В отличие от законодательно 
закрепленной необходимости согласования обжалования следователем решений проку-
рора со своим непосредственным руководителем, данное правило нами расценивается 
как вполне рациональное, не ущемляющее процессуальной самостоятельности следова-
теля и не приводящее к превышению пределов разумных сроков обжалования.

Для того чтобы избежать чрезмерного и необоснованного промедления при раз-
решении жалоб следователя на решения прокурора, необходимо исключить из п. 5 ч. 2  
ст. 38 и ч. 4 ст. 221 УПК РФ указания на его обязанность подавать свои жалобы «с согласия 
руководителя следственного органа». Полагаем, что здесь присутствует ресурс для укре-
пления процессуальной самостоятельности следователя. Поэтому для повышения эффек-
тивности процесса реализации его права на обжалование следует признать необходимым 
и достаточным направление им обычного письменного уведомления руководителю след-
ственного органа о факте состоявшегося обжалования конкретного решения прокурора 
с одновременным направлением ему копии соответствующей жалобы. Также представ-
ляются весьма интересными широко обсуждаемые в процессуальном сообществе идеи о 
наделении следователя правом обжалования в судебном порядке решений руководителя 
следственного органа, вышестоящего прокурора и суда, которые он считает незаконными 
и необоснованными, и о наделении прокурора полномочиями по разрешению жалоб сле-



Сетевой научно-практический журнал частного и публичного права. 2024. № 1 (25)

159

дователя на указания руководителя следственного органа, ограничивающие его процессу-
альную самостоятельность [24–26].

Анализ полномочий следователя по обжалованию решений прокурора, принятых на 
досудебных стадиях уголовного процесса, убеждает в необходимости совершенствования 
некоторых нормативных предписаний действующего уголовно-процессуального законо-
дательства. Принципиальными видятся: повышение уровня процессуальной самостоя-
тельности следователя; признание за ним права на обжалование промежуточных судебных 
решений в вышестоящую судебную инстанцию; ограничение полномочий руководителя 
следственного органа по участию в рассмотрении жалоб следователя; наделение про-
курора полномочиями по разрешению жалоб следователя на ограничивающие его про-
цессуальную самостоятельность указания руководителя следственного органа. Для этого 
необходимо последовательно совершенствовать правовую основу обжалования с целью 
исключения фактов подмены уголовно-процессуального обжалования при производстве 
по уголовным делам иными правовыми механизмами, специально не предназначенными 
для обеспечения своевременного осуществления уголовного преследования и соблюде-
ния общей продолжительности уголовного судопроизводства.
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В современном мире особую значимость приобретают вопросы отцовства в связи с 
кризисом института семьи, ростом числа разводов и повторно заключаемых браков. 

В семейном праве существует понятие «презумпция отцовства». Это означает, что, ког-
да ребенок рождается в браке (а также в течение 300 дней с момента его расторжения, 
признания недействительным или смерти супруга), супругам нет необходимости доказы-
вать происхождение ребенка, то есть отцом автоматически признается супруг (бывший су-
пруг) (ч. 2 ст. 48 СК РФ).

В ч. 3 ст. 48 СК РФ регулируется порядок признания отцовства в тех случаях, когда брак 
не зарегистрирован. Для того чтобы официально признать данный юридический факт, не-
обходимо осуществить следующие действия:

– обоим родителям подать совместное заявление в орган ЗАГС, в том числе в период 
беременности;

– только отцу обратиться в орган ЗАГС (причем в данном случае необходимо одобре-
ние органа опеки и попечительства). Данный порядок предусмотрен для тех случаев, когда 
мать умерла, признана судом недееспособной, ее место нахождения неизвестно или она 
лишена родительских прав. При этом можно отметить, что закон защищает и права ребен-
ка, который достиг совершеннолетия, вводя запрет на установление отцовства без его со-
гласия;

– в судебном порядке в случае отсутствия согласия предполагаемого отца или его 
смерти. В последнем случае устанавливается факт признания отцовства, как правило, в 
целях реализации наследственных прав ребенка.

Аналогичные основания регистрации заявления об установлении отцовства прописаны 
и в ст. 48 Федерального закона от 15.11.1997 № 143-ФЗ «Об актах гражданского состояния».

Таким образом, установление отцовства возможно двумя способами:
– добровольным, когда отец (биологический или нет) выражает свое согласие быть за-

писанным в этом качестве в свидетельстве о рождении и нести все связанные с этим ста-
тусом обязанности (воспитывать, содержать и т. п.);

– принудительным, то есть через суд. В таком порядке разрешаются вопросы установ-
ления отцовства и в тех случаях, которые не охвачены вышеуказанными нормами. Напри-
мер, в суд могут обратиться не только родители, но и другие заинтересованные лица. Так, 
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в случае отсутствия брака и заявления родителей в суд могут обратиться опекуны (попечи-

тели), иные лица, на иждивении которых находится ребенок, или он сам после наступления 

совершеннолетия.

В соответствии с п. 4 ч. 2 ст. 264 ГПК РФ суд устанавливает факт признания отцовства. 

Этот факт имеет юридическое значение для получения наследства, назначения пенсии по 

случаю смерти кормильца, возмещения вреда. Данный факт подлежит установлению в су-

дебном порядке на основании ст. 50 СК РФ, если мужчина, который признавал себя от-

цом ребенка, умер и при этом не состоял в браке с матерью. В суде необходимо доказать 

факт смерти, отсутствие зарегистрированного брака, факт признания отцовства, право-

вую цель установления факта, а также отсутствие спора о праве. Например, М. обратилась 

в суд с требованиями об установлении факта признания отцовства, указав, что с 2013 по 

2017 г. она проживала в незарегистрированном браке с Л. В этот период у них родился 

сын. Отчество ребенку было дано по указанию истца из имени биологического отца, од-

нако в связи с тем что они не состояли в зарегистрированном браке, в свидетельстве о 

рождении ребенка отсутствует запись об отце. М. и Л. проживали совместно и вели общее 

хозяйство, Л. признавал ребенка своим сыном, заботился о нем, принимал участие в его 

воспитании и содержании. В 2017 г. он умер, а М. просила установить признание отцовства, 

что необходимо ей для назначения пенсии по случаю потери кормильца. Суд заявление  

удовлетворил [1].

При этом следует отметить, что в семейном законодательстве не урегулирован вопрос 

подачи заявления о том, что супруг не является отцом ребенка. Отсутствие подобной нор-

мы является пробелом в законодательстве и усложняет процедуру установления отцов-

ства по желанию отца [2, с. 57].

Как было отмечено ранее, отцом автоматически признается лицо, которое состоит в 

браке с матерью ребенка. В ситуации, если супруг не признает ребенка и на самом деле 

не является его отцом, то оспорить запись об отцовстве необходимо будет в судебном 

порядке, что потребует дополнительных затрат времени. Например, К. обратилась в суд 

с заявлением, указав, что родила дочь от нынешнего супруга в тот период, когда не был 

официально расторгнут брак с предыдущим. В этой связи дочь была записана на бывшего 

мужа. К. просила суд исключить из графы отца ребенка и записать его на фамилию матери. 

Исковые требования были удовлетворены [3].

Д. Д. Бабаян и Н. В. Кононенко предлагают обратиться к опыту Республики Беларусь, 

где отцовство устанавливается путем подачи совместного заявления обоих родителей. 

Следовательно, презумпции отцовства не предусмотрено. Также супруги могут подать от-

дельные заявления о том, что нынешний супруг не является отцом. В этой связи авторы 

указывают, что презумпция отцовства, принятая в российском семейном праве, не всег-

да оправдана, поскольку муж может не являться биологическим отцом ребенка, одна-

ко обязанности отца будут возложены именно на него, что будет нарушать его интересы.  

Д. Д. Бабаян и Н. В. Кононенко называют такую ситуацию «вынужденным юридическим от-

цовством» [4, с. 30].

По этому поводу Т. А. Мосиенко и Л. А. Карагезян отмечают, что в ряде случаев мать 

знает о том, что официальный отец таковым не является, но записывает его в качестве отца 

в свидетельстве о рождении. Такой человек может длительное время воспитывать и содер-

жать чужого ребенка, узнав позже об этом факте. Авторы считают, что для таких случаев 

следует предусмотреть возможность требования компенсации морального вреда и воз-
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мещения расходов, которые обманутый отец понес на содержание чужого ребенка и его 
матери [5, с. 28].

Другой крайностью при установлении отцовства является неподтверждение этого 
факта по результатам генетической экспертизы. При этом мужчина, который был вынуж-
ден проходить через эти процедуры, судебные разбирательства, также может испытывать 
нравственные и моральные страдания, связанные, например, с осуждением родственни-
ков, коллег и общества. В этой связи такой человек также мог бы претендовать на компен-
сацию морального вреда, если будет установлено, что мать ребенка, с которой он не со-
стоит в браке, знала, что мужчина отцом не является, но при этом обратилась в суд с иском 
об установлении отцовства.

После процедуры установления отцовства, как правило, меняется отчество ребенка, 
однако встречаются случаи, когда на это не согласен сам ребенок. В этом случае имеет 
место столкновение интересов ребенка и отца. З. А. Ахмедова и Б. Р. Тарикова считают, 
что здесь необходимо встать на сторону отца и поменять ребенку отчество, поскольку по-
следний в силу своей физической и социальной незрелости еще не в состоянии оценить 
ситуацию со всех сторон [6, с. 102].

Установление отцовства влечет различные правовые последствия, причем не только 
семейно-правовые. Оно влияет на жилищные обязательства, наследственные правоотно-
шения, вопросы социального обеспечения. Некоторые матери хотят установить отцовство 
лишь с единственной целью – получение алиментов на содержание ребенка. Например,  
У. обратилась в суд с исковым заявлением об установлении отцовства И. в отношении сына 
и взыскании алиментов на него в твердой денежной сумме в размере 5 тыс. руб. Так как 
на момент рождения ребенка брак между истцом и ответчиком не был зарегистрирован, 
в графе «отец» стоял прочерк. При этом ответчик не признает отцовства, не оказывает ни-
какой материальной помощи на содержание их малолетнего сына. Суд учел, что кроме по-
казаний самой истицы факт отцовства достоверно подтверждается исследованными в су-
дебном заседании письменными и иными доказательствами и удовлетворил иск [7].

Однако следует помнить, что после установления отцовства отец приобретает не толь-
ко обязанности, но и права по отношению к нему. В частности, он может обратиться в суд 
с иском о совместном проживании с ребенком; выезд ребенка за рубеж будет возможен 
только с разрешения отца. Данные моменты могут быть использованы недобросовест-
ным отцом во вред ребенку без веских на то причин. По этому поводу в научной доктрине 
высказываются предложения о лишении биологического отца родительских прав в слу-
чае невыполнения им родительских обязанностей по воспитанию [8, с. 37], что не лишено 
смысла.

Таким образом, правовое регулирование установления отцовства имеет важное значе-
ние в современном мире. При этом необходимо своевременно восполнять правовые про-
белы, приводящие к возникновению противоречий, которые сказываются негативно и на 
родителях, и на интересах ребенка. 
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Интерпол, обладая уникальным статусом международной организации с широчайшей 
географией присутствия, но лишенной (по крайней мере на бумаге) политического веса 
или инициативы, сталкивается с рядом вызовов, связанных с непрерывным развитием 
окружающей действительно. Тренд на цифровизацию в совокупности с некоторыми дру-
гими новшествами современной системы международных правоотношений подталкивает 
Интерпол к изменениям, которые могут быть расценены в качестве адекватного ответа ор-
ганизации на наиболее громкие вызовы современности. В статье будут рассмотрены не-
которые направления развития международной организации уголовной полиции. 

Один из главных вызовов, с которым Интерполу предстоит справиться в ближайшие 
годы, – острая потребность в повышении степени транспарентности внутренних процес-
сов наряду с обеспечением более полного представления о деятельности организации 
в глазах общественности. С подобным вызовом сегодня сталкиваются практически все 
крупные международные институции – степень гражданственности растет, общество ста-
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новится все более вовлеченным в политику и международные отношения. Причина этого в 
широком распространении СМИ нового типа: различных каналов, групп, чатов и рассылок, 
а также появлении возможности получать прямой доступ к позициям лидеров обществен-
ного мнения (корреспондентов, экспертов, исследователей и ученых) из разных сфер. На-
селению теперь недостаточно лишь официальных позиций и сухих выжимок в классических 
средствах массовой информации [1]. В случае если Интерпол проигнорирует данную тен-
денцию, он рискует стать заложником ситуации, в которой понесет существенные имид-
жевые потери, предоставив право говорить о себе каналам, не относящимся напрямую к 
организации, но активно анализирующим его актуальную деятельность и преподносящим 
информацию аудитории в выгодной для себя форме. Для недопущения подобного раз-
вития событий Интерполу стоит провести качественную, глубокую работу по повышению 
транспарентности процессов внутри организации с тем, чтобы перехватить инициативу и 
самостоятельно формировать имидж в глазах общественности, не передавая инициати-
ву сторонним источникам и аналитическим центрам нового типа. Однако для Интерпола 
здесь присутствует дополнительное препятствие, а именно большое количество засе-
креченной либо оперативной информации, несвоевременное освещение которой может 
существенно осложнить деятельность международной организации уголовной полиции 
на современном этапе. Более того, Интерполу может быть достаточно сложно провести 
консолидированную работу по данному направлению ввиду межведомственного характе-
ра его деятельности. Возможно, не так просто будет выработать общие правила, которые 
устроили бы всех участников организации, многие из которых представляют принципиаль-
но разные правовые и политические культуры. 

Второй вызов для организации практически напрямую связан с предыдущим. Его суть 
заключается в том, что современные субъекты международных правоотношений чуть ли 
не открыто подталкивают Интерпол к так называемому выбору стороны в современном 
многополярном мире. Дело в том, что в современной системе международного права су-
ществуют глубокие, порой неразрешимые кризисы, как старые (к примеру, арабо-израиль-
ский конфликт), так и новые (попытка отменить русский язык и русскую культуру), но при 
этом международные акторы, напрямую участвующие в таких международных противоре-
чиях, активно участвуют в деятельности Интерпола на современном этапе. И если подоб-
ная тенденция в другой организации (к примеру, в рамках ООН) подразумевает деление на 
группы интересов и конфликт мнений, то в рамках Интерпола подобное противостояние 
может носить деструктивный для деятельности организации характер, так как ее работа в 
первую очередь зависит от кооперации различных национальных полицейских ведомств, 
так или иначе находящихся под влиянием интересов своего национального правительства. 
С целью предотвращения внутреннего конфликта внутри организации Интерполу стоит и 
далее придерживаться своих аполитичных позиций, укрепляя существующие и создавая 
новые связи между ведомствами и государствами в рамках своей структуры. 

Перечисленные выше вызовы с известной степенью уверенности можно отнести к про-
блемам скорее институционального характера. Однако Интерпол сталкивается и с более 
практико-ориентированными проблемами, к примеру с потребностью в обновлении своего 
информационно-технологического компонента. Существующая на данный момент инфра-
структура информационных технологий, обеспечивающая надлежащую и бесперебойную 
деятельность международной организации уголовной полиции, нуждается в оптимизации. 
Подобная оптимизация тоже может выступать в качестве практического вызова, так как со-
пряжена с некоторыми рисками, связанными, в первую очередь, с высокой секретностью 
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внутренних разработок организации и ограниченным доступом к ее базам данных. Для 
надлежащей оптимизации Интерпол должен создать собственную систему информацион-
ных технологий, с тем чтобы не выносить информацию за пределы Интерпола (такая разра-
ботка называется outsource, она подразумевает подписание соглашения о неразглашении 
и передачу права на разработку сторонней компании), с чем связаны риски утечек. Стоит 
отметить, что в рамках глобального комплекса инноваций Интерпол частично покрывает 
потребности в решении данной задачи, что позволяет сделать вывод о том, что органи-
зация находится на верном пути и сумеет привести свою внутреннюю информационную 
систему к наиболее актуальным международным стандартам в области разработки про-
граммного обеспечения с использованием искусственного интеллекта. 

Наконец, один из наиболее громких практических вызовов, с которым Интерпол стал-
кивается на сегодняшний день, – острая потребность в расширении методов превентив-
ной и оперативной борьбы с новыми видами преступлений, многие из которых относятся к 
информационным технологиям, криптовалютам, блокчейну и иным трендам современной 
IT-индустрии [2]. Если в области борьбы с классическими уголовными преступлениями Ин-
терпол располагает широким спектром наработок ведущих полицейских служб со всего 
мира, что позволяет ему качественно справляться с обычными нарушениями правопоряд-
ка, то в области информационных преступлений лишь предстоит нарабатывать подобный 
арсенал. Для надлежащего ответа на этот вызов Интерполу предстоит перебороть вну-
треннее геронтократическое сопротивление восприятию информационных преступлений 
в качестве столь же опасных, как и преступления классические, раскрытием и предотвра-
щением которых Интерпол занимается практически с момента своего учреждения в начале 
предыдущего столетия. Невнимание к такому тренду может привести к серьезным имидже-
вым потерям и утрате организацией своего статуса, что недопустимо при всей значимости 
Интерпола в борьбе с транснациональной преступностью. Здесь снова хотелось бы вспом-
нить об инициативе создания глобального комплекса инноваций, расположенного в Син-
гапуре [3]. Данный комплекс занимается в том числе лоббистской деятельностью по при-
влечению внимания руководства Интерпола к важности информационных преступлений, 
подчеркивая при этом взаимосвязь с классическими преступлениями, так как в наши дни 
практически все нарушения правопорядка так или иначе связаны с информационной сре-
дой. К таким нарушениям стоит отнести международный терроризм, транснациональную 
организованную преступность, кибершпионаж. Например, международный наркотрафик 
успешно осваивает новые способы распространения наркотических веществ через слабо 
контролируемый Интернет. Интерпол может справиться с этим вызовом и стать настоящим 
оплотом знаний о преступлениях, совершаемых в информационной среде, а также своего 
рода центром для разработки практик превентивной работы по предотвращению подоб-
ных преступлений. 

Следует выделить некоторые перспективные направления дальнейшего развития Ин-
терпола. Наличие подобных трендов позволит оценить жизнеспособность и потенциал ор-
ганизации в обозримом будущем, что крайне важно для общей оценки деятельности орга-
низации и релевантности ее правового статуса на современном этапе. 

В качестве первого направления стоит выделить повышение внимания к вопросу кибер-
безопасности, в рамках которого Интерпол должен продолжить расширять свое участие в 
вопросе борьбы с преступлениями, совершаемыми в цифровой среде. Помимо сотрудни-
чества со странами в рамках своей структуры Интерпол также должен озаботиться вопро-
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сом развития партнерства с ведущими технологическими компаниями в целях повышения 
уровня собственной экспертизы и авторитета в области противостояния киберугрозам. 

Другой тренд, который однозначно будет сопровождать деятельность Интерпола в обо-
зримом будущем, – расширение и укрепление трансграничного сотрудничества с целью 
повышения эффективности борьбы с криминальной деятельностью повсеместно. Интер-
полу, возможно, удастся продолжить свою деятельность в аполитичном русле, преследуя 
в первую очередь преступников, а не политические интересы. Подобная практика позво-
лит существенно укрепить существующие связи и создать новые, а в условиях динамично 
меняющегося мира со все большим количеством международных конфликтов подобный 
инструмент сотрудничества может иметь ключевое значение для дальнейшего развития 
современной системы международных правоотношений в новом формате. 

Стоит также отметить, что Интерполу предстоит выработать новую, более четкую и 
многоступенчатую стратегию дальнейшей деятельности и развития организации. Наличие 
такого программного документа необходимо для любой межправительственной организа-
ции, и поэтому его наличие для Интерпола действительно трудно недооценить. В рамках 
такого стратегического документа должны быть рассмотрены ключевые вызовы современ-
ности, с которыми сталкивается Интерпол. Более того, такая программа должна включать 
в себя четкую дорожную карту развития организации, которая позволит ей оставаться по-
лезной и актуальной для государств. Ее примерные элементы могут включать в себя такие 
меры, как:

– углубление сотрудничества с другими странами для разработки новых методов борь-
бы с киберпреступлениями [4];

 – усиление работы в области борьбы с международным терроризмом и другими фор-
мами транснациональной преступности;

– дальнейшее развитие международной базы данных с биометрическими данными и 
иными новейшими разработками криминалистики;

– развитие средств пресечения и расследования международного финансового мо-
шенничества (в том числе с применением блокчейн технологий для обеспечения прозрач-
ности и безопасности транзакций);

 – разработка международных стандартов протокола для обмена информацией между 
правоохранительными органами разных стран;

 – усиление кадровой подготовки;
 – развитие партнерства с многонациональными корпорациями с целью использования 

их производственных мощностей и технологий. 
Следующее направление в развитии Интерпола в обозримом будущем – развитие соб-

ственных уникальных технологий. Интерпол должен продолжать применять и развивать 
собственные технологии и разработки для более успешной охраны международного пра-
вопорядка и обеспечения безопасности граждан. В данный момент организации удалось 
инкорпорировать в свою деятельность такие наработки, как работа с биометрическими 
данными; проведение онлайн-консультаций с НЦБ (это стало особенно актуальным во вре-
мя пандемии); создание коллаборативных платформ в сети, в рамках деятельности кото-
рых полицейские ведомства различных стран могут оперативно обмениваться информа-
цией под эгидой Интерпола, но вне полного погружения в его информационную систему; 
применение искусственного интеллекта для работы с большим объемом данных и выяв-
ления закономерностей и взаимосвязей между преступниками и преступлениями, а также 
качественный и тщательный мониторинг социальных сетей с целью раннего предотвраще-
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ния потенциальных правонарушений [5]. Однако практически ежедневно возникают новые 
вызовы, с которыми Интерполу только предстоит познакомиться. 

Интерполу необходимо продолжить международное сотрудничество по совершенство-
ванию своих методик и технологий с тем, чтобы более качественно заниматься охраной 
международного правопорядка как в оперативном, так и в превентивном направлениях. 
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