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ROQOMSAL iIMZA VO SERTIFIKATLAR

Xiilasa

Internetin inkisafi ilo roqomsal imza tohliikesizlik iigiin biitovlilyii vo moxfiliyine gora getdikco
daha ¢ox ohomiyyat kasb edir. Agiq sobokalor tizorinds tohliikasiz omoliyyatlar ii¢iin Rogomsal
Imza konsepsiyas1 gorokli olur. Magalods ragemsal imzanin nazari va texnologiya bazasi olan PKI
(Public Key Infrasturucture — Aciq Agar Infrastrukturu) hagqinda molumat verilir. Gizli va Agiq
acara oasaslanan rogomsal imzalarin osas totbiq tisullar1, rogomsal sertifikat ssasinda ragomsal imza
yanagmasi tagqdim olunur. Onun rasionallig1, effektivliyi vo miimkiinliiyii miizakirs olunur.
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Digital signatures and certificates

Abstract

With the development of the Internet, digital signatures are becoming more and more important
for security due to their integrity and confidentiality. The concept of Digital Signature is necessary
for secure transactions over open networks. The article provides information about PKI (Public Key
Infrastructure), which is the theoretical and technological basis of digital signature. The main
application methods of digital signatures based on Private and Public key, digital signature
approach based on digital certificate are presented. Its rationality, effectiveness and feasibility are
discussed.
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Giris

Bank isi, birja ticarati vo mallarin alqi-satqist kimi totbiglor amoliyyat Xxarclorini minimuma
endirmak vo tokmillogdirilmis xidmatlor toqdim etmak {igiin elektron amaliyyatlar1 getdikca daha
cox istifado edirlor. Bu, kompiiterlordo yaradilan, islonan vo saxlanilan, sobokolor {izorindan
otiriilon elektron sanadlorin hacminds inanilmaz artimlara sabob olur. Homin programlarda idars
olunan bu elektron molumatlar qiymotli vo hassasdir, zorarli tiglincii toroflorin miidaxilosindon
gorunmalidir. ©noanavi olaraq, kagiz sonadlor orijinalligi tomin etmok iiciin kifayot godor yaxsi
isloyan yazili imzalarla tasdiglonir. Elektron sanadlor {igiin do oxsar mexanizm zaruridir. Ragomsal
imza algoritmindon istifado etmoklo yaradilan birlor va sifirlar sotirindon basqa bir sey olmayan
rogomsal imzalar, elektron sanadin tasdiqi v autentifikasiyasi mogsadine xidmot edir (1; 2).

Etibarli rogomsal imza aliciya imkan verir ki, mesajin avvalcadon toyin olunmus soxs torafindan
gondorildiyina vo heg bir doyisikliys ugramadigina inana bilsin. Ragomsal imzalar adston program
tominatinin paylanmasi, maliyys amoliyyatlar1 vo basqa, saxtakarliga rast galmoyin miimkiin ola
bilocayi digar hallarda istifads olunur. Adi hoyat torzimizds Internet ayrilmaz bir hissaya cevrilib.
Tohliikasizlik bu baximdan vacib bir termindir. Ciddi hiicum bas verarss rabitos, ticarat smoliyyatlar
Vo digor mithiim funksiyalar bu hiicumdan tasirlona bilar (3; 4).
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Ragamsal imza nadir?

Ragomsal imza e-pog¢t mesajlari, makroslar vo ya elektron sonadlor kimi ragomsal malumatlar
iizorinds elektron, sifrolonmis, identifikasiya méhiiriidiir. Imza, molumatin imzalayandan galdiyini
Vo doyisdirilmadiyini tasdigloyir. Ragomsal imza imzalayanin saxsiyyatini yoxlayir vo gondarilon
sonadlorin saxtalagdirilmamasini vo ya doyisdirilmamasini tamin edir. Ragomsal imza sadaca
stfirlar vo birlar ardicilligi oldugundan, onun asagidaki xiisusiyyatlora malik olmasi arzu edilir:

e Noticodo imza, imzalanan mesajdan asili olan bit model olmalidir (belsliklo, eyni mioallif
ticiin rogqomsal imza fargli sonadlar olacaq);

e Imza hom saxtakarligin, hom da inkarm qarsisii almagq ii¢iin génderici ii¢iin unikal olan bazi
molumatlardan istifada etmoalidir;

e Imzani yaratmaq nisboton asan olmalidir;

¢ Rogomsal imzanin haqiqiliyini tanimaq va yoxlamaq nisboton asan olmalidir;

Ya mdvcud rogomsal imza xarakteri {i¢iin yeni mesaj yaratmagq, ya da verilmis mesaj iigiin saxta
rogomsal imza qurmaq yolu ilo ragomsal imzanin saxtalagdirilmasi hesablama baximindan geyri-
mimkiin olmalidir (2; 5; 6).

Rogomsal imzalar imzalanmali olan sanadlora (mesaj vo ya molumat) va yalniz gondoaricida
olan bazi soxsi malumatlara osasen hesablanir. Praktikada biitiin mesajdan istifado etmok avazine
mesajin xiilasosini (digest) oldo etmok iiglin mesaja hes (hash) funksiyasi totbiq edilir. Bu
kontekstdo hes funksiya giris kimi ixtiyari Ol¢iilii mesaj alir vo ¢ixis kimi sabit Ol¢iilii mesaj
xiilasasini yaradir. Praktikada genis istifado olunan hes funksiyalar arasinda MD-5 (Message Digest
5) vo SHA (Secure Hash Algorithm) var. Bu algoritmlor kifayat godor miirokkabdir va iki miixtalif
mesajin eyni hes doyorino uygunlasdirilma ehtimalinin ¢ox az olmasmi tamin edir. Ragomsal
imzanin hesablanmasinda istifado olunan iki genis texnika mévcuddur — simmetrik acar
kriptosistem vo agiq agar kriptosistem. Simmetrik acar sistemindo yalniz géndariciya va ganuni
gobulediciys malum olan gizli agardan istifads olunur. Bununla bels, har iki istifadagi ciitii arasinda
unikal agar olmalidir. Belaliklo, istifadagi ciitlorinin say1 artdiqca, gizli agarlar1 yaratmaq, yaymaq
Va izlomak olduqca ¢atinlosir (7; 8).

Ac¢1q acar kriptosistemi iso bir ciit acardan istifads edir: yalniz sahibino molum olan gizli agar
vo sahibi ilo iinsiyyot qurmaq istoyon hor koso molum olan agiq agar. Gondorilocok mesajin
moxfiliyi ii¢lin o, sahibinin gizli agar1 ilo sifrolonir. Mesaj yaliz mesaji alacaq miivafiq $oxs
torofindon mesaj sahibinin ag1q agar1 ilo desifro oluna bilor. Identifikasiya mogsadlori {igiin mesaj A
kimi istinad edocoyimiz miiallifin vo ya gondoronin soxsi agart ilo sifralonacok. Bu mesaj A-nin agiq
acarindan istifado edon hor kas torofindon desifro edilo bilor. ©gor desifro olunan mesaj, lazimi
mesaj1 verirsa, onda aydindir ki, mesaj hagigaton A-nin soxsi agari ila sifrolonmisdir vo belslikls,
onu yalniz A géndora bilordi (5).

Ragamsal imzanin yaradilmasi va yoxlamilmasi

Sabit lciilii mesaj xiilasosini veron mesaja hes funksiyasi totbiq edilir. Imza funksiyas:
rogomsal imza yaratmaq iiglin mesaj xiilasasindon vo gondoronin soxsi acarindan istifado edir.
Rogomsal imzanin ¢ox sado formasi gondoronin soxsi agarindan istifado edorok mesaj xiilasasini
sifrolomoklo oldo edilir. Mesaj vo imza artiq aliciya gondorilo bilor. Mesaj sifrasizdir vo hor kas
torofindon oxuna bilor. Bununla bels, imza gondoronin hogigiliyini tomin edir (miivafiq organ
torofindon gondorilon vo bir ¢ox insanlar torofindon oxunmaq iigiin gondorilon mesaj, mesajin
hogigiliyini tosdig edon imza ilo). Qobuledicido orijinal mesaj xiilasasini barpa etmok {igiin
rogomsal imzaya tors imza funksiyasi totbiq edilir. Ovvalca rogomsal imza, géndaronin agiq agart ilo
desifrolonir vo mesaj xiilasosi oaldo edilir. Qobul edilmis mesaj orijinal mesajin moruz qaldigi eyni
hes funksiyasina moruz qalir. Notico mesaj xiilasosi imzadan oldo edilon mesaj xiilasasi ilo
miiqayiso edilir. Ogor onlar uygun golirss, o, mesajin haqigaton do (iddia edilon) gondoarici
torafindon gondarilmasini vo onun dayisdirilmadiyini tamin edir (5).
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Kriptoqrafik Hes funksiyasi

Hes xiisusiyyati doyison uzunluqlu mesaji heg bir agardan istifado etmodoan sabit uzunluqlu hes
doyarine Vo ya mesaj xiilasasine uygunlasdirir. Tohliikosizlik programlari {igiin arzu olunan hes
xarakteristikasi kriptoqrafik hes xarakteristikast kimi tanmnir ki, bu da ya ovvolcodon unikal hes
dayoari ilo birlogdirilmis mesaj1, ya da eyni hes doyarina uygun golon mesajlari tapmagi hesablama
baximindan qeyri-miimkiin edir. Kriptoqrafik hes xarakteristikasinin birtorofli xiisusiyyatlori vo
toqqusmaya davamli xiisusiyyati olmalidir. Yuxarida qeyd olunanlar ilo birlikda, miivafiq mesajin
doyisdirilib dayisdirilmamasina gorar vermak {igiin kriptoqrafik hes dayari istifads olunur. Bununla
belo, hes doyari qorunmalidir. Bazi hes funksiyalart:

e SHA-1

e SHA-224, SHA-256,

e SHA-3

e PKI (Public Key Infrasturucture — A¢iq Acar Infrastrukturu)

PKI (A¢iq Acar Infrastruktur) aciq acar sifrolomo texnologiyalarina osaslanan acgiq acar
sifrolomasi vo rogomsal imza xidmotlori toklif edon sistemdir. Osason kriptografik nozariyyoyo
asaslanan vo osason autentifikasiya vo moxfilik, biitovlik xidmatlorini togqdim edon PKI, soboka
tothiginds autentifikasiya vo avtorizasiyanin ¢ox vacib tohliikosiz platformasina ¢evrilir vo insanlara
soboka faaliyyatinin informasiya tohliikasizliyina zomanat verir (5; 6).

Ragamsal sertifikat

Rogomsal sertifikat Sertifikat Togkilat1 (CA - Certificate Authority) torofindon verilon elektron
sonaddir. O, ragemsal imza ii¢lin ag1q acar1 ehtiva edir vo toskilatin adi, agarla slagali soxsiyyati
mioyyon edir. Sertifikat agiq agarin konkret toskilata aid oldugunu tosdiglomok {igiin istifado
olunur. ST zamin kimi ¢ixis edir. Rogomsal sertifikatlar etibarli orqan torafindon verilmolidir vo
yalniz miioyyan bir miiddot orzinds etibarli olmalidir. Onlar ragomsal imza yaratmagq li¢iin tolob
olunur.

Rogomsal imzalar agiq va gizli agarlara asaslanir. Tohliikasizliyi tomin etmak vo saxtakarligdan
vo ya zororli istifadodon qagmaq {igiin bu agarlar qorunmalidir. Sonadi goéndordiyiniz vo ya
imzaladigimiz zaman sanadlorin vo agarlarin tohliikesiz sokildo yaradildigina vo onlarin etibarli
acarlardan istifado etdiyina amin olmalisiniz. Etibarli Xidmat Tachizatgisinin (TSP-Trust Service
Provider) bir novii olan ST-lor asas tohliikasizliyi tomin etmak tiglin etibarli kimi gobul edilon va
lazimi rogomsal sertifikatlari tomin eds bilon tigiincii torof togkilatlaridir. Hom sonadi gondoaran
togkilat, hom do onu imzalayan alici miiayyan ST-don istifado etmaya razi olmalidir (9; 10).

Natico
Rogomsal Iimza internet iizorindon onlayn omoliyyatlar zamani on tohliikesiz molumatlardan
biridir. Rogomsal imza beynolxalq ticaratdo miihiim alats ¢evrilib. Digar miioassisalar do, ehtimal ki,
kommersiya amoliyyatlarinin artan faizindos ragomsal imzalardan istifado edacoklor. Ragomsal imza
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ananavi olyazma imzanin hiiquqi elementlarini tomin etdiyindon vo rogomsal imzalarin domen
spesifik totbigindon asili olmayaraq tokmillosdirildiyindan, asas diggest homiso autentifikasiya va
molumatlarin biitdvliyiiniin hoyata kecirilmasi tizorindadir. Bundan slavs, tadqiqatgilar tarafindan
xarcdan samoralilik, vaxtdan samaralilik, senaye standartlarinin tatbiqi, ¢eviklik va s. xiisusiyyatlori
nozoara almir. Miistari talablori glindon-giine artdiqca, obyekt yoniimlii modellagdirmoadon istifada
edorak rogamsal imzalarin tatbiqi ti¢iin yeni tifiiq agilacaq.
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