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Wybrane zagadnienia bezpieczenstwa danych
w sieciach komputerowych
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Streszczenie

Bezpieczenstwo danych przesytanych w sieciach komputerowych jest jednym
z najwazniejszych zadan wspoiczesnej teleinformatyki. W artykule przedsta-
wiono podstawowe rodzaje ztosliwego oprogramowania oraz przyktadowe
metody atakdw na systemy i sieci teleinformatyczne. Przedstawiono réwniez
wybrane narzedzia i aplikacje do zabezpieczania wymiany danych. Wyja-
$niono dziatanie systemoéw wykrywania wtaman oraz zaprezentowano metody
przeciwdziatania atakom sieciowym z wykorzystaniem zapor ogniowych.

Stowa kluczowe - ztosliwe oprogramowanie, ataki sieciowe, systemy wykrywania
wilaman, zapory ogniowe

1 Ziosliwe oprogramowanie

Zlosliwe oprogramowanie (ang. malicious software) to programy, ktére moga
uszkodzi¢ system, zniszczy¢ dane, a takze uniemozliwi¢ dostep do sieci, systemow
lub ustug. Moga one tez wykras¢ dane lub informacje osobiste ze stacji uzytkownika
i przesta¢ je samoczynnie do przestepcow. W wiekszosci przypadkéw moga sie same
replikowac i rozprzestrzenia¢ na inne hosty dotgczone do sieci. Czasem techniki te
Sg Uzywane w potgczeniu z socjotechnika, aby oszukaé nieostroznego uzytkownika,
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by ten nieswiadomie uruchomit taki atak. Ponizej przedstawiono wybrane przyktady
ztosliwego oprogramowania.

Wirus jest programem, ktdry dziata i rozprzestrzenia si¢ przez modyfikowanie
innych programow lub plikow. Wirus nie moze uruchomi¢ si¢ sam, musi zosta¢ uak-
tywniony. Nawet prosty typ wirusa jest niebezpieczny, gdyz moze szybko zuzy¢ catg
dostepna pamie¢ komputera i doprowadzi¢ system do zatrzymania. Grozniejszy wi-
rus, przed rozprzestrzenieniem sig¢, moze usuna¢ lub uszkodzi¢ pliki. Wirusy moga
by¢ przenoszone przez zataczniki poczty elektronicznej, pobierane pliki, komunika-
tory, a takze dyskietki, ptyty CD/DVD lub urzadzenia USB.

Robak (ang. worm) jest podobny do wirusa, lecz w odr6znieniu od niego nie
musi dotgczaé si¢ do istniejagcego programu. Robak uzywa sieci do rozsytania swych
kopii do podtaczonych hostéw. Robaki moga dziata¢ samodzielnie i szybko si¢ roz-
przestrzenia¢. Nie wymagaja aktywacji czy ludzkiej interwencji. Samorozprzestrze-
niajace si¢ robaki sieciowe sg o0 wiele grozniejsze niz pojedynczy wirus, gdyz moga
szybko zainfekowac duze obszary Internetu.

Kon trojanski (ang. trojan horse), zwany réwniez trojanem, jest programem,
ktory nie replikuje si¢ samodzielnie. Wyglada jak zwykty program, lecz w rzeczy-
wistosci jest narzedziem ataku. Idea dziatania konia trojanskiego polega na zmyleniu
uzytkownika, by ten uruchomit jego kod myslac, ze uruchamia bezpieczny program.
Kon trojanski jest zwykle mato szkodliwy, ale moze zupetnie zniszczy¢ zawartosé
twardego dysku. Trojany czesto tworza furtke dla hakeréw — petny dostep do zaso-
bow komputera.

Bomba logiczna (ang. logical bomb), w odr6znieniu od konia trojanskiego, nie
uruchamia ukrytego ztosliwego oprogramowania od razu tylko w odpowiednim cza-
sie (np. po zajsciu okreslonego zdarzenia lub po kilkukrotnym uruchomieniu wybra-
nej aplikacji).

Exploit jest programem wykorzystujacym bledy programistyczne i przejmuja-
cym kontrole nad dziataniem procesu.

Keylogger jest oprogramowaniem, majacym na celu wykradanie haset poprzez
przejecie kontroli nad obstuga klawiatury.

Ransomware (ang. ransom — okup) jest aplikacja wnikajaca do atakowanego
komputera a nastgpnie szyfrujaca dane jego wiasciciela. Perfidia tego ztosliwego
oprogramowania polega na zostawieniu odpowiedniej notatki z instrukcja, co musi
zrobi¢ wiasciciel zainfekowanego komputera, aby odzyska¢ dane.

Rootkit jest programem utatwiajacym wiamanie do systemu komputerowego po-
przez ukrycie niebezpiecznych plikow i proceséw majacych kontrole nad systemem.
Wykrycie takiego programu w zainfekowanym komputerze jest bardzo trudne, gdyz
jest on w stanie kontrolowa¢ prace specjalistycznych narzedzi do jego wykrywania.
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Spyware jest ztosliwym oprogramowaniem majacym na celu szpiegowanie dzia-
tan uzytkownika komputera. Zadaniem spyware jest gromadzenie informacji o uzyt-
kowniku (adresy stron internetowych odwiedzanych przez uzytkownika, dane 0so-
bowe, numery kart kredytowych i ptatniczych, hasta, adresy e-mail).

Stealware jest oprogramowaniem majacym na celu okradanie nieswiadomego
uzytkownika poprzez sledzenie jego dziatan. Instalacja takiego programu odbywa
sie bez wiedzy i zgody uzytkownika za pomoca odpowiednio spreparowanych wiru-
sow komputerowych, robakéw lub stron WWW wykorzystujacych btedy i luki
w przegladarkach internetowych. Stealware w przypadku stwierdzenia proby pfat-
nosci przez Internet podmienia numer konta, na ktére zostang wptacone pienigdze.

2 Wybrane ataki na sieci teleinformatyczne

2.1 Sposoby atakowania sieci

2.1.1 Atak zewnetrzny

Ten spos6b ztosliwego oddziatywania (rysunek 1) jest powodowany przez osoby,

ktore nie pracujag w danej organizacji. Atakujacy z zewnatrz toruje sobie droge do
sieci gtownie przez Internet.

CEL ATAKU ATAKUJACY

Rysunek 1. Przyktad ataku z sieci zewngtrznej
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2.1.2 Atak wewnetrzny

Taki rodzaj ataku (rysunek 2) moze przeprowadzi¢ ktos, kto ma dostep do sieci, czyli
posiada konto lub ma dostep fizyczny. Atakujacy przewaznie zna ludzi oraz polityke
wewnetrzna firmy. Nie wszystkie wewnetrzne ataki sa celowe. W niektorych przy-
padkach zagrozenie wewngtrzne moze powodowac niefrasobliwy pracownik, ktory
sciggnie i uruchomi wirusa, a nastepnie nieswiadomie wprowadzi go do wnetrza
sieci. Wiekszos¢ firm wydaje znaczace sumy na ochrong przed zewnetrznymi ata-
kami, mimo iz wigkszos¢ zagrozen pochodzi ze zrédet wewnetrznych. Jak podaja
statystyki, dostep z wewnatrz i naduzycie systeméw komputerowych stanowi ok.
70% zgtoszonych naruszen bezpieczenstwa.

PRZELACZNIK
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LOKALNA SIEC WEWNETRZNA @3

CELE ATAKU ATAKUJACY

Rysunek 2. Przyktad ataku z sieci wewnetrznej

2.1.3 Atak tradycyjny
Ta forma (rysunek 3 — na nastepnej stronie) polega na atakowaniu z jednego kompu-
tera jednego lub wielu hostow sieciowych.
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Rysunek 3. Przyktady atakéw tradycyjnych

Czesto zdarza sie, ze wiamywacze nie atakuja bezposrednio, a korzystaja z kompu-
terow ofiar dla ukrycia prawdziwego zrodta ataku oraz utrudnienia ich odnalezienia.
Jak wida¢ na rysunku 4, intruz korzysta z kilku weztdw posredniczacych tak, aby
atakowany obiekt zinterpretowat je jako zrodta atakdw.

=

ATAKUJACY
 WEZEL
POSREDNICZACY |
WEZEL CEL ATAKU

POSREDNICZACY Il

Rysunek 4. Przyktad ataku przy udziale weztéw posredniczacych
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2.1.4 Atak rozproszony

Zdarzenie takie (rysunek 5) polega na zainicjowaniu przez atakujacego wielu jedno-
czesnych atakdw na jeden lub wiele celéw. Zwykle nastgpuje on w dwach fazach.
Poczatkowo atakujacy musi przygotowaé¢ wezty, z ktorych atak taki mégtby byé
przeprowadzony. Polega to na ich znalezieniu i zainstalowaniu oprogramowania,
ktore bedzie realizowato wiasciwa faze ataku rozproszonego. Cecha charaktery-
styczng drugiej fazy jest wysylanie pakietéw przez atakujacego z weztdéw posredni-
czacych a nie z hosta atakujacego. Ataki rozproszone przynosza atakujacemu korzy-
$ci w postaci utajenia zrodta ataku, zmasowanej sity ataku, poszerzenia bazy wiedzy
na temat atakowanego celu i wreszcie trudnosci w jego zatrzymaniu.

\ Ay CEL ATAKU
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ATAKUJACY ATAKUJACY

CEL ATAKU

Rysunek 5. Przyktady atakow rozproszonych

2.2 Rodzaje wlaman sieciowych

Po uzyskaniu dostepu do sieci kraker (ang. cracker) moze powodowa¢ nastepujace
zagrozenia:
1. Kradziez informacji — wiamanie do komputera w celu uzyskania poufnych
informacji. Skradzione informacje moga zosta¢ uzyte do réznych celéw lub
sprzedane.
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2. Kradziez tozsamosci — forma kradziezy, w ktérej przedmiotem kradziezy
staja si¢ informacje osobiste, majaca na celu przejecie czyjes tozsamosci. Uzy-
wajac takich informacji, wlamywacz moze uzyska¢ dokumenty, wytudzi¢ kre-
dyt lub dokona¢ zakupow w sieci. Jest to coraz powszechniejsza forma wia-
mania sieciowego powodujaca miliardowe straty.

3. Utrata i zmiana danych — wlamanie do komputera w celu zniszczenia lub
dokonania manipulacji danych. Przyktady utraty danych to: wystanie wirusa
formatujacego dysk twardy ofiary lub dokonanie zmiany np. ceny danego to-
waru.

4. Blokada ustug — uniemozliwienie swiadczenia ustug sieciowych.

2.3 Rodzaje atakdw sieciowych

2.3.1 Podstuch sieciowy (ang. sniffing)

Podstawowym zagrozeniem, z ktérym kazdy moze si¢ spotka¢ jest nieuprawnione
przechwycenie (podstuchanie) danych (rysunek 6). Moze ono dotyczy¢ informacji
zgromadzonych w komputerze, badz informacji przestanej poprzez sie¢ kompute-
rowa. Dziatanie atakujacego polega na przechwytywaniu danych transmitowanych
pomiedzy komputerem a serwerem. Taka analiza ruchu sieciowego umozliwia wy-
chwycenie istotnych informacji np. loginéw, haset czy danych osobowych. Pod-
stuch jest najcz¢sciej poczatkowsa faza ataku i stuzy do zebrania niezbednych
informacji w celu dokonania pézniejszego witamania do kolejnych komputerow
lub serwerdéw w sieci.

() S
N i
komputer A serwer S

przechwycenie informac;ji

atakujacy

Rysunek 6. Przyktad podstuchu sieciowego [1]
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2.3.1.1 Klasyczny sniffing pasywny

Dawno temu, Kiedy sieci budowano przy uzyciu kabla koncentrycznego, ewentualnie
przy wykorzystaniu koncentratorow, kazda wystana informacja trafiata do wszyst-
kich podtaczonych do sieci komputerdw. Kazda ramka przesytanej informacji opa-
trzona byta adresem MAC Karty sieciowej odbiorcy. Karty sieciowe w poszczegél-
nych komputerach przetwarzaty jedynie t¢ informacje, ktéra byta zaadresowana do
tej konkretnej karty. Do podstuchania wystarczyto przedstawienie karty w tryb
zwany promiscuous, ktory umozliwiat przechwytywanie informacji pochodzacej
z catej sieci lokalnej. Dziatanie klasycznego sniffera w takiej sieci byto dziataniem
pasywnym, to znaczy atakujacy nie umieszczat dodatkowych informacji w sieci ani
w podstuchiwanym komputerze (rysunek 7).

e

wysytajacy dane

Rysunek 7. Przyktad podstuchu pasywnego [1]

2.3.1.2 Sniffing aktywny

Kariere klasycznego sniffingu przerwato upowszechnienie przetacznikdw siecio-
wych, ktére rozpoznaja adresy MAC odbiorcy i przetaczaja informacje tylko na ten
ze swoich portdw, do ktérego fizycznie dotgczony jest komputer o zagdanym adresie.
Do podstuchu w sieciach przetaczanych nalezato postuzy¢ sie znacznie bardziej
skomplikowanymi metodami jak ARP spoofing czy MAC flooding (zalewanie
przetacznika duza iloscig ramek ze sfatszowanym adresem MAC w celu przepetnie-
nia pamieci urzadzenia), ktére sa atakami aktywnymi, a co za tym idzie, znacznie
tatwiejszymi do wykrycia (rysunek 8).
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e

wysylajacy dane

Rys. 2.8. Przyktad podstuchu aktywnego [1]

2.3.2 ARP spoofing

ARP spoofing polega na wysylaniu sfatszowanego pakietu ARP Reply, na podstawie
ktoérego komputery w sieci sa informowane o odwzorowaniach adreséw logicznych
IP na adresy fizyczne MAC. Nadawca wysyta zapytanie o konkretny adres IP. Od-
powiedz na to zapytanie wysyta komputer atakujacego, podajac swoj adres MAC.
W komputerze wysytajacego dokonywany jest wpis w dynamicznej tablicy ARP
— odwzorowanie szukanego adresu IP na adres MAC komputera atakujacego. W ten
sposob komunikacja zamiast z rzeczywistym odbiorca odbywa sie z komputerem
atakujacego. Dodatkowo komputer atakujacego wysyta zapytanie o adres IP rzeczy-
wistego odbiorcy i po jego odpowiedzi moze przekazywaé¢ mu informacje. W ten
spos6b komunikacja jest niezauwazona, a atakujacy ma mozliwos¢ przegladania
i modyfikowania przesytanych danych.

2.3.3 DNS spoofing

Atak DNS spoofing polega na uruchomieniu fatszywego serwera nazw domenowych
(DNS) nastuchujacego na porcie 53 (rys. 2.9). Do serwera tego kierowane sg zapy-
tania DNS przechwycone przez atakujacego (np. z uzyciem techniki ARP spoofing).
Zwracane przez serwer falszywe odwzorowania nazw domenowych na adresy IP
umozliwiajg przekierowanie ruchu na nieprawidtowy serwer. Inng metoda znacznie
trudniejsza, jest wtamanie sie do serwera DNS i podmiana tablicy odwzorowan
nazw.

41



Dariusz Chatadyniak

S

Vs
&yt

® G
® ©

g

ATAKUJACY

OFIARA SERWER DNS

Rysunek 9. Przyktad ataku DNS spoofing [1]

2.3.4 Man in the Middle

Man in the middle - ,czlowiek posrodku” — to radzaj ataku polegajacy ha
podstuchu i modyfikacji wiadomosci przesytanych pomigdzy dwiema stronami bez
ich wiedzy (rysunek 10).

Potaczenie wtasciwe

ofiara

Potaczenie MITM

atakujacy

Rysunek 10. Przyktad ataku Man in the Middle [1]
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2.3.5 Atak stownikowy i brute force
Atak stownikowy to technika uzywana do tamania haset w swoim dziataniu zblizona
do metody brute force. Gtéwna réznica miedzy tymi metodami polega na sposobie
dobierania haset, ktore nalezy przetestowac.

Brute force wybiera kolejne znaki i sprawdza ich wszystkie mozliwe kombinacje
w celu odnalezienia wiasciwego wzoru.

Atak stownikowy korzysta z wyrazen bazujacych na zawartosci stownika, co
znacznie zmniejsza liczbe testowanych kombinacji, jednak zmniejsza prawdopodo-
bienstwo odniesienia sukcesu.

2.3.6 Spam

Niechciane masowe przesytki e-mail to kolejny dokuczliwy produkt wykorzystujacy
nasza potrzebe elektronicznej komunikacji. Niektorzy handlowcy nie traca czasu na
ukierunkowanie reklamy. Chca wysytac reklamy do jak najwickszej liczby uzytkow-
nikbw w nadziei, ze ktos bedzie zainteresowany ich produktem lub ustuga. Takie
szeroko dystrybuowane podejscie do marketingu w Internecie okreslane jest mianem
spamu.

Spam stanowi powazne zagrozenie, ktore moze przeciazy¢ sieci dostawcow ustug
sieciowych, serwery pocztowe oraz komputery uzytkownikdw. Osoba lub organiza-
cja odpowiedzialna za wysylanie spamu jest nazywana spamerem. Spamerzy zwy-
kle wykorzystuja niezabezpieczone serwery pocztowe do rozsytania poczty. Moga
tez uzy¢ technik hakerskich, takich jak: wirusy, robaki i konie trojanskie do przejecia
kontroli nad domowymi komputerami. Komputery te sa wowczas uzywane do wy-
sylania spamu bez wiedzy wtasciciela. Spam moze by¢ rozsytany przez pocztg elek-
troniczng lub, jak ostatnio, przez komunikatory sieciowe.

2.3.7 Atak DoS
Ataki DoS (ang. Denial of Service) sa prowadzone na pojedyncze komputery lub
grupy komputeréw i maja na celu uniemozliwienie korzystania z ustug. Celem ataku
DoS moga by¢ systemy operacyjne, serwery, routery i tacza sieciowe. Gtowne cele
atakow DosS to:
1. Zalanie systemu (lub sieci) ruchem, aby zablokowaé¢ ruch pochodzacy od
uzytkownikow.
2. Uszkodzenie potaczenia pomiedzy klientem i serwerem, aby uniemozliwi¢
dostep do ustugi.
Istnieje kilka typow atakéw DoS. Administratorzy odpowiedzialni za bezpieczen-
stwo musza by¢ $wiadomi ich istnienia i wiedzie¢, jak si¢ przed nimi uchronic.
Dwa podstawowe przyktady atakow DoS to:
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1. Zalewanie SYN (synchroniczne) — zalewanie serwera pakietami rozpoczyna-
jacymi nawigzanie potaczenia. Pakiety te zawieraja nieprawidtowy zrodtowy
adres IP. Serwer nie odpowiada na zadania uzytkownikow, poniewaz jest za-
jety generowaniem odpowiedzi na fatszywe zapytania (rysunek 11).

2. Ping smierci (ang. Ping of death) — do urzadzenia sieciowego wysytany jest
pakiet o rozmiarze wiekszym niz maksymalny (65535 bajtéw). Taki pakiet
moze spowodowac awarie systemu.

SYN
ACK SYN -
) SYN
ACK SYN g
\ B SYN ‘1
ACK SYN - "
ATAKUJACY SERWER WWW

Rysunek 11. Przyktad ataku typu DoS

2.3.8 Atak DDoS

Atak DDoS (ang. Distributed Denial od Service) jest odmiang ataku DoS, ale o wiele
bardziej wyrafinowang i potencjalnie bardziej szkodliwa. Zostat stworzony, aby na-
syci¢ sie¢ bezuzytecznymi danymi.

DDoS dziata na znacznie wigksza skale niz ataki DoS. Zwykle atakuje setki lub
tysiace miejsc jednoczesnie. Tymi miejscami moga by¢ komputery zainfekowane
weczesniej kodem DDoS. Stuzg do tego najczesciej komputery, nad ktorymi przejeto
kontrole przy uzyciu specjalnego ztosliwego oprogramowania. Na dany sygnat kom-
putery zaczynaja jednoczesnie atakowaé system ofiary, zasypujac go fatszywymi
prébami skorzystania z ustug jakie oferuje. Dla kazdego takiego wywotania atako-
wany komputer musi przydzieli¢ pewne zasoby (pamig¢, czas procesora, pasmo
sieciowe), co przy bardzo duzej ilosci zadan prowadzi do wyczerpania dostepnych
zasobow, a w efekcie do przerwy w dziataniu lub nawet zawieszenia systemu (ry-
sunek 12).
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Rysunek 12. Przyktad ataku typu DDoS

2.3.9 DNS Amplification

DNS Amplification to odmiana ataku DDoS, polegajaca na wystaniu zapytan do ser-
werdw DNS ze sfatszowanym adresem zwrotnym (spoofing). Najczgsciej wykorzy-
stuje sie do tego sie¢ przejetych przez agresora komputeréw (botnet). Serwery DNS,
w odpowiedzi na dziesiatki lub nawet setki tysigecy zapytan kierowanych z kompu-
ter6w agresora, wysylaja odpowiedzi na jeden komputer, cel ataku wtamywacza, za-
pychajac jego tacze, pamiec¢ i moc obliczeniows. Atakowany ma mate mozliwosci
obrony przed takim atakiem, gdyz odfiltrowanie odpowiedzi od DNS na odpowiedzi
na zadane i na niezadane pytanie jest praktycznie niemozliwe. W maju 2006 w ten
wiasnie spos6b zostato zaatakowane i doprowadzone do upadku przedsiebiorstwo
Blue Security, ktdre walczyto ze spamem.

2.3.10 IP spoofing

IP Spoofing to termin okreslajacy fatszowanie zrodtowego adresu IP w wysytanym

przez komputer pakiecie sieciowym. Taki atak moze stuzy¢ ukryciu tozsamosci ata-

kujacego (np. w przypadku atakdw DoS), podszyciu sie pod innego uzytkownika
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sieci i ingerowanie w jego aktywnos¢ sieciowa, lub wykorzystaniu uprawnien posia-
danych przez inny adres (atak wykorzystany przez Kevina Mitnicka w celu dostania
si¢ do komputera Tsutomu Shimomury). Obecnie ataki tego typu sa w pewnym
stopniu udaremniane przez filtrowanie wprowadzone przez niektérych dostawcow
ustug internetowych, a takze stosowanie kryptograficznych zabezpieczen komuni-
kacji i trudnych do odgadniecia poczatkowych numeréw sekwencyjnych TCP/IP.

2.3.11 Ping flood

Ping flood to popularny spos6b ataku na serwer internetowy polegajacy na przecia-
zeniu tacza pakietami ICMP generowanymi na przez program ping. Przeprowadza
si¢ go za pomoca komputera posiadajacego tacze o przepustowosci wigkszej niz
przepustowos¢ tacza atakowanej maszyny, lub za pomoca wielu niezaleznych kom-
puteréw. Atakowany serwer otrzymuje bardzo duzg ilos¢ zapytan ping (ICMP Echo
Request), odpowiadajac na kazde za pomoca (ICMP Echo Reply), co moze dopro-
wadzi¢ do przeciagzenia jego tacza i w konsekwencji niedostepnosci oferowanych
serwiséw. Jednym ze sposobdw obrony przed tego typu atakiem jest firewall, ktory
filtruje pakiety ICMP Echo Request.

2.3.12 Smurf attack

Smurf Attack (atak smerfow) jest potomkiem ataku sieciowego o nazwie ping flood,
ktory polega na przeciazeniu tacza atakowanego systemu pakietami ping. W wy-
padku ataku ping flood intruz wykorzystuje swoja przewage w przepustowosci uzy-
wanego tgcza, natomiast Smurf Attack umozliwia skuteczng akcje uzytkownikom
tacza o stabszych parametrach niz to atakowanego systemu. Atak ten polega na tech-
nice fatszowania zapytan ping (ICMP Echo Request), poprzez zamiang adresu zrodta
tych zapytan na adres atakowanego serwera. Tak spreparowane pakiety ping, wysy-
tane sg na adres rozgtoszeniowy sieci zawierajgcej wiele komputeréw. Pakiety zo-
staja rozestane do wszystkich aktywnych systemow w sieci, co powoduje przestanie
przez nie pakietow ICMP Echo Reply na sfatszowany wczesniej adres zrodtowy ata-
kowanej ofiary.

2.3.13 SYN flood

SYN flood to jeden z popularnych atakéw w sieciach komputerowych. Jego celem
jest gtéwnie zablokowanie ustug danego serwera (DoS). Do przeprowadzenia ataku
wykorzystywany jest protokét TCP. Atak polega na wysytaniu duzej ilosci pakietéw
z ustawiong w nagtéwku flaga synchronizacji (SYN) i ze sfalszowanym adresem IP
nadawcy (IP spoofing). Pakiety TCP z ustawiong flaga SYN stuza do informowania
zdalnego komputera o checi nawigzania z nim potaczenia. Podczas takiego ataku

46



Wybrane zagadnienia bezpieczesstwa danych w sieciach komputerowych

serwer, ktdry otrzymat pakiet z flagg SYN na port, ktdry jest otwarty odpowiada na
kazdy pakiet zgodnie z zasadami protokotu TCP wysytajac pakiet z ustawionymi
flagami synchronizacji (SYN) i potwierdzenia (ACK) do komputera, ktdry w tym
wypadku:

- nie istnieje;

- istnieje, ale nie zamierzal nawiazywac potaczenia z atakowanym hostem;

- jest to komputer atakowanego, ktory specjalnie nie odpowiada.
Powoduje to przesytanie duzych ilos¢ danych i obcigza tacze sieciowe.

2.3.14 Phishing
Phishing jest technika wytudzania poufnych informacji poprzez podszywanie sig¢
pod osobe pracujgca w atakowanej organizacji, np. w banku. Atakujacy zwykle kon-
taktuje si¢ za pomocg poczty elektronicznej. Moze poprosi¢ o weryfikacje informacji
(np. hasta, nazwy uzytkownika), by rzekomo zabezpieczy¢ ofiar¢ przed groznymi
konsekwencjami.

2.4 Narzedzia i aplikacje do zabezpieczania sieci

Polityka bezpieczenstwa powinna by¢ centralnym punktem proceséw zabezpiecza-
nia, monitorowania, testowania i ulepszania sieci. Te polityke realizuja procedury
bezpieczenstwa, ktére okreslajg procesy konfiguracji, logowania, audytu oraz ob-
stugi hostow i urzadzen sieciowych. Moga definiowa¢ kroki prewencyjne zmniej-
szajace ryzyko jednoczesnie informujac, jak radzi¢ sobie po stwierdzeniu naruszenia
zasad bezpieczenstwa. Procedury te moga zawiera¢ proste zadania, takie jak zarza-
dzanie i aktualizacja oprogramowania, ale tez moga zawiera¢ ztozone implementacje
zapOr ogniowych i systemow wykrywania wiaman.
Przyktady narzedzi i aplikacji uzywanych do zabezpieczania sieci:
1. Zapora ogniowa (ang. firewall) — sprzetowe lub programowe narzgdzie bez-
pieczenstwa, ktére kontroluje ruch do i z sieci.
2. Bloker spamu — oprogramowanie zainstalowane na serwerze lub komputerze
uzytkownika, identyfikujace i usuwajace niechciane wiadomosci.
3. Latki i aktualizacje — oprogramowanie dodane do systemu lub aplikacji na-
prawiajace luki w bezpieczenstwie lub dodajace uzyteczng funkcjonalnosé.
4. Ochrona przed spyware — oprogramowanie zainstalowane na stacji uzyt-
kownika do wykrywania i usuwania spyware i adware.
5. Blokery wyskakujacych okienek — oprogramowanie zainstalowane na kom-
puterze uzytkownika do zabezpieczania przed wyskakiwaniem okienek z re-
klamami.
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6. Ochrona przed wirusami — oprogramowanie zainstalowane na komputerze
uzytkownika lub serwerze, wykrywajace i usuwajace wirusy, robaki oraz ko-
nie trojanskie z plikéw i wiadomosci e-mail.

3 Systemy wykrywania intruzow (wlaman)
3.1 Systemy IDS

Zadaniem systemu wykrywania intruzéw (IDS — ang. Intrusion Detection System)
jest identyfikacja zagrozenia w sieci komputerowej. Podstawa wykrywania wlaman
jest monitorowanie ruchu w sieci. Systemy wykrywania wiaman dziatajg w oparciu
o informacje odnoszace sie do aktywnosci chronionego systemu — wspotczesne sys-
temy IDS analizuja w czasie rzeczywistym aktywnos¢ w sieci.

Systemy IDS analizujg procesy zachodzace w newralgicznych obszarach sieci
objetej ochrong. Umozliwiajg wiec wykrycie niepozadanych zajs¢ podczas proby
wlamania oraz po udanym wiamaniu — jest to bardzo wazne ze wzgledéw bezpie-
czenstwa, poniewaz IDS dziata dwufazowo — nawet jezeli intruz zdota wtamac si¢
do systemu, nadal moze zosta¢ wykryty i unieszkodliwiony, mimo usilnego zaciera-
nia sladow swojej dziatalnosci.

Systemy IDS korzystaja z czterech podstawowych metod, dzigki ktorym mozliwe
jest zidentyfikowanie intruza wewnatrz chronionej sieci:

1. Dopasowywanie wzorcow — jest to najprostsza metoda detekcji intruza; po-
jedynczy pakiety porownywany jest z listg regut. Jesli ktorys z warunkdw jest
spetniony, to jest uruchamiany alarm.

2. Kontekstowe dopasowywanie wzorcow —w kontekstowym dopasowywaniu
pakietu, system bierze pod uwage kontekst kazdego pakietu. Sledzi potacze-
nia, dokonuje taczenia fragmentowanych pakietow.

3. Analiza heurystyczna — wykorzystuje algorytmy do identyfikacji niepozada-
nego dziatania. Sg one zwykle statystyczng oceng normalnego ruchu siecio-
wego. Przyktadowo, algorytm stwierdzajacy skanowanie portow wykazuje, ze
takie wydarzenie miato miejsce, jezeli z jednego adresu w krotkim czasie na-
stapi proba potaczen z wieloma portami.

4. Analiza anomalii — sygnatury anomalii staraja si¢ wykry¢ odbiegajacy od
normy ruch sieciowy. Najwigkszym problemem jest okreslenie stanu uwaza-
nego za normalny.
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3.2. Rodzaje systemow IDS

Wyroznia si¢ trzy gtdwne rodzaje systemow IDS:
1. NIDS (ang. Network Intrusion Detection System) — rozwigzania sprzetowe lub
programowe s$ledzace siec.
2. HIDS (ang. Host Intrusion Detection System) — aplikacje instalowane na chro-
nionych serwerach ustug sieciowych.
3. NNIDS (ang. Network Node Intrusion Detection System) — rozwigzania hy-
brydowe.
Na rysunku 3.1 pokazano schemat sieciowego systemu wykrywania intruzow
(NIDS). Takie rozwigzanie umozliwia skuteczne monitorowanie wydzielonego seg-
mentu sieci. System NIDS moze podstuchiwa¢ wszelka komunikacje¢ prowadzong
w tej sieci. To rozwigzanie jest nastawione na ochrone publicznie dostepnych serwe-
row zlokalizowanych w podsieciach stref zdemilitaryzowanych.
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Rysunek 13. Schemat systemu wykrywania wtaman typu NIDS [2]

€y

Schemat hostowego systemu wykrywania intruzoéw (HIDS) jest przedstawiony na
rysunku 13. Podstawowa réznica miedzy systemami HIDS a NIDS polega na tym,
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ze W pierwszym przypadku chroniony jest tylko komputer, na ktérym system rezy-
duje. Ponadto system HIDS mozna uruchamia¢ na zaporach ogniowych, zabezpie-
czajac je w ten sposob.
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Rysunek 14. Schemat systemu wykrywania wtaman typu HIDS [2]

Na rysunku 14 pokazano hybrydowy system wykrywania intruzéw (NNIDS), skta-
dajacy sie z czterech sensor6w i centralnego systemu zarzadzajacego. Standar-
dowo systemy NNIDS funkcjonujg w ramach architektury przeznaczonej do ob-
stugi zarzadzania i badania sieci. Zgodnie z przedstawionym schematem, sensory
NIDS1 i NIDS2 operuja w cichym trybie odbierania i chronig serwery dostepu
publicznego. Z kolei sensory NIDS3 i NIDS4 chronig systemy hostow znajduja-
cych sie wewnatrz sieci zaufanej.
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Rysunek 15. Schemat systemu wykrywania wiaman typu NNIDS [2]
4 Dzialanie zapdr ogniowych
4.1 Podstawowe funkcje zap6r ogniowych

Zapora ogniowa jest jednym z najefektywniejszych narzedzi, stuzacych do zabez-
pieczania wewnetrznych uzytkownikdéw sieci przed zagrozeniami zewnetrznymi.
Zapora ogniowa stoi na granicy dwoch lub wiecej sieci i kontroluje ruch pomigdzy
nimi oraz pomaga zapobiec nieupowaznionemu dostepowi. Zapory ogniowe uzy-
wajg roznych technik w celu okreslenia, jaki dostep do sieci ma zosta¢ przepusz-
czony, a jaki zablokowany.

Ochrona systemdéw informatycznych okreslona w polityce bezpieczenstwa za-
ktada wykorzystywanie zapor ognhiowych jako blokady przesytania nieautoryzowa-
nych danych miedzy sieciami wewnetrzng i zewnetrzna.

Podstawowe funkcje tych urzadzen to:

- ochrona adresow IP i przesytanie komunikacji,
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- ochrona przed atakami i skanowaniem,

- filtrowanie adresow IP,

- filtrowanie zawartosci,

- przekierowywanie pakietow,

- uwierzytelnienie i szyfrowanie,

- rejestrowanie komunikacji w dziennikach.

4.2. Przypadki uzycia zapory ogniowej

W sieci z rysunku 16 zastosowano zapore ogniowg do ochrony wewnetrznych zaso-
bow sieci komputerowej. Natomiast serwer WWW dedykowany dla klientéw z In-
ternetu jest catkowicie dostgpny na ataki, a jego dziatanie uzaleznione jest od zasto-
sowanej platformy serwerowej i poprawnosci konfiguracji.
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Rysunek 16. Zapora ogniowa chronigca wewnetrzna sie¢ LAN [2]
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W przypadku przedstawionym na rysunku 17, pomimo, ze serwer WWW jest
umieszczony za zaporg ogniows, nie jest to rozwiagzanie jeszcze idealne. Konfigura-
cja umozliwiajgca przepuszczanie ruchu na porcie 80 (protoko6t http) i 443 (protokot
https), niezbedna dla zapewnienia wiasciwej obstugi ruchu przychodzacego, daje
wlamywaczowi mozliwosé przeprowadzenia ataku na wewngtrzna sie¢ LAN.
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Rysunek 17. Zapora ogniowa chronigca wewnetrzng sie¢ LAN oraz serwer
WWW [2]

Na rysunku 18 (na nastgpnej stronie) przedstawiono zastosowanie strefy zdemilita-
ryzowanej (ang. Demilitarized Zone, DMZ). W sieciach komputerowych, DMZ jest
obszarem sieci, ktory jest dostepny zarowno dla wewngtrznych jak i zewngtrznych
uzytkownikow. Jest bardziej bezpieczny od zewngtrznej sieci, lecz mniej bez-
pieczny od wewnetrznej. Obszar ten jest tworzony przez jedna lub kilka zap6r og-
niowych i ma za zadanie odseparowanie sieci zewnetrznej i wewngtrznej od siebie.
Serwery WWW przeznaczone do publicznego dostepu czesto umieszcza si¢ wiasnie
w DMZ.
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Rysunek 18. Zapora ogniowa oddzielajaca wewnetrzng sie¢ LAN od strefy zdemi-
litaryzowanej [2]

W wariancie z rysunku 19 (na nastepnej stronie) zastosowano dwie zapory og-
niowe ze strefa DMZ umieszczong pomiedzy nimi. Zewngtrzna zapora ogniowa
jest mniej restrykcyjna i zezwala uzytkownikom z Internetu na dostep do ustug
w DMZ, jednoczesnie przepuszczajac ruch zainicjowany przez uzytkownikow we-
wnetrznych. Wewnetrzna zapora ogniowa jest bardziej restrykcyjna — chroni we-
whnetrzna sie¢ przed nieupowaznionym dostepem.

Konfiguracja z jedng zapora ogniowa jest zalecana w mniejszych sieciach. Taka
konfiguracja stanowi pojedynczy punkt awarii i jednoczesnie sama zapora moze
zosta¢ przecigzona. Konfiguracja z dwiema zaporami ogniowymi jest polecana dla
wigkszych i bardziej rozbudowanych sieci, gdzie natezenie ruchu jest znacznie
wigksze.
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Rysunek 19. Zastosowanie dwdch zapér ogniowych [2]

Planowanie bezpieczenstwa sieciowego wymaga oceny ryzyka zwigzanego z utrata
danych, uzyskaniem nieautoryzowanego dostepu. Plan musi réwniez uwzglednia¢
czynnik kosztow, stopien wyszkolenia personelu, platformy i sprzet wykorzysty-
wany w sieci.

Podsumowanie

W artykule przedstawiono wybrane zagadnienia zwigzane z bezpieczenstwem
i ochrong danych w sieciach teleinformatycznych. Ostatnie lata zwigzane z ogrom-
nym wzrostem ilosci naruszen bezpieczenstwa pokazaty, ze nalezy podja¢ wszelkie
dziatania zapobiegawcze w celu zahamowania rozwijajacej sie przestepczosci inter-
netowej. W obecnych czasach, gdy Internet jest coraz bardziej powszechny i coraz
wiecej ludzi korzysta z jego zasobow, bezpieczenstwo staje si¢ priorytetem, ktore
trzeba nieustannie udoskonala¢. Zastosowanie zapor ogniowych, systeméw IDS
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i IPS, wdrozenie odpowiednich zasad bezpieczenstwa, uswiadomienie uzytkownikow
sieci a takze ciagte poglebianie wiedzy w tym zakresie moga znacznie przyczynic¢
sie do wzrostu bezpieczenstwa danych.
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Selected issues of data security in computer networks

Abstract
Security of data transmitted over computer networks is one of the most impor-
tant tasks of modern ICT. The article presents basic types of malicious software
and hacking attacks on ICT systems. It also presents some of the tools and
applications for securing data exchange. Operation of intrusion detection sys-
tems and counter-attack methods using firewalls are presented.

Keywords — Malicious Software, network attacks, Intrusion Detection Systems, fi-
rewalls
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