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Àííîòàöèÿ. Ïðîáëåìà ðàñïðîñòðàíåíèÿ êèáåðáóëëèíãà â óñëîâèÿõ ãëîáàëüíîé èíôîðìàòèçàöèè
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îòíîøåíèè íàèìåíåå çàùèùåííîãî ñåãìåíòà ïîëüçîâàòåëåé — äåòåé è ïîäðîñòêîâ. Íåñìîòðÿ íà äî-
âîëüíî ïîäðîáíîå èññëåäîâàíèå ïñèõîëîãî-ïåäàãîãè÷åñêèõ àñïåêòîâ ôåíîìåíà èíòåðíåò-òðàâëè íåñî-
âåðøåííîëåòíèõ, â òîì ÷èñëå â ðîññèéñêîì ñåãìåíòå Èíòåðíåòà, ïðàâîâûå àñïåêòû ïðîôèëàêòèêè è
çàùèòû îò êèáåðáóëëèíãà ïî-ïðåæíåìó òðåáóþò ïðèñòàëüíîãî âíèìàíèÿ.  Â ñòàòüå ðàññìàòðèâàåòñÿ
âîïðîñ î íåîáõîäèìîñòè çàêðåïëåíèÿ â äåéñòâóþùåì çàêîíîäàòåëüñòâå Ðîññèè ìåð óãîëîâíî-ïðàâî-
âîé îõðàíû íåñîâåðøåííîëåòíèõ æåðòâ êèáåðáóëëèíãà.
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28 ìàðòà 2019 ã. â Ìîñêâå íà áàçå ÌÈÀ «Ðîñ-
ñèÿ ñåãîäíÿ» ñîñòîÿëñÿ ôîðóì «Öèôðîâàÿ ãèãè-
åíà. Ìîëîäåæü â ñåòè», îðãàíèçîâàííûé ÀÎ
«Êðèáðóì» ñîâìåñòíî ñ ÌÃÓ èìåíè Ì.Â. Ëîìî-
íîñîâà, ÏÀÎ «Ðîñòåëåêîì», Ëîìîíîñîâñêîé

øêîëîé è äðóãèìè ó÷àñòíèêàìè. Öåíòðàëüíîé
òåìîé ôîðóìà ñòàë âîïðîñ î áåçîïàñíîñòè äåòåé
è ïîäðîñòêîâ â âèðòóàëüíîì ïðîñòðàíñòâå. Îä-
íèì èç îñíîâàòåëåé êîìïàíèè «Êðèáðóì» Íàòà-
ëüåé Êàñïåðñêîé áûë ïðåäñòàâëåí ñïèñîê íàè-
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áîëåå ÷àñòî âñòðå÷àþùèõñÿ âèðòóàëüíûõ óãðîç,
à òàêæå ïåðå÷åíü äåñòðóêòèâíûõ ãðóïï â ñîöè-
àëüíûõ ñåòÿõ, â êîòîðûõ îòìå÷åí ñòàáèëüíî âû-
ñîêèé ïðèðîñò ó÷àñòíèêîâ, â òîì ÷èñëå íå äîñ-
òèãøèõ ñîâåðøåííîëåòèÿ.

Òàê, çà ïåðèîä ñ ìàðòà 2018 ã. ïî ìàðò 2019 ã.
ïðèðîñò òåìàòè÷åñêèõ ãðóïï ÀÓÅ è óëüòðàäâèæå-
íèÿ ñîñòàâèë 9 ìëí ÷åë. (èç íèõ 2 ìëí — íåñîâåð-
øåííîëåòíèå), íàðêîãðóïï — 702 òûñ. ÷åë. (23 òûñ.
÷åë. — ïîäðîñòêè), ãðóïï ñêóëøóòòèíãà è óáèéñòâ —
125 òûñ. ÷åë. (20 òûñ. ÷åë. — ïîäðîñòêè).

Â ñîîáùåñòâàõ áóëëåðîâ è òðîëëåé îòìå÷åí
ñïàä ó÷àñòíèêîâ ñðåäè ñîâåðøåííîëåòíèõ —
ìèíóñ 500 òûñ. ÷åë., ïðè ýòîì êîëè÷åñòâî íåñî-
âåðøåííîëåòíèõ ó÷àñòíèêîâ òàêèõ ãðóïï îñòà-
ëîñü íà ïðåæíåì óðîâíå — ïîðÿäêà 2,5 ìëí ÷åë.,
â ñóèöèäàëüíûõ ãðóïïàõ ÷èñëî ó÷àñòíèêîâ íå
èçìåíèëîñü: 350 òûñ. ÷åë., èç êîòîðûõ òðåòü —
íåñîâåðøåííîëåòíèå. Â ïðî÷èõ äåñòðóêòèâíûõ
ãðóïïàõ ïðèðîñò ñîñòàâèë 560 òûñ. ÷åë./ãîä (+ 210
òûñ. ïîäðîñòêîâ)1.

Â õîäå äèñêóññèè áûë ïîäíÿò âîïðîñ î ïðî-
áëåìå ïðåäóïðåæäåíèÿ îäíîãî èç ñàìûõ ðàñïðî-
ñòðàíåííûõ è íàèìåíåå ïîääàþùèõñÿ ïðàâîâîé
îõðàíå äåÿíèé — êèáåðáóëëèíãà.

Äåéñòâèòåëüíî, ñ ðàçâèòèåì èíôîðìàöèîí-
íî-êîììóíèêàöèîííûõ òåõíîëîãèé ïðîáëåìà
ïðîÿâëåíèÿ ñîöèàëüíîé òðàâëè, â òîì ÷èñëå â
ìîëîäåæíîé ñðåäå, ïðèîáðåëà íîâûå ìàñøòàáû.
Àêòèâíîå âíåäðåíèå â ïîâñåäíåâíóþ æèçíü
ñìàðòôîíîâ, ïëàíøåòîâ, êîìïüþòåðîâ è ïðî÷èõ
ñðåäñòâ ñâÿçè äàëî ïðàêòè÷åñêè áåçãðàíè÷íûå
âîçìîæíîñòè äëÿ ïðîÿâëåíèÿ äåâèàíòíîãî ïîâå-
äåíèÿ ëèö, ñêëîííûõ ê ðàçëè÷íûì ôîðìàì àñî-
öèàëüíîãî è àãðåññèâíîãî ïîâåäåíèÿ, îñíîâíîé
ôîðìîé êîòîðîãî âûñòóïàåò êèáåðáóëëèíã.

Ïîä êèáåðáóëëèíãîì ñëåäóåò ïîíèìàòü àã-
ðåññèâíî-îñêîðáèòåëüíûå äåéñòâèÿ â îòíîøå-
íèè îäíîãî èëè íåñêîëüêèõ ëèö â âèðòóàëüíîé
ñðåäå (ñîöèàëüíûõ ñåòÿõ, ìåññåíäæåðàõ, ýëåêò-
ðîííîé ïî÷òå è ò.ä.).

Â îòëè÷èå îò áóëëèíãà â øèðîêîì ïîíèìà-
íèè (àãðåññèâíîãî ïñèõîëîãè÷åñêîãî è ôèçè÷åñ-
êîãî äàâëåíèÿ íà áåççàùèòíûõ ëèö), îñíîâíûì
ïðèçíàêîì êèáåðáóëëèíãà âûñòóïàåò ìåñòî (âèð-
òóàëüíîå êîììóíèêàòèâíîå ïðîñòðàíñòâî) è
ôîðìû åãî ïðîÿâëåíèÿ:

1) ïóáëè÷íûå âûñêàçûâàíèÿ îñêîðáëåíèé â
àäðåñ æåðòâû â îáùåäîñòóïíûõ ñîöèàëüíûõ ñå-
òÿõ, íà ôîðóìàõ, â áëîãàõ è èíûõ ìíîãîïîëüçî-
âàòåëüñêèõ âèðòóàëüíûõ ïëîùàäêàõ;

2) ðàñïðîñòðàíåíèå óíèæàþùåé ÷åñòü è äîñ-
òîèíñòâî ëèöà èíôîðìàöèè â òåêñòîâîé, ôîòî-
è àóäèîâèçóàëüíîé ôîðìå;

3) ñèñòåìàòè÷åñêàÿ ðàññûëêà ïîòåðïåâøåìó
ëè÷íûõ ñîîáùåíèé óíè÷èæàþùåãî èëè óãðîæà-
þùåãî õàðàêòåðà ïî ýëåêòðîííîé ïî÷òå, â ìåñ-
ñåíäæåðàõ è äèðåêòå ñîöñåòåé.

Íåìàëîâàæíîé îñîáåííîñòüþ ñëåäóåò íà-
çâàòü àíîíèìíîñòü ëè÷íîñòè êèáåðáóëëåðà. Ýòî
òîëüêî ïîâûøàåò ñòåïåíü îáùåñòâåííîé îïàñíî-
ñòè òàêîãî äåÿíèÿ, ïîñêîëüêó ïðåñòóïíèê, ÷óâ-
ñòâóÿ ñåáÿ íåóëîâèìûì, ìîæåò áåñïðåïÿòñòâåí-
íî çàíèìàòüñÿ ðàññûëêàìè óãðîæàþùèõ è îñêîð-
áëÿþùèõ ïèñåì â îòíîøåíèè íåîãðàíè÷åííîãî
÷èñëà æåðòâ, íå áîÿñü ïðè ýòîì áûòü óçíàííûì.

Èññëåäîâàíèå êèáåðáóëëèíãà â îòíîøåíèè
íåñîâåðøåííîëåòíèõ, ïðîâîäèìîå â 2009 — 2010,
2013 — 2014 ãã. Âñåìèðíîé îðãàíèçàöèåé çäðà-
âîîõðàíåíèÿ2, ïîêàçàëî, ÷òî Ðîññèÿ íàõîäèòñÿ íà
ëèäèðóþùèõ ïîçèöèÿõ àíòèðåéòèíãà ðàñïðîñò-
ðàíåííîñòè êèáåðáóëëèíãà â îòíîøåíèè äåòåé
è ïîäðîñòêîâ â âîçðàñòå îò 11 äî 15 ëåò.

Ïîëó÷åííûå äàííûå ïîêàçàëè, ÷òî êàæäûé
ïÿòûé ïîäðîñòîê â Ðîññèè ñòàíîâèëñÿ æåðòâîé
áóëëåðîâ, â òîì ÷èñëå â Èíòåðíåòå. Ïî äàííûì
èññëåäîâàíèÿ ÐÎÖÈÒ, ïðîâåäåííîãî â 2017 ã.,
óæå ïî÷òè êàæäûé âòîðîé ïîäðîñòîê (44%) ñòà-
íîâèëñÿ æåðòâîé êèáåðáóëëèíãà3. Ñòàòèñòèêà
íåóòåøèòåëüíàÿ.

Èññëåäîâàíèå äåÿòåëüíîñòè ñïåöèàëèçèðî-
âàííûõ ïîäðàçäåëåíèé ÌÂÄ Ðîññèè, çàíèìàþ-
ùèõñÿ ðàññëåäîâàíèåì ïðåñòóïëåíèé â ñôåðå
èñïîëüçîâàíèÿ êîìïüþòåðíûõ òåõíîëîãèé, çà
ïîñëåäíèå ïÿòü ëåò ïîêàçàëî, ÷òî íà ñåãîäíÿø-
íèé äåíü ïðàêòè÷åñêè îòñóòñòâóþò äàííûå î âîç-
áóæäåíèè äåë ïî ôàêòàì ïðîòèâîïðàâíîãî ïî-
âåäåíèÿ â Èíòåðíåòå, èìåþùåãî ïðèçíàêè êè-
áåðáóëëèíãà â îòíîøåíèè íåñîâåðøåííîëåòíèõ.

Àíàëèç ïîëó÷åííûõ äàííûõ ñâèäåòåëüñòâóåò
íå ñòîëüêî îá îòñóòñòâèè òàêîãî ïîâåäåíèÿ,
ñêîëüêî î âûñîêîé ëàòåíòíîñòè äàííîãî âèäà
ïðåñòóïíîñòè, ñ ó÷åòîì òîãî, ÷òî æåðòâàìè êè-
áåðáóëëèíãà çà÷àñòóþ ñòàíîâÿòñÿ äåòè è ïîäðî-
ñòêè. Äàííàÿ êàòåãîðèÿ ëèö âñåãäà íàèáîëåå çàì-
êíóòà ïî îòíîøåíèþ ê ñîöèóìó.

Âî-ïåðâûõ, äåòè ñ áîëüøîé íåîõîòîé èäóò íà
êîíòàêò ñî âçðîñëûìè, îíè íå ãîòîâû äåëèòüñÿ
ñâîèìè ïåðåæèâàíèÿìè è ñòðàõàìè, ïîýòîìó îíè
ëåãêî çàìûêàþòñÿ â ñåáå, ñ îùóùåíèåì òîãî, ÷òî
íèêòî íå ñìîæåò ïîíÿòü èõ ïåðåæèâàíèé, ÷òî
îêðóæàþùèå îñóäÿò, îáñìåþò èëè îáðóãàþò.

Âî-âòîðûõ, ïîïûòêè îêðóæàþùèõ óçíàòü î
ñîáûòèÿõ, ïðîèñõîäÿùèõ ñ äåòüìè, âîñïðèíèìà-
þòñÿ ïîñëåäíèìè êàê âìåøàòåëüñòâî â ëè÷íîå
ïðîñòðàíñòâî, ÷òî òàêæå óñóãóáëÿåò ñèòóàöèþ.

Â-òðåòüèõ, áîëüøèíñòâî íåñîâåðøåííîëåò-
íèõ ýëåìåíòàðíî íå çíàêîìû ñ ïðàâèëàìè áåçî-
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ïàñíîãî ïîâåäåíèÿ â âèðòóàëüíîì ïðîñòðàíñòâå,
à òàêæå íå çíàþò î ñóùåñòâîâàíèè ñëóæá äîâå-
ðèÿ, ê êîòîðûì ìîæíî îáðàòèòüñÿ çà ïîìîùüþ.

Ïðîáëåìà ðàñïðîñòðàíåíèÿ êèáåðáóëëèíãà
îñëîæíÿåòñÿ òåì, ÷òî ïðàâîíàðóøèòåëè çà÷àñòóþ
èñïîëüçóþò äëÿ ðåàëèçàöèè ñâîèõ ïðåñòóïíûõ ïëà-
íîâ âîçìîæíîñòè ñîöèàëüíûõ ñåòåé, ñîçäàâàÿ
«ãðóïïû åäèíîìûøëåííèêîâ» — áóëëåðîâ è òðîë-
ëåé — ñîöèàëüíûõ ïðîâîêàòîðîâ, ñ öåëüþ îðãàíè-
çàöèè èíôîðìàöèîííûõ àòàê â îòíîøåíèè âûá-
ðàííîé æåðòâû. Òàêèå ãðóïïû íàèáîëåå ðàñïðîñ-
òðàíåíû â ñîöèàëüíûõ ñåòÿõ ÂÊîíòàêòå è ÆÆ.

Îäíàêî ñëåäóåò çàìåòèòü, ÷òî àäìèíèñòðàöèè
ñåòåé ïðîâîäÿò ïîñòîÿííóþ ðàáîòó ïî âûÿâëå-
íèþ äåñòðóêòèâíûõ ãðóïï è îòäåëüíûõ ïîëüçî-
âàòåëåé ñ ïîñëåäóþùåé áëîêèðîâêîé èõ àêêàóí-
òîâ. Êðîìå òîãî, â íàñòðîéêàõ ñîöñåòåé ñòàëè
ïîÿâëÿòüñÿ ôóíêöèè ìãíîâåííîé æàëîáû, êîòî-
ðóþ ìîæåò îòïðàâèòü ëþáîé ïîëüçîâàòåëü, ñ÷è-
òàþùèé, ÷òî åãî ïðàâà íàðóøàþòñÿ ñî ñòîðîíû
ïðåäñòàâèòåëåé îòäåëüíûõ àêêàóíòîâ.

ßðêèì ïðèìåðîì êèáåðáóëëèíãà ïîñëåäíèõ
ëåò ìîæíî ñ÷èòàòü èñòîðèþ Äèàíû Øóðûãèíîé.
Ïîñëå îáíàðîäîâàíèÿ è øèðîêîãî ðàñïðîñòðà-
íåíèÿ â ÑÌÈ èíôîðìàöèè î ñîâåðøåííîì â îò-
íîøåíèè íåå ïðåñòóïëåíèè ïðîòèâ ïîëîâîé íå-
ïðèêîñíîâåííîñòè è ïîëîâîé ñâîáîäû ëè÷íîñ-
òè äåâóøêà ñòàëà îáúåêòîì îáùåñòâåííîãî îñóæ-
äåíèÿ, êîòîðîå ñî âðåìåíåì ïåðåðîñëî â áóëëèíã.
Ìíîãèå ïîëüçîâàòåëè ïîñ÷èòàëè äîïóñòèìûì íå
ïðîñòî îáñóæäàòü, â òîì ÷èñëå âñÿ÷åñêè îáñìåè-
âàÿ è íèâåëèðóÿ òÿæåñòü ñîâåðøåííîãî ïðåñòóï-
ëåíèÿ (íàïðèìåð, èñòîðèÿ áûëà ïîëîæåíà â îñ-
íîâó þìîðèñòè÷åñêèõ ñêåò÷åé, êîòîðûå áûëè
ïðåäñòàâëåíû â ðàçëè÷íûõ òåëåâèçèîííûõ è èí-
òåðíåò-øîó), íî è âòîðãàòüñÿ â ëè÷íóþ æèçíü Ä.
Øóðûãèíîé è åå ñåìüè, âïëîòü äî ñèñòåìàòè÷åñ-
êèõ îñêîðáëåíèé è îáúÿâëåíèÿ óãðîç æèçíè è
çäîðîâüþ. Ïðåäïðèíÿòûå àòàêè äàæå âûíóäèëè
ñåìüþ ïåðååõàòü â äðóãîé ãîðîä4.

È íàêîíåö, îñíîâíîé ïðè÷èíîé îòñóòñòâèÿ
ðåàëüíûõ äåë ïî äàííîé êàòåãîðèè ïðàâîíàðó-
øåíèé, íà íàø âçãëÿä, ÿâëÿåòñÿ òî, ÷òî ïîíÿòèÿ
áóëëèíãà è êèáåðáóëëèíãà â îòå÷åñòâåííîì çà-
êîíîäàòåëüñòâå îòñóòñòâóþò, îäíàêî îòäåëüíûå
íîðìàòèâíûå ïðàâîâûå àêòû ïðåäóñìàòðèâàþò
ñîñòàâû ïðàâîíàðóøåíèé, ñîäåðæàùèõ îòäåëü-
íûå ïðèçíàêè äàííûõ äåÿíèé.

Ãëàâà 8 ÷àñòè 1 Ãðàæäàíñêîãî êîäåêñà Ðîñ-
ñèè ïðåäóñìàòðèâàåò ìàòåðèàëüíóþ îòâåòñòâåí-
íîñòü ëèö çà íàðóøåíèå íåìàòåðèàëüíûõ ïðàâ:
÷åñòè, äîñòîèíñòâà è äåëîâîé ðåïóòàöèè ëè÷íî-
ñòè, ÷àñòíîé æèçíè è ñåìåéíîé òàéíû. Â òîì
ñëó÷àå, åñëè â äåéñòâèÿõ ëèöà íå ñîäåðæèòñÿ ïðè-
çíàêà îáùåñòâåííîé îïàñíîñòè, à òàêæå åãî äåé-

ñòâèÿ íå ïðèâåëè ê íàñòóïëåíèþ îáùåñòâåííî
îïàñíûõ ïîñëåäñòâèé, òàêîå äåÿíèå ðàñöåíèâà-
åòñÿ êàê ãðàæäàíñêîå ïðàâîíàðóøåíèå.

Êîäåêñ Ðîññèéñêîé Ôåäåðàöèè îá àäìèíèñòðà-
òèâíûõ ïðàâîíàðóøåíèÿõ ïðåäóñìàòðèâàåò ìåðû
àäìèíèñòðàòèâíîé îòâåòñòâåííîñòè çà îñêîðáëå-
íèå, ò.å. óíèæåíèå ÷åñòè è äîñòîèíñòâà ëèöà, âûðà-
æåííîå â íåïðèëè÷íîé ôîðìå (ñò. 5.61), à òàêæå çà
âîçáóæäåíèå íåíàâèñòè èëè âðàæäû, à ðàâíî óíè-
æåíèå ÷åëîâå÷åñêîãî äîñòîèíñòâà (ñò. 20.3.1).

Óãîëîâíûì çàêîíîì Ðîññèè çàêðåïëåíî íå-
ñêîëüêî ñîñòàâîâ ïðåñòóïëåíèé, ñîäåðæàùèõ
íàèáîëåå ÿðêèå ïðèçíàêè ïðîÿâëåíèÿ áóëëèíãà
(ñèñòåìàòè÷åñêîå óíèæåíèå ÷åñòè è äîñòîèíñòâà,
êëåâåòà, óãðîçû â îòíîøåíèè ëèöà, êîòîðûå ìî-
ãóò ïîâëå÷ü çà ñîáîé, â òîì ÷èñëå• ñîâåðøåíèå
ïîòåðïåâøèì ñàìîóáèéñòâà):
 ñòàòüÿ 110 ÓÊ ÐÔ — äîâåäåíèå äî ñàìî-

óáèéñòâà (êàê òÿæêîå ïîñëåäñòâèå ïðîÿâ-
ëåííûõ ñèñòåìàòè÷åñêèõ ïñèõîëîãè÷åñ-
êèõ èçäåâàòåëüñòâ íàä æåðòâîé);
 ñòàòüè 110.1—110.2 ÓÊ ÐÔ — ñêëîíåíèå ê

ñîâåðøåíèþ ñàìîóáèéñòâà, à òàêæå îðãà-
íèçàöèÿ äåÿòåëüíîñòè, íàïðàâëåííîé íà
ïîáóæäåíèå ê ñàìîóáèéñòâó;
 ñòàòüÿ 119 ÓÊ ÐÔ — óãðîçà óáèéñòâîì èëè

ïðè÷èíåíèåì òÿæêîãî âðåäà çäîðîâüþ (óãðî-
çû — îäíà èç ôîðì ïðîÿâëåíèÿ áóëëèíãà);
 ñòàòüÿ 128.1 ÓÊ ÐÔ — êëåâåòà (ðàñïðîñò-

ðàíåíèå ïîðî÷àùèõ ñâåäåíèé î ëèöå, íà-
ïðèìåð, ñ öåëüþ ïðè÷èíåíèÿ åìó ìîðàëü-
íûõ ñòðàäàíèé).

Â 2011 ã. áûë äåêðèìèíàëèçîâàí ñîñòàâ îñêîð-
áëåíèÿ, ïðåäóñìîòðåííûé ñò. 130 ÓÊ ÐÔ, ÷òî íà
òîò ìîìåíò áûëî îáúåêòèâíî íåîáõîäèìûì øàãîì
äëÿ ïðåäóïðåæäåíèÿ çëîóïîòðåáëåíèÿìè ñâîèìè
ïðàâàìè ñî ñòîðîíû îòäåëüíûõ ãðàæäàí. Îäíàêî
ñëåäóåò ïðèçíàòü, ÷òî ñåé÷àñ íàçðåëà íåîáõîäè-
ìîñòü âíîâü êðèìèíàëèçèðîâàòü äàííûé ñîñòàâ,
âíåñÿ â íåãî àêòóàëüíûå èçìåíåíèÿ — äëÿ îáåñïå-
÷åíèÿ çàùèòû ÷åñòè, äîñòîèíñòâà è ïñèõè÷åñêîãî
çäîðîâüÿ íåñîâåðøåííîëåòíèõ, ïîñêîëüêó îñêîð-
áëåíèÿ â îòíîøåíèè íèõ ìîãóò ïîâëå÷ü çà ñîáîé
íàñòóïëåíèå îáùåñòâåííî îïàñíûõ ïîñëåäñòâèé.

Ïîä îñêîðáëåíèåì íåñîâåðøåííîëåòíåãî
ñëåäóåò ïîíèìàòü ñèñòåìàòè÷åñêîå óíèæåíèå
÷åñòè è äîñòîèíñòâà íåñîâåðøåííîëåòíåãî ëèöà,
âûðàæåííîå â íåïðèëè÷íîé ôîðìå, ñ èñïîëüçî-
âàíèåì èíôîðìàöèîííî-êîììóíèêàöèîííûõ
ñåòåé (âêëþ÷àÿ ñåòü Èíòåðíåò).

Íà íàø âçãëÿä, ñëåäóåò çàêðåïèòü â êà÷åñòâå
îáÿçàòåëüíûõ ñëåäóþùèå îáúåêòèâíûå ïðèçíà-
êè äåÿíèÿ:

1)  ñïåöèàëüíûå îáúåêòû (÷åñòü, äîñòîèíñòâî
è ïñèõè÷åñêîå çäîðîâüå íåñîâåðøåííîëåòíåãî);
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2) äåÿíèå âûðàæåíî äåéñòâèåì è ïðåäñòàâëÿ-
åò ñîáîé ñèñòåìàòè÷åñêîå óíèæåíèå ÷åñòè è äî-
ñòîèíñòâà íåñîâåðøåííîëåòíåãî, âûðàæåííîå â
íåïðèëè÷íîé ôîðìå, ïîñðåäñòâîì ðàññûëêè ñî-
îáùåíèé, ñîäåðæàùèõ òåêñòîâûå èëè àóäèîâè-
çóàëüíûå ìàòåðèàëû îñêîðáèòåëüíîãî õàðàêòå-
ðà, â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
ñåòÿõ (âêëþ÷àÿ ñåòü Èíòåðíåò);

3) ñèñòåìàòè÷åñêèé õàðàêòåð;
4) íàñòóïëåíèå îáùåñòâåííî îïàñíûõ ïî-

ñëåäñòâèé, â òîì ÷èñëå ïðè÷èíåíèå âðåäà ïñè-
õè÷åñêîìó çäîðîâüþ íåñîâåðøåííîëåòíåãî;

5) ïóáëè÷íûé õàðàêòåð (êâàëèôèöèðóþùèé
ïðèçíàê).

Îòìåòèì, ÷òî ïóáëè÷íîå ðàñïðîñòðàíåíèå â
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòÿõ
(âêëþ÷àÿ ñåòü Èíòåðíåò) àóäèîâèçóàëüíûõ ìàòå-
ðèàëîâ, ñîäåðæàùèõ ñâåäåíèÿ, ïîðî÷àùèå ÷åñòü
è äîñòîèíñòâî íåñîâåðøåííîëåòíåãî, íà ñåãîä-
íÿøíèé äåíü äîëæíû êâàëèôèöèðîâàòüñÿ ïî ÷.
2 ñò. 128.1 ÓÊ ÐÔ.

Ïî íàøåìó ìíåíèþ, ñëåäóåò ðàññìîòðåòü âîç-
ìîæíîñòü ââåäåíèÿ ñïåöèàëüíîãî ñîñòàâà — ÷. 6
ñò. 128.1 ÓÊ ÐÔ: «Êëåâåòà, ñîäåðæàùàÿñÿ â ïóá-
ëè÷íîì âûñòóïëåíèè, ïóáëè÷íî äåìîíñòðèðóå-
ìîì ïðîèçâåäåíèè èëè ñðåäñòâàõ ìàññîâîé èí-
ôîðìàöèè, âûñêàçàííàÿ â îòíîøåíèè íåñîâåð-
øåííîëåòíåãî ëèöà».

×òî êàñàåòñÿ íàèáîëåå òÿæêîé ôîðìû ïðî-
ÿâëåíèÿ êèáåðáóëëèíãà — óãðîç æèçíè è çäîðî-
âüþ íåñîâåðøåííîëåòíèõ, âûñêàçûâàåìûõ â âèð-
òóàëüíîé ñðåäå, òî òàêîå äåÿíèå ìîæíî êâàëè-
ôèöèðîâàòü ïî ñò. 119 ÓÊ ÐÔ.

Ìû îáðàòèëèñü ê íà÷àëüíèêó «Óïðàâëåíèÿ Ê»
ÓÌÂÄ Ðîññèè ïî Õàáàðîâñêîìó êðàþ Â.Ì. Ìàëü-
öåâó, êîòîðûé ïîÿñíèë, ÷òî íà ñåãîäíÿøíèé äåíü
åùå íå ñëîæèëàñü ñóäåáíî-ñëåäñòâåííàÿ ïðàêòè-
êà ïî ïðèâëå÷åíèþ êèáåðïðåñòóïíèêîâ ê óãîëîâ-
íîìó íàêàçàíèþ ïî äàííîé ñòàòüå ÓÊ ÐÔ, ïî-
ñêîëüêó îñîáóþ ñëîæíîñòü äëÿ êâàëèôèêàöèè
ïðåäñòàâëÿåò âîïðîñ óñòàíîâëåíèÿ ðåàëüíîñòè
âûñêàçàííîé óãðîçû. Íàïðèìåð, åñëè êèáåðïðå-
ñòóïíèê íåîäíîêðàòíî ðàññûëàë ïîòåðïåâøåìó
ñîîáùåíèÿ íåäâóñìûñëåííî óãðîæàþùåãî õàðàê-
òåðà, ïðè ðàññëåäîâàíèè ìîãóò áûòü óñòàíîâëå-
íû îáúåêòèâíûå îáñòîÿòåëüñòâà íåâîçìîæíîñòè
ïðèâåäåíèÿ äàííûõ óãðîç â æèçíü. Ñëåäîâàòåëü-
íî, òàêîå äåÿíèå íå ìîæåò áûòü êâàëèôèöèðîâà-
íî êàê óãîëîâíîå ïðåñòóïëåíèå ïî ñò. 119 ÓÊ ÐÔ.

Ìåæäó òåì â çàðóáåæíîå çàêîíîäàòåëüñòâî
àêòèâíî âíîñÿòñÿ èçìåíåíèÿ, ïîçâîëÿþùèå çàê-
ðåïèòü ìåðû þðèäè÷åñêîé îòâåòñòâåííîñòè èí-
òåðíåò-òðîëëåé. Â Ðîññèè æå äàííûé âîïðîñ ïî-
ïðåæíåìó îñòàåòñÿ ëèøü íà óðîâíå îáùåñòâåí-

íûõ îáñóæäåíèé, ñîöèàëüíî-çíà÷èìûõ èíèöèà-
òèâ è ïðîåêòîâ.

Â ÷àñòíîñòè, â ßïîíèè ñ 2008 ã. äåéñòâóåò
«Çàêîí î ïîääåðæêå çäîðîâîé èíòåðíåò-ñðåäû
äëÿ ìîëîäåæè», ïðåäóñìàòðèâàþùèé äîïóñê íå-
ñîâåðøåííîëåòíèõ â ñåòü (â òîì ÷èñëå ïîñðåä-
ñòâîì ìîáèëüíîãî Èíòåðíåòà) òîëüêî ïðè íàëè-
÷èè ïðåäóñòàíîâëåííûõ ïðîãðàììíûõ ôèëüòðîâ.
Äàííûé çàêîí òàêæå âîçëàãàåò íà ïðîâàéäåðîâ
è âëàäåëüöåâ ñåðâåðîâ îáÿçàííîñòü ïî îáåñïå÷å-
íèþ áåçîïàñíîãî äîñòóïà ê ÈÒÊÑ5.

Çàêîí Íîâîé Çåëàíäèè «Î âðåäíûõ öèôðîâûõ
êîììóíèêàöèÿõ» 2015 ã. ïðåäóñìàòðèâàåò àäìè-
íèñòðàòèâíóþ îòâåòñòâåííîñòü äëÿ âëàäåëüöåâ
ñàéòîâ â âèäå øòðàôà â ðàçìåðå äî  33,5 òûñ. äîëë.
äëÿ ôèçè÷åñêèõ è äî  134 òûñ. äîëë. äëÿ þðèäè-
÷åñêèõ ëèö, åñëè èõ ïîëüçîâàòåëÿì áûë ïðè÷èíåí
«öèôðîâîé âðåä», â òîì ÷èñëå êèáåðáóëëèíã,
òðîëëèíã, îñêîðáèòåëüíûå êîììåíòàðèè6 è ò.ï.

Â 2017 ã. Ìîëîäåæíûì ïàðëàìåíòîì ïðè Ãî-
ñóäàðñòâåííîé Äóìå ÐÔ áûë âíåñåí íà ðàññìîò-
ðåíèå çàêîíîïðîåêò îá óñòàíîâëåíèè àäìèíèñ-
òðàòèâíîé îòâåòñòâåííîñòè çà òðàâëþ, â òîì ÷èñ-
ëå â Èíòåðíåòå7, êîòîðûé íàøåë îòðàæåíèå âî
ââåäåíèè Ôåäåðàëüíûì çàêîíîì îò 18 ìàðòà
2019 ã. ¹ 28-ÔÇ ÷àñòåé 3—5 â ñò. 20.1 «Ìåëêîå
õóëèãàíñòâî» ÊîÀÏ ÐÔ.

Äàííûå íîðìû ïðåäóñìàòðèâàþò îòâåòñòâåí-
íîñòü çà îäíî-, äâóõ- è ìíîãîêðàòíîå ðàñïðîñò-
ðàíåíèå â èíôîðìàöèîííî-òåëåêîììóíèêàöè-
îííûõ ñåòÿõ èíôîðìàöèè, âûðàæåííîé â íåïðè-
ëè÷íîé ôîðìå è îñêîðáëÿþùåé ÷åñòü è äîñòî-
èíñòâî ëè÷íîñòè, ÿâíîå íåóâàæåíèå ê îáùåñòâó
è ãîñóäàðñòâó è ò.ä., åñëè îíè íå ñîäåðæàò â ñåáå
ïðèçíàêîâ ïðåñòóïëåíèÿ. Ïðèìå÷àòåëüíî, ÷òî
çàêîíîäàòåëü îòíåñ äàííîå äåÿíèå ê õóëèãàíñòâó,
à íå îñêîðáëåíèþ, ïðåäóñìîòðåííîìó ñò. 5.61
ÊîÀÏ ÐÔ.

Íà íàø âçãëÿä, ïðîáëåìà êèáåðáóëëèíãà íå-
äîîöåíèâàåòñÿ çàêîíîäàòåëÿìè. Êèáåðáóëëèíã
ìîæåò èìåòü òÿæêèå, çà÷àñòóþ íåîáðàòèìûå ïî-
ñëåäñòâèÿ, ê êîòîðûì ìîæíî îòíåñòè, â «ëó÷øåì
ñëó÷àå», ïñèõîëîãè÷åñêèå òðàâìû, êîòîðûå ìîãóò
èñêàëå÷èòü âñþ ïîñëåäóþùóþ æèçíü ðåáåíêà; à â
õóäøåì, íàèáîëåå ñòðàøíîì ñëó÷àå, — äîâåäåíèå
ïîäðîñòêà (ðåáåíêà) äî ñàìîóáèéñòâà èëè æå âîñ-
ïèòàíèå æåðòâû êàê àãðåññîðà íîâîãî òèïà — ýê-
ñòðåìèñòà-ñîöèîôîáà èëè êèáåðøóòåðà.

Ñðàáàòûâàåò ïðèíöèï ñîöèàëüíîé äåäîâùè-
íû: â÷åðàøíèå æåðòâû ñàìè íà÷èíàþò ìñòèòü,
ñòàíîâÿñü, ïîðîé äàæå áóëüøèìè àãðåññîðàìè.
Îíè ñîçäàþò íîâûå äåñòðóêòèâíûå ãðóïïû â ñî-
öèàëüíûõ ñåòÿõ, ïðèâëåêàþò åäèíîìûøëåííè-
êîâ, ðàñïðîñòðàíÿþò èíôîðìàöèþ, ïðèçâàííóþ
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ðàçæå÷ü ñîöèàëüíóþ âðàæäó ïî îòíîøåíèþ ê
îòäåëüíîìó ÷åëîâåêó èëè ãðóïïå ëèö.

Òàê, ïî äàííûì Îòäåëà «Ê» òîëüêî çà ïîëãî-
äà 2018 ã. â 67% ñóáúåêòàõ Ðîññèè áûëî âûÿâëå-
íî áîëåå 500 ïîäðîñòêîâ, ÿâëÿâøèõñÿ îðãàíèçà-
òîðàìè êèáåðáóëëèíãà8.

Â Ðåñïóáëèêå Ìîðäîâèÿ äåâî÷êà-èíâàëèä,
îáó÷àþùàÿñÿ íà äîìó, ñîçäàëà â îäíîé èç ñîöñå-
òåé ãðóïïó, îñíîâíîé öåëüþ êîòîðîé áûë ïðè-
çûâ ê íàñèëèþ â øêîëàõ — â îòíîøåíèè îäíî-
êëàññíèêîâ è ó÷èòåëåé.

Â ×èòå äåâÿòèêëàññíèöà, èçó÷èâ «îïûò»
øêîëüíèêîâ èç äðóãèõ ñòðàí, ñòàëà ðàñïðîñò-
ðàíÿòü â ñîöèàëüíîé ñåòè èíôîðìàöèþ î ñïî-
ñîáàõ ñîâåðøåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé â
îòíîøåíèè äåòåé èç ñâîåé øêîëû è ïðèçûâà-
ëà ê íèì. Â áåñåäå ñ ïðåäñòàâèòåëÿìè ïðàâîîõ-
ðàíèòåëüíûõ îðãàíîâ, ïñèõîëîãîì, ïåäàãîãîì
è ðîäèòåëÿìè äåâî÷êà ïðèçíàëàñü, ÷òî â íà-
÷àëüíîé øêîëå îäíîêëàññíèêè èçäåâàëèñü è
óíèæàëè åå, îíà íåíàâèäèò èõ è õî÷åò îòî-
ìñòèòü. Ïîäîáíûå ôàêòû ïîñòåïåííî ïðèîá-
ðåòàþò «îòòåíîê îáûäåííîñòè», ïåðåñòàâàÿ
áûòü ÷åì-òî ðåçîíàíñíûì.

Íà íàø âçãëÿä, óãîëîâíîå çàêîíîäàòåëüñòâî â
ñôåðå çàùèòû ÷åñòè, äîñòîèíñòâà è çäîðîâüÿ íå-
ñîâåðøåííîëåòíèõ îò êèáåðáóëëèíãà äîëæíî ðàç-
âèâàòüñÿ, ïîñêîëüêó âûøåïåðå÷èñëåííûå ñîñòà-
âû íå ïîçâîëÿþò îõâàòèòü îòäåëüíûå äåÿíèÿ, âû-
ñòóïàþùèå ïðîÿâëåíèåì êèáåðáóëëèíãà â îòíî-
øåíèè äåòåé è ïîäðîñòêîâ, êàê íàèáîëåå ïîäâåð-
æåííîé êèáåðóãðîçàì êàòåãîðèè ïîòåðïåâøèõ.

Ñ íàøåé òî÷êè çðåíèÿ, íåîáõîäèìî çàêðå-
ïèòü â óãîëîâíîì çàêîíå ïîíÿòèå «îñêîðáëåíèå
íåñîâåðøåííîëåòíåãî ëèöà», à òàêæå â ÷. 3 ñò.
119 ÓÊ ÐÔ â êà÷åñòâå êâàëèôèöèðóþùåãî ïðè-
çíàêà çàêðåïèòü ñîâåðøåíèå äåÿíèÿ ïîñðåäñòâîì
èñïîëüçîâàíèÿ èíôîðìàöèîííî-òåëåêîììóíè-
êàöèîííûõ ñåòåé (âêëþ÷àÿ ñåòü Èíòåðíåò) â îò-
íîøåíèè íåñîâåðøåííîëåòíåãî ëèöà.
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