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Die Digitalisierung wird die maritime Branche grundlegend verandern. Um allerdings
das volle Potenzial der Digitalisierung nutzen zu kénnen, braucht es einen Handlungs-
rahmen. Zu diesem Zweck wurde die Studie »Digitale Kiiste 2030« erstellt. Auf Grund-
lage dreier Szenarien zur Digitaliserung der maritimen Industrie wurde eine Leitvision
entwickelt. Diese Leitvision beschreibt den Zustand, in dem sich die maritime Wirt-
schaft im Jahr 2030 befinden soll, und sie beriicksichtigt unter anderem eine verbesser-
te Emissionsbilanz und eine optimierte Verkehrs- und Logistiksteuerung.

Autoren

Die Autoren arbeiten am
neuen Oldenburger DLR-
Institut »Systems Engineering
fur zukunftige Mobilitét«.
Matthias Steidel ist dort

Wissenschaftlicher Mitarbeiter.

Prof. Dr-Ing. Axel Hahn ist
Institutsleiter und Professor an
der Universitat Oldenburg.
Susanne Berner ist
Forschungsreferentin.

matthias.steidel@dlr.de

38

Schifffahrt 4.0 | SeeraumUberwachung | Echtzeitinformationen | Cybersicherheit
shipping 4.0 | maritime surveillance | real-time information | cyber security

Digitalisation will fundamentally change the maritime industry. However, in order to be able to use the full po-
tential of digitalisation, a framewaork for action is needed. To this end, the study »Digitale Kiste 2030« was pre-
pared. A guiding vision was developed based on three scenarios for the digitalisation of the maritime industry.
This guiding vision describes the state in which the maritime industry should be in 2030 and takes into ac-
count,among other things, an improved emissions balance and optimised traffic and logistics management.

Das Wanken der globalen Lieferketten (UNCTAD
2021), die Emissionsbilanz der Schifffahrt (UNCTAD
2020; VSM 2021), Auftragsflauten und Insolvenzen
deutscher Werften (BMWi 2021) und die Infrage-
stellung gewachsener geopolitischer Strukturen
(Stevenson 2020): All das sind Herausforderungen
der heutigen Zeit, die die maritime Wirtschaft
noch mindestens die kommenden zehn Jahre be-
gleiten werden. Die Digitalisierung der gesamten
Branche bahnt sich langsam, aber sicher den Weg
und wird den Markt, so wie wir ihn heute kennen,
disruptiv verandern. Dadurch ist die Digitalisierung
aber auch eine Chance, welche die Branche nut-
zen kann, um die groBBen Verdnderungen und He-
rausforderungen der heutigen Zeit zu bewaltigen.
Um das volle Potenzial der Digitalisierung nutzen
zu kodnnen, muss allen Beteiligten ein grundsatz-
licher Handlungsrahmen aufgezeigt werden, an
dem sie sich orientieren konnen.

Die Studie »Digitale Kiste 2030« bietet der Wirt-
schaft, Politik und Forschung einen solchen Hand-
lungsrahmen, der auf drei Szenarien fir mogliche
Zukunftsentwicklungen und einer visiondren Be-
trachtung der maritimen Industrie basiert. Aus-
gehend vom heutigen technologischen, wirt-
schaftlichen und (global-)politischen Zustand der
maritimen Wirtschaft, werden mittels der Szenario-
technik (Gausemeier und Plass 2014) drei Zukunfts-
szenarien entwickelt. Diese dienen als Grundlage
fur die Entwicklung der Leitvision »Sichere Digitale
Kiste 2030« Die empirische Basis der Leitvision

bilden Interviews, Fragebdgen und Workshops,
an denen Stakeholder und Expertinnen aus Wirt-
schaft, Politik und Forschung teilnahmen. 21 Ins-
titutionen wurden in einem Interview direkt zu
den Chancen und Herausforderungen der Digita-
lisierung befragt, weitere 14 gro3e Unternehmen,
Verbdande und Forschungseinrichtungen wirkten
in Form eines Onlinefragebogens an der Visions-
generierung mit. In einem Workshop erarbeiteten
40 Teilnehmende aus Politik, Wirtschaft und For-
schung weitere Digitalisierungsbedarfe der Bran-
che, welche direkt in der Leitvision bertcksichtigt
werden. Eine abschlieBende gemeinsame Be-
trachtung der drei Zukunftsszenarien und der Leit-
vision lassen konkrete Handlungsempfehlungen
zur proaktiven und erfolgreichen Gestaltung der
Digitalisierung und Weiterentwicklung Deutsch-
lands maritimer Wirtschaft ableiten.

Im Folgenden werden zundchst die drei identifi-
zierten Szenarien zur Digitalisierung der maritimen
Industrie beschrieben, gefolgt von einer Darstel-
lung der Leitvision »Sichere Digitale Kuste 2030«.
Dieser Beitrag schlieft mit einer Ubersicht der ab-
geleiteten Handlungsempfehlungen.

Szenario 1:

Wachstum durch ganzheitliche
Digitalisierung

Das Szenario legt zugrunde, dass die wirtschaft-
lichen Folgen der Corona-Pandemie ausbleiben
und dadurch Investitionen in digitale Technolo-
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gien begunstigen. Die Digitalisierung bewirkt ein
merkliches Wirtschaftswachstum in der Branche
Technologien sorgen nicht nur fur mehr Effizienz,
sondern leisten auch einen essenziellen Beitrag
zum Klima- und Umweltschutz sowie zur mariti-
men Sicherheit. Als Basis hierfur dienen techno-
logische Innovationen aus den Bereichen der
echtzeitfahigen ~ Kommunikationstechnologien,
der Sensorik, des Green Shippings und der Platt-
formokonomien.

Ein wesentliches Element fur diese positive
Entwicklung ist die Berticksichtigung von Cyber-
sicherheit. Digitale Innovationen sind sicher, weil
ihre Entwicklung auf dem Grundsatz »Security by
Design« beruht. Bei diesem Konzept werden im
Rahmen der Entwicklung unterschiedliche Sicher-
heitsstrategien und -technologien bertcksichtigt.
Das fur den Anwendungsfall beste Sicherheitskon-
zept wird ausgewadhlt und in die Architektur inte-
griert (Santos et al. 2017). Sobald sich die digitalen
Innovationen im Einsatz befinden, decken regel-
mafige Sicherheitsaudits potenzielle Schwachstel-
len und Sicherheitsltcken auf, die so geschlossen
werden kdnnen. Das unumgangliche Bewusstsein
fur Cybersicherheit ist auf allen Ebenen in der ma-
ritimen Branche verankert und bildet die Grundvo-
raussetzung fur entsprechende Anstrengungen.

Verlassliche politische Rahmenbedingungen er-
maoglichen eine erfolgreiche Digitalisierung. Die
legislativen Gremien auf EU-, Bundes- und Lan-
desebene stellen klare und einheitliche Regulie-
rungen sicher. Des Weiteren schafft die Politik ein
Ambiente, das die Digitalisierung und ihre Umset-
zung im maritimen Umfeld positiv flankiert. Dies
schlie8t entsprechende Forschungs- und Forder-
programme ein.

Szenario 2:
Digitale Inseln in einer analogen Welt
Kontrdr zum ersten Szenario zeigt das zweite Sze-
nario eine sich entwickelnde weltwirtschaftliche
Rezession, die vergleichbar mit der Finanzkrise
2008 ist und durch die Corona-Pandemie ver-
ursacht wird. Notwendige Investitionen in Tech-
nologien und Innovationen, auch im Bereich der
Schifffahrt, werden nur unzureichend realisiert.
Aufgrund fehlender Standards und Interoperabili-
tat dominieren digitale Insellésungen die System-
landschaft der maritimen Wirtschaft, was eine
vollstandige Digitalisierung der analogen Prozesse
logischen und digitalen Innovationen hat indes
nicht nur diese eine negative Auswirkung auf die
Wirtschaftlichkeit der maritimen Branche, denn
parallel wird das Potenzial zur Reduktion von Emis-
sionen durch Prozessrestrukturierung und -opti-
mierung basierend auf Digitalisierung verschenkt.
Der Investitionsstau in moderne Technologien
geht mit einer systematischen Vernachldssigung
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Szenario 1: Wachstum durch

ganzheitliche Digitalisierung

Abb. 1: Szenario 1 - Wachstum durch ganzheitliche Digitalisierung

der Cybersicherheit einher: Die Unternehmen sind
sich zwar der wachsenden Gefahr, Zielscheibe von
Cyberkriminalitdt zu werden, bewusst, jedoch wird
diese Gefahr aus Kostengriinden wissentlich baga-
tellisiert.

Die Politik verabschiedet finanzielle Hilfen und
Konjunkturpakete, fur die Geld aus den Innovati-
ons- und Forderprogrammen genommen wird.
Forschungs- und Entwicklungsarbeiten in den
grol3en Unternehmen werden eingeschrankt, was
eine Innovationsflaute in Deutschland zur Folge
hat. EU-weit existiert keine maritime Gesamtstra-
tegie zur Starkung der Wettbewerbsféhigkeit und
zur Innovationsfoérderung. Die EU konzentriert sich
hauptsachlich auf die Bewdltigung der wirtschaft-
lichen Krise und fordert lediglich verschiedene
Einzelprojekte, die als Leuchtturmprojekte aus-
gewiesen werden. GewUnschte Effekte durch die
Forderung einzelner groBerer Forschungsvorha-
ben bleiben wegen einer nicht vorhandenen ma-
ritimen europdischen Gesamtstrategie aus.

Szenario 3:

Digitale Ambivalenz und
(geo-)politischer Stillstand

Seit 2008 ist Europa krisengeschuttelt: Finanz- und
Wirtschaftskrise, Eurokrise, Flucht- und Migrations-
krise, Brexit und bis heute die Pandemie — die EU
geht aus der Perspektive der Bevolkerung jeweils
geschwdcht aus diesen Krisen heraus. Infolge-
dessen setzen sich in den meisten Staaten der EU
nationale Krafte mit dem Vorhaben, die eigene
Wirtschaft zu starken, verstarkt durch, wahrend sie

Szenario 2: Digitale Inseln

in einer analogen Welt

Abb. 2: Szenario 2 - Digitale Inseln in einer analogen Welt
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Szenario 3: Digitale Ambivalenz

Abb. 3: Szenario 3 — Digitale Ambivalenz und (geo-)politischer Stillstand
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gleichzeitig nicht mehr an europdischer oder glo-
baler Kooperation interessiert sind. Auf globaler
Ebene bildet sich eine multipolare Ordnung her-
aus, in der starke Staaten wie die USA, China oder
Russland ihre Interessen verfolgen und dabei nur
noch selten die Idee global verbindlicher Normen
und Regulierungen und Kooperation verfolgen.

Als Konsequenz dieser Verdnderung werden
Digitalisierung und Wirtschaft zwar in nationalen
Leuchtturmprojekten unterstitzt und gefordert,
aber die fehlende internationale Einbettung fuhrt
zur Schwéachung vieler exportorientierter Bran-
chen. Obwohl die Digitalisierung in Inselldsungen
vorangetrieben wird, treten durch einen unglei-
chen Ausbau und weiterfiihrend fehlende Regu-
lierung neben wachstumsfordernden  Effekten
auch negative Folgen der Digitalisierung auf. Dies
betrifft zum einen die Bereiche des Datenschut-
zes und der staatlichen Uberwachung, und zum
anderen 6konomische, dkologische und soziale
Negativeffekte von Digitalisierung. Insgesamt wird
Digitalisierung also verstarkt ausgebaut, fihrt aber
zu gemischten, teilweise stark dysfunktionalen Ef-
fekten, die sowohl gesamtgesellschaftlich als auch

Die ungleiche Digitalisierung ist von ausblei-
bender Vernetzung und Standardisierung gekenn-
zeichnet und resultiert in einer Sicherheitsland-
schaft, die auf lokale Expertise, Ressourcen und
Motivation angewiesen ist. Volkswirtschaftlich
werden in dieser Situation bestimmte Kostenre-
duktionseffekte nicht erzielt, so dass ein Sicher-
heitsausbau insgesamt kostspieliger wird als in
einer kooperativen Umgebung. Folglich entsteht
eine sehr ungleiche Sicherheitslandschaft: Zentren
hoher Sicherheit sind umgeben von wenig resi-
lienten Peripherien.

Vision: Sichere Digitale Kiiste 2030

Grundsatzlich beschreibt die Leitvision einen
realistisch anzustrebenden und gleichzeitig idea-
lisierten Zustand der maritimen Wirtschaft im
Jahr 2030. In ihrer Gesamtheit gibt die Vision die
Stol3richtungen fur die Digitalisierung fur die Wirt-
schaft, Politik und Forschung vor. Insbesondere
Technologien, durch die Prozesse umstrukturiert
und optimiert werden, haben unmittelbar nach ei-

ner Markteinflhrung einen positiven Effekt auf die
Emissionsbilanz. Die Einfihrung von standardisier-
ten, echtzeitfahigen und interoperabilitatsfahigen
Plattformokonomien erlaubt die Transformation
einer emissionsbezogenen Optimierung der ge-
samtem maritimen Verkehrs- und Logistiksteue-
rung an Land und auf See. Durch intelligente und
kooperative Verkehrsleitsysteme kdnnen Schiffs-
ankunftszeiten prazise und treibstoffoptimiert
geplant werden. Echtzeitféhige Plattformtech-
nologien etablieren sich dartber hinaus auch als
wirkungsvolles Werkzeug fir den Meeresschutz,
wahrend intelligente, auf kinstlicher Intelligenz
basierende Algorithmen illegales Fischen und il-
legale Mllentsorgung auf See zuverldssig erken-
nen. Der kustennahe Verkehr in Deutschland wird
nach erfolgreicher Erprobungsphase mit moder-
nen Schiffen emissionsfrei und hochautomatisiert
abgewickelt, was das Ergebnis der Férderung von
Innovationen im Bereich alternativer Antriebe ist.
Diese hochtechnisierten Schiffe werden von deut-
schen Werften gebaut, die durch Foérderprogram-
me des BMWi in den Bereichen Schiffbau und
Meerestechnik unterstitzt werden.

Schifffahrt 4.0 zeichnet sich durch volldigitali-
sierte Schiffe und Schifffahrtswege aus. Der »Full
Digital Twin« ermoglicht eine Echtzeit-Betriebs-
Uberwachung an Bord und Land. Die Daten, die
wahrend der Fahrt durch echtzeitféhige Sensoren
auf den Schiffen gesammelt werden, sind hochdi-
mensional, kostbar und werden gewinnbringend
durch die Nutzung von Big-Data-Technologien
eingesetzt. Anwendungsfelder sind: Predictive
Maintenance, Fleet Monitoring, Fleet Manage-
ment und SeeraumUberwachung in Echtzeit.
Hierfir notwendige landseitige Voraussetzungen
sind die Digitalisierung des Seeraumes und echt-
zeitfadhige Management-, Leit- und Sicherungs-
technologien. Digitalisierte Schifffahrt der Zukunft
bedeutet analog zu anderen Verkehrsbereichen
eine enge Vernetzung der Fahrzeuge mit der In-
frastruktur, aus der komplexe Produkte entstehen,
die hohes Systemverstandnis voraussetzen und er-
hebliches wirtschaftliches Potenzial bieten. Schiff-
fahrt 4.0 beinhaltet eine innovative Seeraumiber-
wachung in Echtzeit, unabdingbar fir Sicherheit
und Effizienz in der deutschen Nord- und Ostsee.
Intelligente Algorithmen erkennen automatisch
gefahrliche Schiffsbegegnungssituationen auf See
und unterstltzen kooperativ bei der Auflosung
dieser Situationen. Moglich gemacht wird diese
Art der SeeraumUberwachung durch echtzeitfa-
hige Kommunikationstechnologien und moderne
Verkehrstiberwachungszentren. Die Entwicklung
und der Betrieb hochautomatisierter Schiffe in der
deutschen Nord- und Ostsee ist ein wesentliches
Erzeugnis aus industrienaher Forschung und Ent-
wicklung, ermdglicht durch die Forderprogramme
des BMWi und anderer Ressorts. Durch Innovatio-
nen in Forschung und Entwicklung machen deut-

Hydrographische Nachrichten



sche Unternehmen und Forschungseinrichtungen
hochautomatisierte Schiffe autark. Die Forder-
programme sorgen fur eine technologisch hoch-
spezialisierte Verantwortung deutscher Werften
und Zulieferfirmen und einen Hightech-Schiffbau
»made in Germanyx.

Moderne und sichere Plattformtechnologien
gewdhren den sicheren Austausch von Informa-
tionen zur effizienten Prozessgestaltung durch
Netzwerkeffekte. Plattformen sammeln Echtzeit-
informationen Uber die Schiffe (beispielsweise An-
kunftszeiten und Ladungsdetails) und stellen sie
allen Beteiligten zur Verfiigung. Die Moglichkeiten
der Seeraumiberwachung sowie innovativer ma-
ritimer Verkehrsleitsysteme potenzieren sich durch
die Nutzung solcher Plattformtechnologien um
ein Vielfaches. Es entsteht ein kooperativ agieren-
des System fir die deutsche Nord- und Ostsee,
das den Verkehr in Abhangigkeit der Verkehrslage
sicher und effizient leitet. Potenzielle Gefahren-
lagen auf See kdnnen nahezu in Echtzeit identifi-
ziert werden und gewdhren das schnellstmogliche
Einleiten entsprechender MaRnahmen. Die in der
maritimen Wirtschaft entstandene Plattformoko-
nomie funktioniert nur, weil technologische Stan-
dards Interoperabilitdt zwischen den Systemen
erlauben. In dieser Plattformodkonomie entstehen
Daten, die gewinnbringend zur Prozessoptimie-
rung eingesetzt werden. Als Grundlage hierfur
existiert ein ausbalanciertes Verhaltnis zwischen
Datenschutz, -sicherheit und -nutzung, welches
entsprechend staatlich reguliert ist.

Big Data gestattet den Ausbau von Echtzeittech-
nologien und die Vernetzung von Prozessen und
Verfahren fur Effizienzsteigerungen, wobei ins-
besondere der Zielkonflikt zwischen Datenschutz
und -nutzung aufgeldst wird, um Blockaden zu
Uberwinden. Das Beduirfnis nach Schutz individu-
eller Daten, dessen Erfullung gerade in Deutsch-
land eine Bedingung gesellschaftlicher Akzeptanz
ist, wird auf die Weise bedient, dass parallel die in-
dustrielle Nutzung der Daten moglich bleibt. Dies
wird durch Mafinahmen zur Steigerung der Daten-
sicherheit und klare Regulierungen zum Daten-
eigentum ermdglicht.

Erfolgreiche Digitalisierung setzt ebenso erfolg-
reiche Cybersicherheit voraus. Cybersicherheit
ist in Deutschland ein integrierter Prozessschritt
auf dem Weg zur Digitalisierung. Kritische Sys-
teme und Infrastrukturen an Bord, im Hafen und
in den Kommunikationsnetzen sind gegen exis-
tenzbedrohende Risiken geschitzt. RegelmaRige
systematische Bedrohungsanalysen, die Schwach-
stellen offengelegen, sind hier fundamental. Es
werden Mechanismen installiert (»Intrusion De-
tection Systems), die eine rasche Entdeckung der
Angriffe sicherstellen und so deren Auswirkungen
minimalisieren. Bei allen Akteuren der Branche
dominiert ein starkes Bewusstsein fir die Not-
wendigkeiten der Cybersicherheit. Infolgedessen
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ist die Triade der Cybersicherheit — bestehend aus
Pravention, Detektion und Reaktion — in alle rele-
vanten Fertigungsschritte implementiert. Elemen-
tare Prinzipien der Cybersicherheit wie »Security
by Designg, »Security by Default« und »Defense in
Depth« sind als fester Bestandteil in Entwicklungs-
prozesse integriert.

Die Forschung und Entwicklung von technolo-
gischen Innovationen zur Digitalisierung werden
in Deutschland gezielt durch die Politik gefordert,
wobei sich insbesondere die Férderung von risiko-
reichen Vorhaben als Innovationsinkubator erweist.
Vor allem rentiert sich fur risikoreiche Forschungs-
und Entwicklungsvorhaben die Einrichtung eines
Venture Capital Fonds. Staatliche Vertretung in
Standardisierungsgremien und Schifffahrtsorgani-
sationen pladieren fiir entstandene Innovationen
zur Einbindung in Standards und Regelungen.
Ziel politischer Foérderung ist dabei in der Gesamt-
schau, alle drei Bereiche des »Nachhaltigkeitsdrei-
ecks« gleichermaRen zu férdern: Okologisch, Gko-
nomisch und sozial. In der politischen Férderung
geht es darum, Zielkonflikte zwischen diesen drei
Bereichen zu minimieren.

Handlungsempfehlung fiir die
Erschaffung einer sicheren Digitalen
Klste
Mit der Vision »Sichere Digitale Kiiste 2030« existie-
ren Leitlinien, die die Stofrichtung der maritimen
Wirtschaft im Rahmen der Digitalisierung vorge-
ben. Die drei Szenarien beschreiben im Gegensatz
dazu mégliche Zukunftsentwicklungen der mariti-
men Wirtschaft. Fur die Politik und Wirtschaft be-
steht eine doppelte Herausforderung: Zum einen
stellt sich die Frage, wie der idealisierte Zustand
aus der Leitvision erreicht werden kann. Auf der
anderen Seite mussen bei diesen Bestrebungen
die negativen Entwicklungsmdglichkeiten der ma-
ritimen Wirtschaft proaktiv vermieden werden bei
gleichzeitiger Umsetzung der positiven Aspekte,
die sich jeweils aus den drei Szenarien ergeben.
Die im Folgenden formulierten Handlungsemp-
fehlungen adressieren diese Herausforderung und
sollen der Wirtschaft, Politik und Forschung als
Orientierungshilfe fur zukinftige Aktivitdten die-
nen. Es werden dabei die Felder Politik, Wirtschaft,
Technologie und Sicherheit adressiert. In den
Feldern der Wirtschaft, Technologie und Sicher-
heit kdnnen dartber hinaus Leuchtturmprojekte
identifiziert werden, die wegweisende Vorhaben
sind und konkrete Umsetzungsmaoglichkeiten der
Handlungsempfehlungen darstellen.

Empfehlungen fur die Politik:

- Verstarkung der Forschungs- und Entwicklungs-
forderprogramme fir digitale Innovationen;

- ressortibergreifendes Handeln;

- Koordination der internationalen Normierun-
gen, Standardisierungen und Regulierungen;
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- Herstellung einer ausgewogenen Balance
zwischen Datenschutz, Datennutzung, Daten-
sicherheit und Dateneigentum.

Empfehlungen fir die Wirtschaft:

- Der Schiffbau muss die Technologiefhrer-
schaft fir smarte, digitale und grine Hightech-
Schiffe beanspruchen.

Leitvorhaben Green Shipping:
Energieeinheit/Modularer Umristsatz fir neue
Energietrager.

- Deutschland wird Vorreiter in einer smarten,
digitalen, griinen und hochautomatisierten
kustennahen Schifffahrt.

Leitvorhaben Schifffahrt der ncichsten Generation:
Ausschreibung von geplanten offentlich finan-
zierten Fahrzeugen als autonome Einheit.

Empfehlungen zur Technologieentwicklung:

- Fldachendeckender Ausbau von modernen
Breitbandkommunikationstechnologien fir die
gesamten deutschen Gewasser, Schifffahrtsstra-
Ben, Hafen und Hinterlandanbindung.
Leitvorhaben Breitband-Internet fiir die gesamten
deutschen Gewadsser.

- Entwicklung, Einfihrung, Verbreitung und
Nutzung von sicheren, digitalen und echtzeitfa-
higen Plattformen in der Maritimen Wirtschaft.
Leitvorhaben Gaia X for the Seas:

Schiffs- und landseitige Umsetzung eines zu-
verldssigen Cloud Stacks.

Empfehlungen hinsichtlich Sicherheit:

« »Sicherheit Made in Germanyx« als Qualitatssie-
gel entwickeln.
Leitvorhaben Digitaler Zwilling Deutsche Kuiste.
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sicherheit.
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- Cybersicherheit férdern und implementieren.
Leitvorhaben Cybersicherheits-Standards und
Training fir maritime Systeme.

Digitalisierung muss als Chance gesehen werden,
einen wettbewerbsfahigen maritimen Transport
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Handlungsempfehlungen haben das Potenzial,
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