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Resumen – La sociedad de la información cada vez depende 
más de los Sistemas de Gestión y Análisis del Riesgo al que se 
encuentran sometidos sus principales activos de información, y 
poder disponer de estos sistemas ha llegado a ser vital para la 
evolución de las PYMES. Sin embargo, este tipo de compañías 
requiere que estos sistemas estén adaptados a sus especiales 
características, y teniendo en cuenta la existencia de riesgos 
derivados no sólo de la propia PYME, sino riesgos externos de 
otras empresas que colaboran con ella, mediante relaciones de 
asociatividad y jerarquía. De esta forma, obtendremos un análisis 
de riesgo de mayor calidad (y reduciendo su coste) empleando 
conceptos avanzados como “Algoritmos asociativos” y “Redes 
sociales empresariales”. En este artículo presentamos los 
resultados obtenidos tras aplicar el método de investigación 
“Revisión Sistemática de la Literatura” de las propuestas 
científicas orientadas a análisis de riesgos TIC Asociativos y 
Jerárquicos, publicadas en los últimos 5 años.

Palabras clave — Cibersecurity, Information Systems Security 
Management, ISMS, Risk Analysis, SME, ISO27001, ISO27002, 
ISO27005, Magerit.

I. INTRODUCCIÓN

Para las empresas, es muy importante implantar controles 
de seguridad que les permitan conocer y controlar los riesgos a 
los que pueden estar sometidas [1-3]. Pero la implantación de 
estos controles no es suficiente, siendo necesarios sistemas 
que gestionen la seguridad a lo largo del tiempo, de modo que 
les permitan reaccionar ágilmente ante nuevos riesgos, 
vulnerabilidades, amenazas, etc. [4]. Sin embargo, la mayor 
parte de las empresas tienen sistemas de seguridad caóticos 
creados sin unas guías adecuadas, sin documentación y con 
recursos insuficientes [5]. Los controles clásicos se muestran 
por sí solos insuficientes para dar unas mínimas garantías de 
seguridad, en especial en sectores como el de la salud [6, 7].
Las herramientas de seguridad existentes en el mercado 
ayudan a solucionar parte de los problemas de seguridad, pero 
nunca afrontan el problema de una manera global e integrada. 
Por último, la enorme diversidad de estas herramientas y su 
falta de integración suponen un enorme coste en recursos para 
poderlas gestionar.

Por lo tanto, a pesar de que la realidad ha demostrado que 
para que las empresas puedan utilizar las tecnologías de la 

información y las comunicaciones con garantías es necesario 
disponer de guías, métricas y herramientas que les permitan 
conocer en cada momento su nivel de seguridad y las 
vulnerabilidades que aún no han sido cubiertas [8], el nivel de 
implantación con éxito de estos sistemas realmente es muy 
bajo [9]. Este problema se acentúa especialmente en el caso de 
las pequeñas y medianas empresas, que cuentan con la 
limitación adicional de no tener recursos humanos y 
económicos suficientes para realizar una adecuada gestión [5].

Algunos autores [10, 11] sugieren la realización de un 
análisis de riesgos como parte fundamental en la PYME, ya 
que deben tener en cuenta que el valor y la sanción de los 
datos robados o filtrados en una pequeña organización es el 
mismo que para una grande, y por tanto debe tener controlado 
el valor y los riesgos a los que esos activos están sometidos. 
Otros autores [12] proponen la necesidad de desarrollar un 
nuevo modelo de análisis de riesgos orientándolo directamente 
a las PYMES.

Algunos autores [13] sugieren que no es suficiente con 
aplicar un enfoque basado en análisis y gestión de riesgos sino 
que, además de identificar y eliminar riesgos, también esta 
actividad se ha de realizar de manera eficiente, ahorrando 
dinero, consecuencia directa de una correcta gestión de la 
seguridad [14, 15].

Además, en una época en la que la colaboración es vital en 
la situación actual del mercado, es necesario contemplar 
también el riesgo derivado de la relación de la empresa con su 
entorno, sus circunstancias (variantes en cada momento) y con 
otras empresas, bien partners tecnológicos, bien como terceras 
partes en algún servicio que realice la empresa o bien como 
co-participantes en proyectos multi-empresa. 

El tratamiento de estos riesgos de tipo asociativo adquiere 
también especial relevancia con la aparición del Cloud 
Computing, que ha alterado drásticamente la percepción de las 
arquitecturas de infraestructura de Sistemas de Información,
con el consiguiente deterioro de gran parte de la eficacia de los 
mecanismos tradicionales de protección [16].

Añadido a este tipo de riesgo, también es necesario 
gestionar los riesgos de carácter vertical en la jerarquía de 
empresa, donde la actividad de una empresa filial puede 
afectar a la empresa matriz, y viceversa.

De esta manera, el objetivo principal de este trabajo es 
realizar una revisión sistemática de los modelos y 
metodologías existentes o en desarrollo para el análisis y 
gestión de riesgos, contemplando riesgos de carácter 
asociativo y jerárquico, y con orientación a PYMES. 

En este artículo, vamos a llevar a cabo una revisión
sistemática (RS) de la literatura existente en relación con las 
investigaciones en el campo de los Análisis de Riesgos, no 
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sólo con el fin de resumir las pruebas existentes en relación 
con este tema, sino también para proporcionar un marco en el 
que posicionar adecuadamente nuevas líneas de investigación.  

Esta revisión sistemática se va a llevar a cabo mediante el 
uso de las directrices para las revisiones sistemáticas 
propuestas por Kitchenham [17-19], lo que se ha mostrado 
apropiado para investigadores de ingeniería del software. 
Usaremos también un modelo de protocolo de revisión 
desarrollado por Biolchini et al. [20], que facilita la 
planificación y ejecución de las revisiones sistemáticas en la 
ingeniería del software. 

El resto del artículo se estructura de la siguiente forma: En 
la Sección 2 definiremos la pregunta de investigación. En la 
Sección 3 se explica el método de revisión, que se basa en el 
protocolo de investigación, y es aquí donde se definirá la 
estrategia de búsqueda y la selección de estudios. En la 
Sección 4 definiremos los datos a extraer y que se presentarán 
en el resumen de los estudios relevantes. En Sección 5 
presentaremos los resultados de la revisión y un análisis de los 
mismos. Finalmente, en la última sección describiremos las 
principales conclusiones obtenidas. 

II.  PLANIFICACIÓN DE LA REVISIÓN 
En este apartado, se define la pregunta de investigación de 

forma que se focalice el área de interés del trabajo y queden 
definidos tanto el problema a tratar como sus principales 
características. 

 

A. Objeto de la pregunta. 
En esta revisión sistemática se pretende localizar trabajos 

centrados en el desarrollo de modelos y metodologías de 
análisis de riesgos, con el objetivo de que puedan ser aplicadas 
en PYMES y puedan adaptarse a cubrir riesgos asociativos y 
jerárquicos. 

 

B. Premisa de la Revisión Sistemática. 
Podemos definir la pregunta de investigación de este 

trabajo, por tanto, de la siguiente forma: 
 

 
 

Las palabras y conceptos relacionados que se utilizaron 
para formular esta pregunta y que fueron utilizados durante la 
ejecución de la revisión son las siguientes: 
 

 
En el contexto de la revisión sistemática planificada se van 

a observar las propuestas existentes sobre modelos y 
metodologías de análisis de riesgos, haciendo especial 
hincapié en aquéllas orientadas a trabajo con riesgos 
asociativos, riesgos jerárquicos y/u orientadas a PYMES, 
extrayendo las más importantes y procediendo a un posterior 
análisis y comparación de las mismas. La población a analizar 
se compone de las publicaciones presentes en los repositorios 
de las fuentes de datos seleccionadas que estén relacionadas 
con el objetivo de esta revisión. 

Los resultados esperados de esta revisión son conocer las 
propuestas existentes en cuanto a análisis de riesgos 
asociativos y jerárquicos con orientación a PYMES, para 
posteriormente analizarlas y conocer qué comparten y en qué 
difieren, además de identificar necesidades de investigación. 
Las principales áreas de aplicación que se verán beneficiadas 
por los resultados de esta revisión sistemática son las 
relacionadas con la Seguridad de la Información, en especial 
la Gestión de la Seguridad (concretamente los análisis de 
riesgos), así como los expertos en seguridad. A tal fin, se 
proveerá un marco comparativo que permita posicionar 
adecuadamente las nuevas actividades de investigación en 
análisis de riesgos. 

III.  MÉTODO DE LA REVISIÓN 
El método de revisión se basa en el protocolo de 

investigación. En esta etapa definimos la estrategia de 
búsqueda, qué fuentes se utilizarán para identificar los 
estudios primarios, si hubo algunas restricciones, cuáles son 
los criterios de inclusión y exclusión, qué criterios se 
utilizarán para evaluar la calidad de los estudios primarios y 
cómo se extraerán y sintetizarán los datos de los estudios. 
 

A. Selección de fuentes. 
El objetivo de esta fase es seleccionar las fuentes que se 

usarán para realizar la ejecución de la búsqueda de estudios 
primarios.  

El criterio para la selección de las fuentes de búsqueda será 
la posibilidad de consultar los documentos en Internet o en la 
biblioteca digital de la Universidad de Castilla-La Mancha, 
que cuenta con libros electrónicos así como con acceso a las 
bibliotecas digitales de ACM, IEEE, Science@-Direct o 
Elsevier, entre otros; la inclusión motores de búsqueda que 
permitan consultas avanzadas y búsqueda por palabras clave; 
además, editoriales, libros, revistas y conferencias 
recomendadas por expertos en la materia (como los miembros 
de RETISTRUST1, una Red española de expertos en 
Seguridad de la Información). 

La búsqueda de estudios primarios se llevará a cabo 
utilizando motores de búsqueda en web, bases de datos 
electrónicas y búsquedas manuales, tales como búsquedas en 
una revista/conferencia/libro/publicación específica o en 
publicaciones de investigación recomendadas por expertos en 
la materia. 

Finalmente, la lista de fuentes inicial obtenida sobre la cual 
se ejecutará la revisión sistemática es la siguiente: ACM 
digital library, IEEE digital library, Science@Direct, Google 

¿Qué trabajos se han llevado a cabo para desarrollar 
sistemas de análisis de riesgos teniendo en cuenta riesgos 

jerárquicos, asociativos y aplicación en PYMES? 

Risk analysis: risk analysis model, risk analysis 
methodology 
Risk management: risk management model, risk 
management methodology 
Risks: Associative risks, hierarchical risks 
Small & Medium-Sized Business: SMB, SME, PYME 
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Scholar, SREIS symposium, ESORICS symposium, REFSQ 
conference, IEEE International Requirements Engineering 
Conference, ICSE conference, COMPSAC conference, DEXA 
conference, WOSIS workshop, ICCSA conference, 
Requirements Engineering Journal, Computer Standards & 
Interfaces Journal, Computers & Security. 
 

B. Selección de estudios. 
Una vez que se han sido definidas las fuentes, es necesario 

describir el proceso y el criterio que vamos a seguir en la 
ejecución de la revisión para la selección y evaluación de los 
estudios. 

En primer lugar, se combinaron las palabras clave 
seleccionadas con conectores AND y OR para obtener la 
cadena de búsqueda, como se muestra a continuación: 
 

 
 

El procedimiento para la selección de estudios empleado 
comienza con la adaptación de la cadena de búsqueda al motor 
de búsqueda de la fuente y la ejecución de la consulta, 
limitando la búsqueda a trabajos publicados en los últimos 5 
años. Los criterios de inclusión y exclusión deberían basarse 
en la Pregunta de investigación. El criterio de inclusión actúa 
sobre los resultados obtenidos al ejecutar la búsqueda sobre la 
fuente, permitiéndonos realizar una primera selección de 
documentos que serán considerados en el contexto de la 
revisión como candidatos a convertirse en estudios primarios. 
Como criterio de inclusión se realiza principalmente un 
análisis sobre el título, las palabras claves y el abstract de cada 
documento, de forma que podemos ver en una primera 
instancia cómo están relacionadas estas palabras y porqué ha 
sido seleccionado el estudio. Con este criterio se localizan y 
eliminan la mayor parte de los resultados obtenidos que no 
realizan aportaciones sobre análisis de riesgos en el campo de 
los Sistemas de Información. 

El criterio de exclusión actúa sobre el subconjunto de 
estudios relevantes obtenidos y nos permite obtener el 
conjunto de estudios primarios. En esta fase nos centramos 
principalmente en la lectura y análisis del abstract del 
documento y sus conclusiones, teniendo en algunos casos que 
profundizar en el mismo y realizar una lectura más detallada 
sobre otras partes del documento, de cara a ver en más detalle 
de qué trata cada estudio, ver la relación real que presenta con 
los objetivos buscados y, si es verdaderamente relevante para 
la revisión, seleccionarlo como estudio primario. 

 

C. Ejecución de la selección. 
En este punto, se ejecuta la búsqueda en cada una de las 

fuentes seleccionadas con el fin de obtener una lista inicial de 
los estudios para la posterior evaluación aplicando todos los 
criterios y procedimientos especificados.  

Los procedimientos para la selección de los estudios se 
aplican a todos los artículos obtenidos a fin de verificar si los 
estudios se ajustan a los criterios de inclusión y exclusión. Los 
estudios obtenidos, que corresponden exactamente con todos 
los criterios de inclusión y exclusión definidos previamente, se 
detallan en la siguiente sección.  

 

IV.  EXTRACCIÓN DE LA INFORMACIÓN. 
La información extraída de los estudios debe contener las 

técnicas, métodos, procesos, medidas, estrategias o cualquier 
tipo de iniciativa para la adaptación del análisis, gestión o 
evaluación de riesgos a un alcance abordable por las PYMES, 
o manejar riesgos asociativos o jerárquicos. 

Los formularios de información definidos para esta 
revisión sistemática contienen la identificación del estudio, la 
metodología o modelo del estudio, los resultados del estudio, 
los problemas del estudio y nuestras impresiones generales al 
respecto. 

A continuación se ofrece una breve reseña de cada uno de 
los estudios seleccionados mostrados en la sección anterior, de 
acuerdo con la información extraída obtenida a través de los 
formularios de información. 

 
4.1. Feng, Nan et al. “A security risk analysis model for 

information systems: Causal relationships of risk factors and 
vulnerability propagation analysis” [21]. 

 
Los autores presentan un modelo de análisis de riesgos de 

seguridad con el objetivo de identificar las relaciones causales 
entre los factores de riesgo y analizar la complejidad y la 
incertidumbre de la propagación de las vulnerabilidades. Se 
basan en que en los sistemas de información, los riesgos de 
seguridad son causados por diversos factores internos y 
externos interrelacionados.  De esta forma, una vulnerabilidad 
de seguridad también podría propagarse y escalar a través de 
las cadenas causales de los factores de riesgo a través de 
diferentes vías de acceso. 

Los autores desarrollan una red Bayesiana para definir 
simultáneamente los factores de riesgo y sus relaciones 
causales basadas en el conocimiento a partir de los casos 
observados y de los expertos en el dominio. 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.2. Webb, J. et al. “A situation awareness model for 

information security risk management” [22]. 
 
Los autores proponen un modelo de análisis de riesgos de 

seguridad de la información consciente de la situación (SA-
ISRM) para complementar el proceso de gestión del riesgo de 
seguridad de la información. Su objetivo es paliar las 

methodology OR model 
AND 

associative OR hierarchical 
AND 

“risk analysis” OR “risk management” OR “risk 
assessment" 

AND 
SMB OR SME OR PYME 



142

  
 

deficiencias en la práctica de la evaluación de riesgos de 
seguridad de información que inevitablemente conducen a una 
mala toma de decisiones y estrategias inadecuadas o 
inapropiadas de seguridad. 

De esta forma, el modelo propuesto busca responder a 
dichas deficiencias a través de la recogida, análisis y 
comunicación de la información relacionada con los riesgos de 
la empresa en su totalidad. 

El modelo ha sido refinado y perfeccionado mediante un 
caso de estudio en la empresa de inteligencia de seguridad 
nacional de Estados Unidos. 

 
4.3. Yongli Tang et al. “Information Security Risk 

Assessment Method based on Cloud Model” [23]. 
 
Los autores proponen una metodología de evaluación del 

riesgo en Sistemas de Información basándose en la 
construcción de un modelo basado en la Nube (Cloud). De 
esta forma, su objetivo es utilizar el “Modelo Cloud” para 
reducir la incertidumbre en la cuantificación de resultados del 
análisis de riesgos. Este modelo, por su propia naturaleza, 
permite tener en cuenta factores asociativos a la hora de 
realizar la evaluación de riesgos, empleando para ello técnicas 
difusas (fuzzy). 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.4. Vicente, E. et al. “Risk analysis in information 

systems: A fuzzification of the MAGERIT methodology” 
[24]. 

 
Los autores presentan una extensión de la metodología 

MAGERIT basada en modelos computacionales fuzzy 
(difusos) con el objetivo de reducir el grado de incertidumbre 
en las técnicas de medición de las metodologías tradicionales.  

De esta forma, presentan una escala de términos 
lingüísticos para representar los valores de medición, sus 
dependencias y frecuencias y la degradación de los activos en 
entornos de Sistemas de Información. 

Estas técnicas se aplican teniendo en cuenta también que la 
relación de activos de SI puede ser tanto interna como 
depender de terceras partes, lo que apoya la necesidad de 
trabajar con factores asociativos de cara a la evaluación y 
gestión de riesgos. 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.5. Saptarshi, M. et al. “Risk analysis using FMEA: Fuzzy 

similarity value and possibility theory based approach” [25]. 
 
Los autores proponen una metodología que incorpore a los 

procesos de análisis de riesgos las técnicas de FMEA (Failure 
Mode and Effect Analysis), particularmente las 
aproximaciones basadas en reglas y técnicas fuzzy. 

El objetivo principal es utilizar estas técnicas para reducir 
la arbitrariedad y, con ello, la incertidumbre en el análisis de 

riesgos, integrando conceptos de similitud de valores de 
medición de los número difusos y teorías de posibilidad.  

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.6. Abdel-Basset, Mohamed et al. “A framework for risk 

assessment, management and evaluation: Economic tool for 
quantifying risks in supply chain” [26]. 

 
Los autores proponen un framework de gestión y 

evaluación de riesgos basado en la aplicación de técnicas 
neutrosóficas. Aunque se aplica al riesgo en el ámbito de una 
cadena de montaje, es interesante estudiar su posible 
adaptación a los Sistemas de Información. 

Lo interesante de esta propuesta es la introducción de la 
incertidumbre dentro del análisis de riesgos, así como la 
posibilidad de obtener valores cuantitativos de riesgo dentro 
de un escenario afectado por sucesos imprevistos y al que 
pueden afectar factores como la subjetividad, la incertidumbre 
o la vaguedad a la hora de obtener valores de riesgo 
cuantitativos y objetivos que puedan orientar procesos de 
tomas de decisión. Los autores emplean el Proceso Analítico 
Jerárquico Neutrosófico (N-AHP) para analizar los factores de 
riesgo identificados. 

Los autores han definido un caso de estudio para aplicar y 
refinar este framework.  

 
4.7. Sicari, S. et al. “A risk assessment methodology for the 

Internet of Things” [27]. 
 
Los autores proponen una Metodología de análisis y 

gestión de riesgos con aplicación sobre entornos IoT. El 
método propuesto (tanto cualitativo como cuantitativo) se basa 
la construcción de un árbol de ataques adaptado a cada 
escenario y en un criterio denominado valor de explotabilidad. 
Inicialmente, la evaluación de este valor se obtiene de forma 
cualitativa, considerando los niveles de dificultad de realizar 
un ataque contra el sistema. Estos niveles cualitativos se 
traducen posteriormente en valores cuantitativos concretos. El 
valor de explotabilidad general del sistema se calcula 
finalmente sobre la base de un grafo de dependencia entre las 
vulnerabilidades identificadas. 

El procedimiento propuesto es fundamentalmente teórico. 
Se aplica en un caso práctico, pero es demasiado global y sin 
detallar demasiado los procesos llevados a cabo para obtener 
los resultados. Además, requiere un alto grado de 
conocimiento experto para su mantenimiento, y se centra 
sobre todo en riesgo de ataque sobre componentes físicos, 
siendo demasiado específico. 

 
4.8. Staalduinen, M.A. et al. “Functional quantitative 

security risk analysis (QSRA) to assist in protecting critical 
process infrastructure” [28]. 

 
Los autores proponen una metodología cuantitativa de 

evaluación de riesgos de seguridad orientada a infraestructuras 
críticas. Se parte de un enfoque orientado a la evaluación 
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concurrente de amenazas y vulnerabilidades y se introduce un 
modelo de riesgo “Bow Tie” mapeado en un modelo de Red 
Bayesiana que permite diferentes supuestos lógicos. 
Finalmente, se integran las probabilidades de 
riesgo/vulnerabilidad con valores de pérdida potencial para 
cuantificar el riesgo. 

La importancia de procesos de análisis de riesgos 
adaptados a infraestructuras críticas siguiendo un modelo 
“Bow Tie” también se presenta por Abdo, H. et al. en “A 
safety/security risk analysis approach of Industrial Control 
Systems: A cyber bowtie – combining new version of attack 
tree with bowtie analysis” [29]. 

Aunque ambos puntos de partida se centran sobre 
instalaciones químicas (sobre todo de cara a preparar casos de 
estudio reales), las metodologías son adaptables a cualquier 
infraestructura crítica configurando y personalizando sus 
elementos, aunque es necesario el conocimiento experto para 
llevarla a cabo.  

Los autores han definido un caso de estudio para aplicar y 
refinar esta metodología. 

 
4.9. Khan, F. et al. “Dynamic risk management: a 

contemporary approach to process safety management”  [30]. 
 
Los autores proponen un framework para la gestión 

dinámica de riesgos, cuya piedra angular es un proceso de 
evaluación dinámica de riesgos basado en una estrategia Plan-
Do-Check-Act (PDCA). De esta forma, se define una 
evaluación inicial de riesgos, tras la que comienza un ciclo 
PDCA de evaluación continua. 

El framework propuesto está aún en una fase muy inicial, 
pero lo más interesante de esta propuesta es la creciente 
importancia del concepto de dinamismo dentro de los procesos 
de evaluación de riesgos. 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.10. Munodawafa, F. et al. “Security risk assessment 

within hybrid data centers: A case study of delay sensitive 
applications” [31]. 

 
Los autores presentan un estudio discursivo sobre la 

necesidad de contar con procesos de análisis y gestión de 
riesgos específicamente en el ámbito de los Centros de datos. 
No se llega a proponer ni definir un mecanismo concreto pero 
pone sobre la mesa conceptos relevantes como la necesidad de 
incluir en la seguridad de estos Centros de datos los riesgos a 
los que están sometidos no sólo los servidores físicos sino 
también los virtuales. Este nuevo escenario entronca con las 
nuevas necesidades en el área del Cloud Computing, con la 
necesidad de convivencia de sistemas físicos clásicos con 
sistemas virtuales, así como en los riesgos asociativos 
derivados de la virtualización. 

El estudio presenta una selección inicial de Riesgos y 
Vulnerabilidades centrados en Data centers, incluyendo 
algunos específicos para servidores virtuales. También se 
presenta un caso de estudio centrado específicamente en la 

evaluación de aspectos de Disponibilidad sobre un servicio de 
VoIP, si bien es aún muy esquemático y sin demasiado detalle.  

 
4.11. Panchal, D. et al. “A new fuzzy methodology-based 

structured framework for RAM and risk analysis” [32]. 
 
Los autores proponen un framework para la realización de 

análisis de riesgos que sustenta sus procesos de análisis de 
riesgos en técnicas de FMEA (Failure Mode and Effect 
Analysis), particularmente las aproximaciones basadas en 
reglas y técnicas fuzzy.  

El objetivo principal es utilizar estas técnicas para reducir 
la arbitrariedad y, con ello, la incertidumbre en el análisis de 
riesgos. De esta forma se utiliza un enfoque Fuzzy Lambda – 
Tau (FLT) para calcular los parámetros de confiabilidad, 
disponibilidad y mantenibilidad (RAM) del sistema.  

El estudio se centra en el ámbito de una planta de proceso 
químico, aunque es lo suficientemente genérico como para 
adaptarse a cualquier tipo de Sistema de Información. En todo 
caso, refuerza la creciente importancia de procesos de análisis 
de riesgo específicos para Infraestructuras críticas. 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.12. Sangaiah, A.K. et al. “Towards an efficient risk 

assessment in software projects–Fuzzy reinforcement 
paradigm” [33]. 

 
Los autores proponen un acercamiento basado en técnicas 

fuzzy como base para el futuro desarrollo de un framework de 
evaluación de riesgos que permita manejar la incertidumbre y 
evaluar de forma eficiente los riesgos en el ámbito del 
desarrollo de proyectos software, de forma que puedan guiar 
un proceso de tomas de decisiones eficiente a lo largo del 
Ciclo de vida del proyecto. 

Se trata de un estudio teórico, sin contrastar resultados con 
aplicación de la propuesta en casos prácticos. 

 
4.13. Wangen, G. et al. “A framework for estimating 

information security risk assessment method completeness” 
[34]. 

 
Los autores proponen un framework llamado CURF (Core 

Unified Risk Framework) cuyo objetivo es comparar métodos 
de evaluación de riesgos de sistemas de información.  

La propuesta es interesante por plantear la necesidad de 
que este framework sea dinámico, permitiendo adaptarse a 
nuevas características y tareas de los métodos revisados. 
Además, entre sus criterios de comparación de métodos de 
análisis de riesgo incluye como factores clave que se adapte a 
Cloud Computing y que tenga en cuenta la Reutilización del 
conocimiento. 
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4.14. Zhang, H. et al. “An Integrated Approach to Risk 
Assessment for Special Line Shunting Via Fuzzy Theory” 
[35]. 

 
Los autores presentan un proceso de evaluación de riesgos 

basado en técnicas fuzzy con el objetivo principal de obtener 
valores de riesgo fiables en entornos sujetos a factores 
ambientales que condicen a obtener resultados de riesgo 
incompletos o involucran altos niveles de incertidumbre. 

Aunque el estudio se aplica específicamente al ámbito 
ferroviario, sus conceptos son fácilmente extrapolables al 
campo de las TI donde la incertidumbre es también un factor 
clave en los procesos de Análisis de riesgos. De esta forma, se 
redunda en la importancia de la reducción de incertidumbre de 
cara a obtener resultados fiables, así como en otros conceptos 
muy interesantes como son la utilización tanto de técnicas 
cualitativas como cuantitativas.  

El estudio también incide en la necesidad de tener en 
cuenta las relaciones jerárquicas y define un caso de estudio 
para aplicar este proceso. 

V.  ANÁLISIS DE RESULTADOS. 
Los resultados de la revisión sistemática se muestran en la 

siguiente tabla, que resume la cantidad de estudios por 
iniciativa: 

 

Tipo de iniciativa Nº de 
estudios Iniciativas 

Proceso 1 4.14 
Framework 5 4.6, 4.9, 4.11, 4.12, 4.13 
Modelo 2 4.1, 4.2 
Metodología 5 4.3, 4.4, 4.5, 4.7, 4.8 
Otros 1 4.10 
Total 14 - 

Tabla 1: Resultados por iniciativa 
 
Como podemos ver en la tabla anterior, hay muchos 

nuevos frameworks, procesos, modelos y metodologías que 
intentan facilitar la gestión, evaluación y/o el análisis de 
riesgos teniendo en cuenta factores como la flexibilidad o 
simplicidad de su aplicación (necesaria para poder aplicarlos 
al ámbito de la PYME), o considerando la importancia de 
gestionar los riesgos jerárquicos y asociativos, imprescindible 
para Cloud Computing o IoT, por ejemplo. También se 
empieza a ver la necesidad de controlar el riesgo en sistemas 
asociados de forma específica a Infraestructuras críticas. 

Sin embargo, muy pocos trabajos describen casos de 
estudio complejos que muestren la posibilidad y los beneficios 
obtenidos de aplicar el modelo o metodología propuestos en la 
práctica. 

Por otra parte, como se puede ver en la Tabla 2, después de 
nuestro análisis hemos llegado a la conclusión de que cada una 
de las iniciativas seleccionadas nos ofrece aspectos muy 
importantes que tienen que ver con los requisitos de análisis 
de riesgos en Sistemas de Información. Estas son 

características que pueden ser utilizadas como base para el 
desarrollo de una metodología que incluya todas las 
características deseadas. 
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Feng, Nan Global Redes 
Bayesianas 

- Análisis de la incertidumbre 
de propagación de debilidades 

Webb, J. Global - 

- Procesos de toma de 
decisiones 
- Mejora de los procesos de 
recogida, análisis y 
comunicación de información 
relativa a riesgos 
- Caso de estudio 

Yongli Tang Global 

Modelo 
Cloud 
Técnicas 
difusas 

- Modelo basado en la Nube 
- Gestión de riesgos 
asociativos 

Vicente, E. Global Técnicas 
difusas 

- Reducción del grado de 
incertidumbre 
- Importancia del entorno y de 
terceros en la evaluación de 
riesgos 

Saptarshi, M. Global FMEA - Reducción del grado de 
incertidumbre 

Abdel-
Basset, 
Mohamed 

- N-AHP 

- Gestión de la incertidumbre 
- Uso de AHP para analizar 
factores de riesgo e impacto 
- Caso de estudio 

Sicari, S. IoT - 
- Valor de explotabilidad de 
vulnerabilidades 
- Grafos de vulnerabilidad 

Staalduinen, 
M.A. 
Abdo, H. 

Infraestruct
uras 
Críticas 

- Modelos 
Bow Tie 
- Redes 
Bayesianas 

- Análisis concurrente de 
riesgos y vulnerabilidades 
- Caso de estudio 

Khan, F. Global - - Evaluación dinámica del 
riesgo 

Munodawafa, 
F. 

Data 
Centers - 

- Análisis de riesgos en 
virtualización 
- Riesgos en Data centers 
fuera de la infraestructura del 
SI pero que forman parte de 
ella 

Panchal, D. 
Infraestruct
uras 
Críticas 

FMEA - Reducción del grado de 
incertidumbre 

Sangaiah, 
A.K. 

Desarrollo 
de Software 

Técnicas 
difusas 

- Reducción del grado de 
incertidumbre 

Wangen, G. Global - 

- Reutilización del 
conocimiento 
- Importancia de la 
Evaluación dinámica del 
riesgo y los entornos en la 
Nube 

Zhang, H. - Técnicas 
difusas 

- Reducción del grado de 
incertidumbre 
- Factores jerárquicos para 
valoración de probabilidad e 
impacto de los riesgos 

Tabla 2: Principales contribuciones de las propuestas 
seleccionadas 
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En la Tabla 3 se puede ver una comparativa de las 
diferentes propuestas analizadas, comparadas con la propuesta 
futura que pretende abordarse. Se considera que los aspectos 
valorados se pueden cumplir de forma total, parcialmente o no 
haber sido abordados en el modelo. A continuación, se 
describe cada uno de los aspectos analizados: 

• Ámbito de aplicación: Si el modelo se aplica de 
forma global a la seguridad los Sistemas de 
Información de una compañía, o sólo a un 
subconjunto de ellos. 

• Métricas: La guía incluye mecanismos de medición 
de los criterios de riesgo claros, detallando 
información sobre su aplicación y evaluación. 

• Técnicas cualitativas: El modelo incluye técnicas 
cualitativas de medición. 

• Técnicas cuantitativas: El modelo incluye técnicas 
cuantitativas de medición. 

• Asociativo: El modelo tiene en cuenta la distribución 
del riesgo (por ejemplo, funciones derivadas a 
terceros, o realizadas por la empresa en colaboración 
con otras empresas) y la interrelación de la empresa 
con el entorno. 

• Jerárquico: El modelo tiene en cuenta la relación 
jerárquica entre compañías relacionadas. (Por 
ejemplo, el esquema Matriz – Filiales). 

• Orientado a PYMES: El modelo ha sido desarrollado 
pensando en la casuística especial de las PYMES. 

• Reutiliza el conocimiento: La guía adquiere 
conocimiento de las implantaciones y de la 
información recogida durante su utilización, de forma 
que este conocimiento pueda ser reutilizado para 
facilitar posteriores implantaciones. 

• Dispone de herramienta software: El modelo dispone 
de una herramienta que lo soporte. 

• Casos prácticos: El modelo ha sido desarrollado y 
refinado a partir de casos prácticos. 

• Cloud Computing: El modelo tiene en cuenta la 
aplicación en entornos de Cloud Computing. 

 
Estas características deseables para un modelo de análisis y 

gestión de riesgos asociativos y jerárquicos para PYMES se 
han obtenido a través de la aplicación del "método de 
investigación-acción" a casos reales. Se considera que cada 
uno de estos aspectos puede ser totalmente cumplido (S), 
parcialmente cumplido (P) o no tenido en cuenta por el 
modelo (N). 
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Feng, Nan S S N S S N N N N N N 

Webb, J. S N N N S N N N N S N 

Yongli Tang S S S S S N N N N N S 

Vicente, E. S S S N S N N N N N P 

Saptarshi, M. S S S N S N N N N N N 
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Abdel-Basset, 
Mohamed N N N S P N N N N S N 

Sicari, S. N P S S N N N N N S N 
Staalduinen, 
M.A. 
Abdo, H. 

N N N S N N N N N S N 

Khan, F. S N N N N N N P N N N 

Munodawafa, F. N N N N P N N N N P S 

Panchal, D. S P S N N N N N N N N 

Sangaiah, A.K. N S S N N N N N N N N 

Wangen, G. S N N N S N N S N N N 

Zhang, H. N S S S N S N N N N N 

MARISMA S S S S S S S S S S S 

Tabla 3: Comparativa de las propuestas seleccionadas 
 

Se puede ver cómo ninguna de las propuestas estudiadas 
posee las características requeridas por las PYMES: 

• No están pensadas para su aplicación en empresas de 
pequeño tamaño y, por tanto, con escasos recursos 
humanos y económicos. 

• La mayoría se centran sólo en el análisis de riesgos 
de una parte del Sistema de Información, y casi 
ninguna de ellas aborda desde un punto de vista 
global la implantación de estos sistemas, lo que 
obligaría a las compañías a tener que adquirir, 
implementar, gestionar y mantener varias 
metodologías, modelos y herramientas para gestionar 
de forma integral los riesgos. Adicionalmente, las 
pocas aplicaciones que han intentado abordar todo el 
Sistema de Información requieren de una gestión 
compleja y de un mantenimiento costoso, con una 
necesidad importante de conocimiento experto para 
poder mantener el sistema de gestión y evaluación de 
riesgos, lo que hace que no sean adecuadas para las 
PYMES.  

• La mayoría de las propuestas no tienen en cuenta la 
necesidad de contemplar riesgos jerárquicos y 
asociativos y, las que lo hacen, lo realizan desde un 
punto de vista teórico, sin establecer mecanismos 
concretos y basados en casos prácticos para gestionar 
este tipo de riesgos.  

Por lo tanto, es relevante realizar un nuevo modelo que 
permita incluir todas esas características, incluyendo la 
automatización de las métricas para reducir los costes de 
mantenimiento del sistema. 
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VI.  CONCLUSIONES. 
En este artículo se ha realizado una revisión sistemática de 

los diferentes modelos y metodologías para el análisis y 
gestión de riesgos, con el objetivo de estudiar las propuestas 
centradas en riesgos asociativos y jerárquicos, que sean válida 
para las PYMES. 

Como resultado de esta revisión se ha podido establecer la 
importancia que tiene la gestión y el análisis de los riesgos 
sobre la seguridad de los Sistemas de Información en el 
desempeño y evolución sostenible de las empresas, ya que 
constituye un requisito básico para alcanzar la misión y los 
objetivos organizacionales en un entorno altamente 
competitivo. 

En numerosas fuentes bibliográficas se detecta y resalta la 
dificultad que supone para las PYMES la utilización de las 
metodologías y modelos de análisis de riesgos tradicionales, 
que han sido concebidos para grandes empresas, siendo la 
aplicación de este tipo de metodologías y modelos difícil y 
costosa para las PYMES [36-40].  

El problema principal de todos los modelos de análisis y 
gestión riesgos existentes es que no están teniendo éxito a la 
hora de implantarse en PYMES, debido principalmente a que: 

• Unos fueron desarrollados pensando en 
organizaciones grandes (Grandes estándares como 
CRAMM, ISO/IEC 27005, MAGERIT, OCTAVE, 
NIST SP 800-39, Mehari, COBIT o ERMF) y en las 
estructuras organizativas asociadas a éstas. 

• Otros (Khan [30] han intentado simplificar el modelo 
para que pudiera ser apto para compañías con 
recursos limitados, pero son modelos incompletos 
que sólo afrontan parte del problema, o intentan 
aportar unas guías básicas de los pasos a realizar, 
pero sin entrar en cómo evaluar y gestionar realmente 
los riesgos de una forma en la que el propio personal 
técnico de la empresa se pueda involucrar. Además, 
la mayoría son modelos teóricos y están todavía en 
desarrollo. 

• La mayoría de las propuestas no tienen en cuenta la 
necesidad de contemplar riesgos jerárquicos y 
asociativos, factores cruciales en la estructura y 
funcionamiento actual de las empresas (en el que 
cada vez tiene más peso el uso de sistemas en Cloud), 
sobre todo de las PYMES. 

• Aunque está creciendo el número de propuestas que 
inciden en la necesidad de tener en cuenta factores 
como el dinamismo, la reutilización del conocimiento 
y la reducción de la incertidumbre a la hora de 
realizar un análisis de riesgos, son muy pocas las 
traslaciones prácticas de dichas propuestas a casos 
reales y se encuentran en fases muy iniciales. 

 
De esta forma, se puede concluir que es relevante realizar 

un nuevo modelo que permita incluir todas las características 
citadas como deseables de cara a su implantación en todo tipo 
de compañías, y en espacial para el caso de las PYMES. 

Todos los estándares y propuestas para la evaluación y 
gestión de riesgos estudiados son muy importantes, y sus 

aportaciones serán tenidas en cuenta para el desarrollo de una 
metodología que incluya todas las características deseadas.  
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