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摘  要 分布式计算有很多应用需要参与各方协同执行集合的一些计算但不泄露各自数据集的信息. 保密集合

交集(private set intersection, PSI)计算已经成为数据匹配、数据挖掘、推荐系统等应用中保护用户隐私的一个重要

工具. 本文的主要工作是构造无匹配差错的安全两方保密集合交集运算协议. 着重探讨三个问题：（1）开发构造

无匹配差错的两方保密集合交集计算所需要的工具（①面向有理数且具有语义安全性的加密方案，②便于集合匹

配计算的称之为集合的定长向量编码方法）；（2）无匹配差错的两方保密集合交集计算问题；（3）元素为有理数的

保密集合交集计算问题. 首先在标准模型下设计了一个能够加密有理数的方案，并证明了该方案能抗自适应性地

选择明文攻击；而后又提出了一种便于集合匹配计算的，称之为集合的定长向量编码方法；最后基于有理数加密

方案和集合的定长向量编码方法构造了两个面向有理数的、无匹配差错的两方保密集合交集协议. 与先前的两方

保密集合交集协议相较之，这两个协议不仅解决了无匹配差错的两方保密集合交集计算，还拓展了保密集合交集

问题中隐私保护的范畴：除了可以保护各参与方的隐私数据外，还可以保护各参与方隐私数据的数量.  
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Abstract   In a distributed computing, many applications require multi-parties to jointly perform set 

operations. After the collaborative computing, except the result of the operation (equal to the result of the 

plaintext operation), the participating parties should not get the private information about other parties. This 

collaboratively distributed computation is called private set computation. Private set intersection (PSI) is an 

important research field of private set computation. In recent years, PSI has become an important tool for 

protecting user privacy in applications such as data matching, data mining, and recommendation systems, 

etc.. In this paper, the goal is to construct private set intersection protocols using encryption scheme with 
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rational numbers. Three specific issues are covered. The first issue is developing tools required to construct 

the two-party PSI protocols without matching errors (a rational number-oriented encryption scheme with 

semantic security and a set encoding method called set encoding with a fixed-length vector that is 

convenient for set matching calculation). The second issue is studying the problem of precise evaluation in 

the two-party private set intersection. Both participants have a private set respectively. After implementing 

a protocol for computing private set intersection, they aim to achieve (1) the result of the collaborative 

computation is 100% equal to the result calculated directly in plaintext. Unlike some previous confidential 

two-party intersection protocols, the results of collaborative calculation may have errors, and the scope of 

errors is difficult to be defined; (2) after the collaborative calculation, the two sides do not disclose the 

elements of their respective sets, nor do they disclose the potential of their respective sets. That is to say, 

after completing the confidential calculation, the results of the collaborative calculation by these two 

participants must be correct, and both participants can not get any other information about each other (the 

elements of the set, the cardinality of the set) except for the common elements of their private set. The third 

issue is studying the problem of two-party private intersection computing whose elements are rational 

numbers: Both participants respectively have a private set, in which the elements are rational numbers. By 

jointly implementing a PSI calculation protocol, they aim to achieve (1) the result of the collaborative 

calculation is 100% equal to the result calculated directly in plaintext; (2) the two sides do not disclose the 

elements of their respective sets, nor do they disclose the cardinality of their respective sets. To answer 

those questions, firstly, a scheme capable of encrypting rational numbers is designed under the standard 

model, and it is proved that the scheme can resist adaptive selection plaintext attack. Then, a set encoding 

called set encoding with a fix-length vector is proposed to facilitate set matching calculation. Finally, based 

on the proposed encryption scheme with rational numbers and the proposed set encoding with a fix-length 

vector, we present two two-parties private intersection protocols with rational elements without matching 

errors. Compared with the previous two-party private intersection protocols, these two protocols not only 

extend the category of privacy protection in the problem of PSI but also solve the precise evaluation of 

two-party private intersection: in addition to protecting the private data of each party, the amount of private 

data of each participant can also be protected. 

 

Keywords  private set intersection; encryption with rational numbers; semantic security; two-party 

secure computation; set encoding with fix-length vector 
 

1  引  言 
随着分布式计算在各领域的深入发展，越来越

多的应用需要参与各方利用他们的私有数据集合协

同执行一些集合运算，协同运算结束后，除了运算

结果(等于明文运算的结果)外，参与各方不会得到

有关其它各方的私有信息，这种分布式协同计算被

称为保密集合计算. 保密集合交集计算是保密集合

计算领域的一个重要研究方向 . 它在保密服务预

约、保密信息匹配[1]、保密数据挖掘[2]、保密推荐系

统[3]，保密计算广告转化率[4]等领域有着广泛应用，

已经成为这些领域保护用户隐私的一个重要工具.  

从可计算的角度来讲，基于“多项式验根”法、

“多个函数间提取公因式”方法、集合元素用数字

签名技术实施认证以及“不经意伪随机函数(Pseu-

Dorandom Function, PRF)计算”思想构造的 PSI 协

议，例如协议[1,5-7]分别为分布式环境下的保密集

合计算问题开辟了一种可以解决问题的新方法. 然

而采用前三种方法设计的保密集合交集计算协议，

协议执行结束计算结果可能存在差错，且差错的范

围难以界定；基于不经意伪随机函数计算的保密集

合交集计算协议虽然不会泄露双方集合中的私密数

据，但会泄露拥有 PRF 密钥 prf 一方集合的势.   

较基于“多项式验根”法、“多个函数间提取公

因式”方法、数字签名技术所构造的保密集合交集

计算协议，采用协同计算结果必定等于交集思想所
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构造的保密集合交集计算(被称为保密集合交集的

精确计算)协议更具有研究价值、更具有应用价值：

从安全方面讲，保密集合交集的精确计算可以为分

布式用户提供更安全的隐私保护(既保护参与方的

数据元素又保护参与方的数据元素个数)；从效率方

面讲，保密集合交集的精确计算因为协同计算无差

错，一次协同计算结束后参与各方必定会实现协同

计算的目的.   

本文着手于解决安全两方集合交集的精确计算

问题：参与双方 1P 和 2P 分别拥有集合 1S 与 2S ，在

执行保密计算 1 2S S 的协议后他们要实现: (1) 协

同计算的结果百分百等于 1 2S S ，不再像先前诸

如协议[1,5,8-10]等一些保密两方交集协议那样，协

同计算的结果可能存在差错，且差错的范围难于界

定；(2) 在协同完成计算 1 2S S 后，双方在不泄露

各自集合元素的同时，也不泄露各自集合的势. 也

就说， 1P 和 2P 协同完成保密计算 1 2S S 后，二者的

计算结果一定正确，他们除了得到 1 2S S 外，再也

得不到有关对方的任何其它信息(集合的元素、集合

的势). 

近些年来，因保密集合交集计算问题在保密服务

预约、保密信息匹配[1]、保密数据挖掘[2]、保密推荐

系统[3]、安全事件信息的安全共享[4]等领域有着广泛

应用，得到了学者们的广泛关注，产出了相当丰硕

的成果. 这些成果按照协议构造时所采用的保密工

具大致可以分成五类：基于某个数学难解问题构造

的协议[5,6,12-22]，基于对称密码方案构造的协议[23,24]，

基于混淆电路构造的协议[23-26]，基于不经意传输构造

的协议[27-30]，基于不经意函数计算构造的协议[1,4,8,11,31]. 

其中，基于某个数学难解问题构造的一类协议大都

采用保密验证元素的方法实现交集的计算. 保密验

证元素的方法大致可以分为四类：多项式验根，函

数间提取公因式，不经意函数计算法，用数字签名

认证元素法.  

1. 采用“多项式验根”法构造协议[1,8]. 两方保

密集合交集运算最初由 Freedman 等人提出[1]. 此协

议采用如下方式实现保密集合运算(不失一般性，我

们假定 Alice 和 Bob 为参与保密计算的两个互不信

任的协作方)： 

(1) Alice 运行 Paillier 同态加密方案密钥生成算

法 (1 )k ，获取公私密钥对 (K , K )pub pri ； 

(2) Alice 将集合中的元素作为多项式的根构造

一 个 多 项 式 ： 1 2( ) ( )( ) ( )=
akf x x a x a x a     

1
1 0ˆ ˆ ˆ

a a

k k
k ka x a x a

   ，然后将多项式的系数

1 0ˆ ˆ ˆ, , ,
a ak ka a a  用 Paillier 同态加密方案加密： 

1 0ˆ ˆ ˆ( ), ( ), , ( )
a ak kE a E a E a  ，并按序传送给 Bob； 

(3) Bob 收到 1 0ˆ ˆ ˆ( ), ( ), , ( )
a ak kE a E a E a  后，在密

文上执行同态运算，进而求得 · ( )i ir f b b  (其中 r 是

Bob 随机选取的， ib 是 Bob 集合中的元素)对应的密

文 ( ( ) )i i ic E r f b b   ，并将密文 1, ,( )
bi i kC c   发送

给 Alice； 

(4) Alice 收到 1, ,( )
bi i kC c   后进行解密；如果

解密结果落在自己的集合中，则认为解密结果为保

密集合交集的元素之一. 此后该协议被拓展成高效

的协议[17,32]、对外包数据可验证的协议[18]和抗恶意

敌手的协议[8-10,12,13].  

2. 采用“多个函数间提取公因式”方法构造协

议[5,19,33]. Kissner，Song 采用多项式间提取公因式法

设计了一个适应于多方环境的保密集合交集计算协

议[5]. 该协议的朴素思想如下： 

(1) Alice(假定 Alice 拥有 Paillier 解密密钥)和

Bob 分别将各自的集合 A 与 B 表示成多项式 ( )AQ 
和 ( )BQ  ； 

(2) 如果令 ( )Ar  和 ( )Br  分别是 Alice 和 Bob 选

择 的 随 机 多 项 式 ， 则 多 项 式 ( ) ( ) ( )A A Br Q r       
( )BQ  的根所构成的集合等于 A B 的概率很大 .  

这 是 因 为 如 果 1, , ,i i i jx x x  ( 1j≥ ) 是 ( )AQ  和

( )BQ  的公共零点， ( )AQ  和 ( )BQ  提取因式 (x   

1)( ) ( )ii i jx x x x x   ( i j≤ )后的剩余多项式分别

记作 ( )RQ A  和 ( )RQ B  ，则 ( ) ( ) ( ) ( )A A B Br Q r Q       可

以表示成 1( )( ) ( )( ( ) ( )i i i j A Rx x x x x x r Q A         

( ) ( ))B Rr Q B   。 

2011 年，Kim M 等人将该协议拓展成服务器与

客户都可以得到保密交集的协议[19]；2013 年，Dan 

Boneh 等人将该协议拓展成三方协议[34]；2018 年

Zhou 等人采用多项式间提取公因式法设计了一个适

应于多方环境、具有信息论安全的保密集合交集计算

协议 [33]. 此协议的朴素思想如下：①  n 个参与者

i 1{ } i nP ≤≤ 分别将各自集合表示成保密多项式 ( )if x   
2

2( ) 2 2 2
1 2

0

( ) ( ) ( )i

i

q l
l lq

iq i i il
q

a x x x x x x x x






     ，其 

中 il l≤ ， {1,2, , }i n  ；② 参与者 iP ,1 1i n ≤ ≤

按照如下方式执行：1) 将各自的保密多项式随机地

分成非零的 k 份 1 2( ), ( ), ,i if x f x  ( )ikf x 满足 ( )if x   

1

( )
k

ij
j

f x

 ，为每一份加入随机数后发送给 n 个参与 

者中的 k 个；2) 将各自收到的多项式相加，组成新

的多项式 ( ), 1, , 1ig x i n  ，并分别发送给 nP ；3) 

nP 计算交集.  
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3. 采用“不经意伪随机函数计算”思想构造协

议 [7,14,15,35]. Michael 借助不经意伪随机函数计算实

现了保密集合交集计算[7]. 其思想如下(此处仍假定

Alice 和 Bob 为协议的两个参与方，他们分别持有集

合 X 与Y )： 

(1) Alice 选取一个 PRF 密钥 prf 并计算集合

{ ( )}
prfX x XPRF PRF x   ； 

(2) Alice 和 Bob 联合执行不经意随机函数计算

协议，其中 Alice 在协议中的输入为 prf ，Bob 的

输入为其私有集合Y ，协议执行完后，Bob 得到集

合 { ( )}
prfY y YPRF PRF x   ； 

(3) Alice 将集合 { ( )}
prfX x XPRF PRF x   发给

Bob，Bob 计算 X YPRF PRF 并据此提取 X Y .  

此后，该协议被拓展成一些高效的协议[14,15,35]. 

近年来，有些学者在该方法的基础上结合其他方法

实现了满足某些实际应用需求的协议[16,25,27,28,36].   

4. 采用数字签名技术构造带认证的协议[6,20,37-39]. 

2009 年，De Cristofaro[6] 采用数字签名技术设计了

一个带认证的保密集合交集计算协议. 其思想如下

(此处仍假定 Alice 和 Bob 为协议的两个参与方，他

们分别持有集合 1={ }
ai i lX x ≤≤ 与 1={y }

bi i lY ≤≤ ， 1≤  

,a bl l n≤ ，分别表示 Alice 和 Bob 各自集合中元素

的数目)： 

(1) Alice 运行加密方案密钥生成算法，获取公

私密钥对 ( , , )pub priK K g ； 

(2) Alice 为集合中的所有元素计算一个指纹

( )i ihc H x ，并对指纹进行签名： ( ) pubK
i ihc    

mod n ，然后随机选取一个 /4ci nR Z 并计算： i   
2( ) mod ciR

i g n  ，最后将 1{ }i i n ≤≤ 传送给 Bob； 

(3) Bob 收到 1{ }i i n ≤≤ 后按照如下方式执行：①

随机选取一个 /4s nR Z 并计算 modpri sK RZ g n ；

② 对 于 ,
l la b

i Z j Z     计 算 , , ( ) pri sK R
s i j iK     

2( ( )) modsR
iH y n ， , , ,( )i j s i jt H K ；③将 1,1,{ , ,Z t   

, }i jt 发送给 Alice； 

(4) Alice 收到 1,1 ,,{ , , }i jZ t t 后按照如下方式执

行 ： ① 对 于
la

j Z   计 算 , ( ) modcjR
c jK Z n ，

,( )j c jt H K ；② 计算 1 1,1 ,{ , , } { , , }
a a bl l lt t t t  .  

2010 年，De Cristofaro 对上述协议的安全性进

行了改良，提出了一个能够抗恶意敌手攻击的保密

集合交集协议[20]；随后，De Cristofaro 对上述协议

的隐私保护条件做了进一步约束(协议应在在保护

双方数据集元素的同时还不泄露客户数据集的大

小，即客户数据集的势)，提出了两个快速保密集合

交集计算协议[37,38]. 2017，Kiss Á 对上述协议进行了

改进，提出了一个面向移动应用的轻量级保密集合

交集协议[39].  

综上所述，协议虽然都很漂亮地解决了保密集

合交集问题. 但是我们发现保密集合交集计算领域

依然存在如下一些尚未彻底解决的问题： 

(1) 集合交集元素的无差错匹配问题依然没有

得到解决，具体体现在如下两个方面： 

①采用“多项式验根”法所构造的保密集合交

集计算协议，其匹配计算结果可能存在差错，且差

错的范围难以界定 . 这是因为这些协议只关注了

( ) 0if b  时 · ( )i i ir f b b b  这一合理性，而忽略了利

用 同 态 加 密 运 算 获 得 密 文 ( ) 2mod  i ir f b bg n    
( ) mod 2mod  i ir b b ng n  c( 1g kn  , k Z  )过程中，指

数上所隐含的模 n 运算： · ( ) modi ir f b b n . ( )if b   

0 时， · ( ) modi ir f b b n 很可能是 Alice 集合中不等

于 ib 的元素 ja (只属于用户数据库而不是服务器数

据库中的元素)，即 · ( ) modi i jr f b b n a   (如图 1

所示). 如果 · ( ) modi i jr f b b n a  这种情况发生了，

即用户 Alice 所求结果中包含了两方数据交集中本

应该没有的元素 (此元素只属于 Alice 而不属于

Bob)，即 Alice(用户)所求结果是错误的. 遗憾的是

Alice 无法发现这种匹配错误. 事实上，只有匹配正

确的 PSI 计算才有意义，这违背了保密集合交集计

算的初衷(计算结果正确且能保证参与双方的隐私

数据). 特别是用户数据库集合包含的元素越多时，

则用户数据库集合中本来不属于交集的元素 ja ，即

· ( ) modi i jr f b b n a  出现在交集中的概率就越大，

即保密信息匹配结果出现错误的概率就越大. 
 

 

图 1  不可忽略的误差 

②在采用多个函数间提取公因式方法所构造的

保密集合交集计算协议中， ( ) ( )A Rr Q A   与 ( )Br    

( )RQ B  很可能还存在公共因式 1( )( )i ix x x x     

( )i jx x  ( i j ≤ ).  显然，这很可能出现 1{ , ,i ix x   

1 1, } { , } { , , , },i j i i i j i i i jx x x x x x x         的情形，

并且这种情形发生的概率是无法界定的 .  而 { ,ix  

1 1 1, , } { , } { , , ,, }i i j i i i j i i i jx x x x x x x x          意味

着产生匹配计算差错，即 1{ , , , }i i i jA B x x x    . 

从而导致实际计算出的交集 A B 中存在元素要么

只属于 Alice，要么只属于 Bob. 在该方法的拓展 

协议[33]中， nP 在计算
1

( )
n

i
i

g x

 时，除了可以提取完 
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全平方构成的公因式外还很可能引入公共因式

1( )( ) ( )i i i jx x x x x x      ( i j ≤ )，例如， (x   
2 26) ( 21)x  与 (x  2 2 26) ( 21) ( 2)x x  相加的结果

中不仅有公因式 2 2( 6) ( 21)x x  还有公因式 (x   

5)(x  4) . 这显然会导致保密计算结果产生错误.  

(2) 基于不经意函数计算的保密集合交集计算

协议虽然不会泄露双方集合中的私密数据，但会泄

露拥有 PRF 密钥 prf 一方集合的势.  

为了丰富保密集合交集计算的研究方法，同时

实现无匹配差错且保密范畴更广的(既不会泄露参

与双方集合中的私密数据，也不会泄露参与双方私

密数据的数量)保密集合交集计算. 在两方参与的环

境下，构建了无匹配差错的保密集合交集计算协议. 

该协议在保证保密交集计算 100%正确的前提下，能

够用于保密计算元素为有理数集合的交集，且不泄

露各参与方私有集合的势. 除此之外，本文还做了

如下三个工作： 

(1) 提出一个称之为二元组型高阶剩余类判定

性(Decisional Tuple Composite Residuosity)问题的难

解问题，并证明了其难解性； 

(2) 基于二元组型高阶剩余类判定性问题，设

计了一个高效的有理数加密方案，该方案既可以用

于解决集合元素为整数域上的保密集合交集问题也

可以用于解决集合元素为有理数域上的保密集合交

集问题，拓展了解决问题的范围； 

(3) 提出了一种适用于无匹配差错的保密集合交

集计算的集合编码方法：集合的定长向量编码.  

2  预备知识 
2.1  非对称加密系统安全性定义[40,41] 

非对称加密系统具有不可区分安全性的充分必

要条件. 加密语义安全的概念通常由一个系统构建

者和一个敌手参与的思维实验来刻画[40]，该思维实

验通常被称作不可区分安全游戏. 对于任意一个安

全参数为 k 的公钥加密系统  ，任何攻击系统  的

敌手 (在多项时间可被执行完的算法)，它参与不

可区分游戏时，能够获胜的优势函数记作 , ( )Adv k  ，

其 用 选 择 性 明 文 攻 击 方 法 攻 击  的 事 件 记 作

, ( )cpaPubK k  .  具有选择明文不可区分 (indisting-

uishability under chosen-plaintext attack, IND-CPA)

安全性，当且仅当存在一个可忽略的函数  ，满足： 

, ,
1

( ) [ ( ) 1] ( ).
2

cpa cpaAdv k Pr PubK k k   ≤     

其中，IND-CPA 安全性游戏在文献[40,41]被定义为： 

(1) 系统构建者生成系统  ，并产生公私钥对

( ,  Pub PriK K )，敌手获得公钥 PubK ； 

(2)  生成若干明文消息，并得到它们对应的

密文； 

(3) 输出两个等长的消息 ,  {0,1}bm b ，系统

构建者随机选取 {0,1}b ，将 bm 加密成挑战密文

C，并将 C发送给； 

(4) 输出 {0,1}b ，如果 b b  ，则敌手攻击

成功.  

在该游戏中，敌手的优势被定义成关于安全参

数 k 的函数： 

,
1

( ) [ ] .
2

cpaAdv k Pr b b     

2.2  抗半诚实敌手的安全多方计算模型 

我们采用文献[42,43]给出的半诚实模型下两方计

算协议的安全性定义：设分别拥有 1x 与 2x 的两个参与

者采用协议  协同计算确定性概率多项式函数

1( , ) : {0,1, }i i if f f    
       ， . 

如果存在多项式时间的敌手，记作 1 和 2 ，分别控

制着参与者 1P 和 2P 并满足 

1 2 1 2

1 2 1 2

1 1 1 1 2 1 1 2, {0,1} , {0,1}

2 2 1 1 2 2 1 2, {0,1} , {0,1}

{ ( , ( , ))} {view ( , ) }(1a)

{ ( , ( , ))} {view ( , ) }(1b)

.

c

x x x x

c

x x x x

x f x x x x

x f x x x x

 

 


 


 

 











 

则称协议  在半诚实模型下能够安全计算函数

1( , ) 1, {0, }i i if f f   . 其中
1 2

1 1 1 1 2 , {0,1}
{ ( , ( , ))}

x x
x f x x 

与
1 2

2 2 1 1 2 , {0,1}
{ ( , ( , ))}

x x
x f x x  分别代表参与方 1P 和 

2P 的视图，“
c

”表示计算上不可区分. 敌手视图包 

括相应参与者的输入、模拟协议时的模拟抛硬币结

果和模拟协议时收到的消息.   

Goldreich 采用比特承诺与零知识证明理论构

造了一个编译器，如有必要，就可以借助该编译器

将抗半诚实敌手攻击的协议自动转换成抗恶意敌手

攻击的协议. 其核心思想是迫使恶意的参与者以半

诚实方式参与协议的执行，否则就会被发现. 如果

我们需要一个抗恶意敌手攻击的协议，只要将事先

设计好的抗半诚实敌手攻击的协议  作为编译器

的输入，编译器就可以为我们输出一个抗恶意敌手

攻击的协议  . 出于工程实际的需要，文中假定保

密集合交集计算协议的参与者都是半诚实的.  

2.3  Paillier同态加密方案 

Paillier 加密方案[44] (如图 2 所示)具有良好的加

法同态性： 

01

0 1 0 1

0 1 0 1

( ) ( ) ( )                     

          

   (2a)
.

( ) ( ( ))   (( ( )) 2b)MM

E M M E M E M

E M M E M E M

  


  
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加密: 明文 M n ， n pq ， p 、 q 是等长的大素数 

 选择随机数 r n  

 密文 
2

mod
nM

C g r n ， 1   ( )
n

g kn k Z


    

解密: 密文 
2

C n  

 
明文 

2

2

( mod )
mod

( mod )

L C n
M n

L g n




 ;  ( )

1
L

n






；

lcm( 1, 1)p q     

图 2  Paillier 加密方案 

该方案在高阶剩余类判定性困难假设下具有语

义安全性，即任意两个明文 0M 、 1M ( 0 1| | | |M M )

用此方案加密后所得的对应消息 0C 、 1C 是两个计算 

不可区分的量： 0 1

c

C C .  

2.4  高阶剩余类判定性问题 

高阶剩余类判定性(Decisional Composite Resi-

duosity, DCR )问题[41,44]. 简单地讲，高阶剩余类判定

性(Decisional Composite Residuosity, DCR )问题[4,8]

就是判定是否存在一个 y 使得 2 modnz y n ，其中

n （合数）与 2n
z Z 为事先给定的量. 其形式化语

言描述[8]如下： 

假定区分算法 D 在区分实验中，能够区分两个分

布 2{( , R) | R { mod | }}n
nD n r n r Z   和 ranD   

2{( , R) | R }
R

n
n Z 的优势记作关于系统安全参数 

的函数 ( , ) ( )ranD D
DAdv  . 给定一个随机分布 ( , R)n   

{ , }ranD D ，区分算法 D 能够区分出 ( , R)n 是 ranD 和

D 中哪一个的优势函数 ( )DAdv  可以表示为 

   

( , ) ( )

D( , ) D( , ) .

ranD D
D

ran

Adv

Pr n R D Pr n R D

 

  





 

事实上，高阶剩余类判定性问题是公认的难解问题，

所以必定存在一个可忽略的函数 ( )  满足 
( , ) ( ) ( ).≤ranD D
DAdv     

二元组型高阶剩余类判定性(Decisional Tuple 

Composite Residuosity , DTCR)问题. 现将上面两个

分布 ranD 和 D 中的 R 分别替换成 ( ,R


)R


和 

2 2( mod , mod )
n n

r n r n
 

，得到两个新分布 ranD 和 D ： 

2 2
( , )

2 2

2 2

( , ) ( ,( , )) | }  (3a)

{( , ) ( ,( mod , mod )) | .

               {( mod , mod ) | , }}      (3

{

b)

R R
ran n n

n n

n n

n

D n R n R R R Z Z

D n R n r n r n R

r n r n r r Z

  

 

   


  


  











区分 ( , ) { , }rann R D D  是 ranD 和 D 中哪一个的问

题被称作 DTCR 问题.  

定理 1. 如果 DCR 是多项式时间的难解问题，

则 DTCR 问题也是多项式时间的难解问题.  

证明 .假定区分算法 D 区分出 ( , ) { ,rann R D  

}D 是分布 ranD 和 D 中哪一个的优势函数记作
,(  ) ( )ranD D

DAdv 
  .   

显然如果算法 D能够以很大的优势区分出

( , ) { , }rann R D D  是分布 ranD 和 D 中的哪一个，那

么就可以用区分算法 D解决 DCR 问题.   

假定算法 D能以不可忽略的优势解决 DCR 问

题，则用区分算法 D解决 DCR 问题的成功概率可

用贝叶斯全概率公式表示为：  
( , )

( , )1 1 1 1 1 ( )
( ) .

2 2 2 2 2 2

ran
ran

D D
D D Adv

Adv
       

 


 D

D  

因此，区分算法 D能够区分出 ( , ) { , }rann R D D  是

ranD 和 D 中哪一个的优势函数 ( , ) ( )ranD D
DAdv 

 满足 

( , )
( , ) 1 ( ) 1

( )
2 2 2
( )

                       .
2

≤

ran
ran

D D
D D D

D
Adv

Adv


 


 

   
 




 

因为 ( )  是可忽略的函数，所以
( )

2

 
也是可忽 

略的. 这与假设“算法 D能以不可忽略的优势解决

DCR 问题”矛盾，也就说，二元组型高阶剩余类判

定性问题是难解的.  

证毕. 

3  有理数的加密 

Paillier 加密方案具有同态加的特性，为解决一

些保密多方计算问题提供了便利. 但是它只能用于

解决 nZ 上的函数保密计算问题. 为了拓展解决问题

的范围，本文设计了一个基于二元组型高阶剩余类

判定性问题的且能用于加密有理数的加密方案. 该

方案把一个有理数加密成一个二维向量，其中表示

分子和分母的密文分量可以通过密文分量间(同为

分子的密文分量或同为分母的密文分量)的模乘运

算实现同类型密文分量对应的明文分量在指数上的

加同态；并且在某些需要保护无密钥一方隐私的计

算分布式计算中，作为无密钥的参与方，计算包含

隐私的脱敏数据时所用的参数 xg ，可以由其根据实

际需要适应性地选取. 用于有理数的加密方案及其

性能描述如下： 

3.1  有理数的加密方案 

有 理 数 的 加 密 系 统 由 密 钥 生 成 算 法 (Key- 

Generation)、换底算法(Base-Transformation)、有理
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加密 (Encryption)和有理解密 (Decryption)四个随机

算法组成，记作  (Key-Generation, Base-Transfor-

mation, Encryption, Decryption)： 

Key-Generation：生成两个大素数 p 、q 使得 | | | |p q  

( | | 表示数“  ”的二进制码长 )，计算 n pq ，

lcm( 1, 1)p q    ， 1   ( )ng kn k Z   ，发布公钥

( , )pubK n g ; 保留私钥 priK  .  

Base-Transformation: 随机选择一个 k  nZ ，为某一

时间段内的加密运算计算新的底数： 
21 ( 1) mod .xg k g n    

Encryption：发送者首先将要加密的有理数对应的分 

数表示成序偶 ( , )M M
 

 ( , nM M Z
 

 分别为分子和分

母 并 且 满 足 gcd( , ) 1M M
 

 ) ， 然 后 随 机 选 择

0 1 2, ,n nr Z r r Z   , 对于 M n ，计算： 

2 2

2 2

(1 ( 1)) mod mod ,

(1 ( 1)) mod .mod

n n

x x

n

M

x
M

n

x

r

c

c M g n g r

r

n

M g rn g n





   

   

    

   

 

Decryption：接收方执行解密运算： 

2

2

( mod )
     

( mod )

(1 ( 1)) 1
          = ,

(1 ( 1)) 1

x

x

M c n

M c n

M g

M g









 

 







    

    



  

2( ) 1,( 1 ) ( )xn n        其中 .  

3.2  解密正确性验证 

证明. 

22

22

2

2

2

2

( mod )( mod )
  

( mod )( mod )

((1 ) mod )
                       

((1 ) mod )

((1 ) mod ) 1
                       

((1 ) mod ) 1

                       

M
x

M
x

k M

k M

g nc n

g nc n

kn n

kn n

k M kn n

k M kn n










































 


 









2

2

mod

mod

                       .

k k M n n

k k M n n

M

M




















 

证毕. 

3.3  有理数加密方案的可计算性 

假定本文方案和 Paillier 方案选用的模数相同，

皆为 2n ，并将模 2n 意义下的一次自模乘运算的复杂

度(O( 2log n ))定义为衡量本文方案和 Paillier 方案中

算法复杂度的基本单位 . 将 2(1 ) mo ,dk
kg n n   

1k n ≤ 按照二项式展开计算可得 (1 )k
kg n   

2mod 1n kn  ，因此， kg 可以由简单计算“1 kn ”

得到 . 因为 1k n ≤ ，所以 1 kn 的计算复杂度为

O( 2log n )；从而可得： 中的加、解密算法的复杂

度分别为 O(4 3log n + 2log n )和 O(2 3log n ). 而

Paillier 方案中的加、解密算法的计算复杂度皆为

O(2 3log n ). 显然，就本文方案与 Paillier 方案在加、

解密算法的计算复杂性方面而言，二者属于同一级别.  

3.4  有理数加密方案的性质 

性质 1. 盲化性. 假定有理数 A
A

A

M
M

M



 在方案

作用下对应的密文序偶为 2( ) mo ,( dAM
x

n
AAc g r n

 
  

2) mod )(AM n
x AAc g r n
 

 ，则任意参与者可对其实施

盲化运算： 

2

2

( ) ) mod

) mod ,

(

(

A

A

M n
AA

M

x

n
A

c g r n

g r n

 








 
 





 

2

2

( ) ) mo

.) m(

d

od

(A

A

M n
AA

M

x

n
A

c g r n

g r n

  








 
 







 

或 

2

2

( ) ( ) ) ) mod

,( )

( (

mod

A

A

Mn n
AA

M n
A

xc R g R r n

g R n

 







   






 

2

2

( ) ( ) ( ) ) mod

) mod

(

( ,

A

A

n M n
AA

M n

x

A

c R g R r n

g R n

  







   







 

其中 , , ,A A nR R R R Z
   

 .  

对于解密者而言，解密 ( , )A Ac c
 

、( 2( ) modAc n


, 

2( ) modAc n


)以及( 2( ) ( ) modn
Ac R n

 
, ( ) ( )n

Ac R
 

  

2mod n )，结果都是 A
A

A

M
M

M



 . 这是因为 

2 2 2mod 1 ( 1) mod mod( )xg n k g n n    
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2

2

( 1) mod(1 )

1 ( 1) mod

,
x

k g n

g n

g





 

 


 

 

2 2 2( )) mod mod ) ) m= o( d( =n n
A Ar n n r n  

 
 (  

21 ,mod n  

2 2 2

2

( ) =(() mod mod ) ) m =

1 ,

od

mod

n n
A Ar n n r n

n

  



 
 (  

2 2

2

2

2

2

( )

(

)

( ) ( ) mod mod

) mod

(( ) ) mo( d

( ) ) mod

) m

)

od ,

(

(

A

A

A

A

M A

M n
AA

M n
A

M n
Ax

x

x

M n
Ax

n
A

c g r n n

g r n

g r n

g r n

g r n







 



















 


 


















  

 

2 2

2

2

2

2

( )

(

)

( ) ( ) mod mod

) mod

(( ) ) mod

( ) ) mod

) m( d ,

(

)

o

(

A

A

A

A

M A

x
M n

AA

M n
A

M n
A

n

x

x

M n
Ax

A

c g r n n

g r n

g r n

g r n

g r n



 

























 


 




















 

因 , A nR r Z
 

 ，则 ( )AR r 
 

可以表示成 )( A AR r R
  

   

n  (因为 , A nR r Z
 

 ，所以 ( )AR r 
 

不能被 n 整除，

从而可得 0AR


 )，其中1 1n ≤ ≤ . 从而有 

2

2

2

0

2

  ) ) mod

( ) mod

( ) ( ) mo

( (

d

mod( ) ,

n
A

n
A

n
n k k

A
n

A

k

R r n

R n n

n
R n n

k

R n







 










 





 






 

同理可得 

2

2

2

0

2

  ) ) mod

( ) mod

( ) ( ) mo

( (

d

mod( ) ,

n
A

n
A

n
n k k

A
n

A

k

R r n

R n n

n
R n n

k

R n







 










 





 






 

2 2( ) ( ) ( ) mod ( m d) o( )A
x
Mn n n

AAc R g r n R n
   

  

2

2

2

(

) (

( ) ) mod

(( ) ) mod

) mod( ,

A

A

M A

M n
A

M n
Ax

n

x

A

g R r n

g R n

g R n












 












 

 

2 2

 
2

2

2

( )( ) ( ) ( ) mod ( ) mod

( ) ) mod

(( ) ) mod

) m d

(

(

( .o

)

A

A

A

M A

Mn n n
AA

M

x

x
n

A

M n
Ax

n
A

c R g r n R n

g R r n

g R n

g R n









 







   

 












 

性质 2. 密文对中的两个分量都各自保持了

Paillier 加密方案的加法同态性.  

假定有理数 A
A

A

M
M

M



 与 B
B

B

M
M

M



 在方案  作

用下对应的密文对分别为 2( ) mo ,( dAM
x

n
AAc g r n

 
  

2) mod )(AM n
x AAc g r n
 

 与 2( ) mo ,( dBM
x

n
BBc g r n

 
  

2) mod )(BM n
x BBc g r n
 

 . 令 A B Cr r r kn
  

  ，由已知

ZA B nr r
 

， ，可得 A Br r
 
 不能被 n 整除且 0Cr


 ，进

而有 

2 2

2

2

0

( () mod ) mod

) mod( ( )

) mo( ( )d  .

n

n

n n
A B C

n
C

n
C

C k

r r n r

r n

kn n

n

r n

 



  













 



二项式展开定理

 

所以有 

2 2

2

2

( ][ ) mod [ ) mod

) mod

)

( ]

(

( mod .

A B

B A

B A

M Mn n
A BA B

M M n
A B

M M n
C

x x

x

x

c c g r n g r n

g r r n

g r n

 

 

 

   

 





  





  

同理，可得 

2 2

2

2

( ] ( ][ ) mod [ ) mo

(

d

)

( .

mod

) mod

A B

A B

A B

x x

x

M n M n
A BA B

M M n
A B

M M n
Cx

c c g r n g r n

g r r n

g r n

 

 

 

   

 





  





 

所以，由加密方案 产生的密文对中的两个分量

都各自保持了 Paillier 加密方案的加法同态性.  
性质 1 与性质 2 的应用场景：A、B 两方各自

拥有一个秘密 ,a b ，他们想利用 A 方的加密系统 

通过安全计算 1 2

1 2

r a r

r b r

 
 

或 1 2

1 2

r b r

r a r

 
 

 ( 1 2,  r r 为 B 方在
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协议执行过程随机选取的随机数)实现安全计算 ,a b

是否相等，而当 a b 时，不能泄露双方的大小关系.  

设 ( , )C C
 

是 对 应 于 1 2 1 2( ,  )r a r r b r    或

1 2 1 2( ,  )r b r r a r    的密文对，由 B 方利用 的性质

1 及性质 2 计算而来的. 因 B 方利用性质 1 将加密

底数秘密地变换了，加之不知道 B 方发来的密文对

( , )C C
 

对应于 1 2 1 2( ,  )r a r r b r    或 1 2 1( ,r b r r a     

2 )r 中哪一个，即便拥有密钥，A 方利用解密密钥，

除了可以计算出 ,a b 是否相等外，再也得不到其它

任何额外的信息.  

3.5  有理数加密系统的安全性 

定理 2. 如若 DTCR 在多项式时间内无法被计

算求解，则称 是一个抗 IND-CPA 攻击的有理数加

密方案.  

证明. DTCR 挑战者按照 2.1 节中非对称加密系统

IND-CPA 安全性游戏执行的操作为： 

1. 执行 Key-Generate 算法产生公钥 ( ,1 )n kn ； 

2. 均匀地选取 ) ( )( 0nk Z k  ，并计算： 
21 ( 1) modxg k g n   . 

3. {0,1}
R

d  ； 

4. 如果 0d  ，则置 2( , ) ( mod ,
n

T T T r n
  

   

2mod )
n

r n


，否则置 ( , )T R R R
 

  ； 

5. 将 2 2( ,1 ,( mod , mod ), )b bM M
x xn n T g n T g n T
  


发送给攻击者.  

设  (Key-Generation, Base-Transformation En-

cryption, Decryption)为 3.1 节中构造的加密方案、
为攻击  的概率多项式时间内的任意的敌手，并将

在 , ( )cpaPubK n  游戏中获胜的优势函数记作  . 为

了将 DTCR 问题的难解性与优势函数 联系在一

起，下面将在构造性证明框架下，以算法为基元

构建一个拟用于解决 DTCR 问题的算法  .  

算法  . 

1. 作为敌手，  接收由 DTCR 挑战者发送的参数

( ,1 ,( , ), )n kn n R T (它并不知道 ( , )n R 具体来自分布 RanD

还是分布 D )； 

2.    ( , 1 )PubK n g kn   ； 

3.    将 PubK 连同系统安全参数 1n 发给敌手 ； 

4.   接收来自  的消息 bM (其中 ,
b

b b

b

M
M M

M



   

0 1 0 1{0,1} | | | | | | | |b M M M M
   

  ， ， ； 

5. {0,1}
R

b ； 

6. 2 2( mod mod, )b bM M
x xc T g n T g n
  

  并把 c 转发至

敌手 ； 
7. 接收 对于参数 b 取值的猜测值 {0,1}b ； 

8. 根据 的输出结果，生成一个输出 d 如果 b b ，

则令 0d   ；如果 b b ，则令 1d   ）.  

显然，按照上述方式利用算法构造的算法 
在多项式时间内可被完成（因为算法是多项式时

间内可被完成的算法），因此算法 在多项式时间内

解决 DTCR 问题的概率可以用贝叶斯公式计算： 

 

  [ ]

[ 0] [ 0]

                                  

    [ 1] [ | 1] .
1 1

[ 0 | 0] [ 1| 1]
2 2
1 1

[ | 0] [ | 1]

|

2 2

Pr d d

Pr d Pr d d d

Pr d Pr d d d

Pr d d Pr d d

Pr b b d Pr b b d


     

   
       

       

 (4) 

0d  时，据 DTCR 挑战者工作方式规定，DTCR 挑 

战者将置 2 2( , ) ( mod , mod )
n n

T T T r n r n
   

  . 此时， 

因为在算法 执行过程中，由它向算法提交的视

图(view)与 在实际安全游戏 ,
cpaPubK  中的视图是

计算不可区分的，所以在 0d  的前提下， b b 的

条件概率为 0.5 与敌手在安全游戏 ,
cpaPubK  中获

胜的优势之和，即 

 
1

[ | 0] .
2

Pr b b d      (5) 

1d  ，据 DTCR 挑战者工作方式规定，DTCR 挑战

者将置 ( , )T R R R
 

  . 在 2n
Z  上，参变量 R 服从均

匀 分 布 ， 显 然 易 得 ： 2( mo ,db bM M
x xc R g n R g
  

   
2mod )n 在 2 2( , )

n n
Z Z  上也是一个服从均匀分布的

参变量，且独立于参变量 0 0 1, ( , ), ( ,n M M M
  

1)M


与

b ，又因 n 、 xg 、 2modbM
xR g n


、 bM
xR g


2mod n 和 b

也是两两相互独立于彼此的随机参变量，所以敌手

无法借助参数 PubK 与构造变量 c 推演或计算出

任何有关参变量 b 取值的信息. 因此，我们可得出结

论：事件 b ( 输送的对参变量 b 的猜测值)与事件

b (由挑战者随机选择明文的下标)必为两个相互独

立的事件. 又因参变量 b 的取值是 猜测的，所以

猜测参变量取值 0b  和 1b  的概率均等，由此可计

算条件概率： 

 
1

[ | 1] .
2

Pr b b d    (6) 

由算式(4)、(5)和(6)得 

 
1 1 1 1 1 1

[ ] .
2 2 2 2 2 2

Pr d d           
 

  (7) 
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因此，算法 在解决 DTCR 过程中的成功优势为： 

,
1

[ ] [ ] [ ( ) 1]
2

.

                                                
2

cpaPr b b Pr b b Pr PubK n
       

 




 

(8) 

事实上，DTCR 问题在第 2.4 节中已被证明是

一个难解问题，这意味着算法 在解决 DTCR 过程 

中取得的成功优势是可忽略的，即
2


是一个可忽略 

的量 . 这蕴含着 也是一个可忽略量 . 这说明敌手

 在攻击  的游戏 ,
cpaPubK  中获胜的优势 是可忽

略的. 因此，方案 具有 IND-CPA 安全性.  

如 果 利 用 方 案  将 0 00 ( , )M M M
 

 与 1M   

1 1( , )M M
 

( 0 1| | | |M M
 

 并且 0 1| | | |M M
 

 )分别为加密

成 0 00 ( , )c c c
 

 和 1 11 ( , )c c c
 

 ，那么 0 00 ( , )c c c
 

 和

1c   1 1( , )c c
 

是两个计算上不可区分的量，即

0 0( , )
c

c c
 

  1 1( , )c c
 

.  

证毕. 

4  无匹配差错的两方 PSI 计算思想 

为了实现交集元素保密求解差错为“0”的目的，

同时也为了方便保密集合交集计算，我们在构造无

匹配差错的两方 PSI 计算协议采用了有理数加密方

案  中构造保密比值的思想和一种称之为集合的定

长向量编码方法.  

4.1  用  构造两个集合对应元素的保密比值 

将有理数加密方案  用于构造多方保密计算协

议时，参与者可以根据需要，利用性质 1 和性质 2

改变一个密文的加密底数，这使得本来由参与各方

自由选择的加密底数统一变为相同的加密底数，从

而使得解密者只有同时拥有底数相同的密文对才可

以正确求解出一个有理数 . 不失一般性，在此将

Alice 和 Bob 视作安全多方计算协议中的两个参与

者. 假定整数1 ,A Bm m n≤ ≤ 分别属于 Alice和 Bob，

并且 Alice 拥有公钥加密方案的私钥，Bob 只知道该

公钥方案的公钥，则结合上述性质 2，Alice 和 Bob

按照如下方式可以协同计算 ( + )xAm m 与 ( + )xBm m

两个量的比值，而不会泄露自己的信息： 

(1) Alice 计 算 Am 对 应 的 密 文 Am n
A Ac g r  

2mod n ，计算完成后将其发送给 Bob.  

(2) Bob 得到 Alice 的密文 Ac 后，随机选择

1B nr Z ， nk Z (满足 ·( 1)k g n   )，然后计算： 
2

2

2

2

     

  

mod

(1 ) mod

(   

     ,

1 ) mod

mod

gx

A

A

A

k
A A

k m

x

m

m

c c n

kn n

k kn n

g n







 

 



 

2
1(1 ( 1) ) mod

x

n
m x Bc k g m r n     , 

2mod
g xx

A A mc c c n  .  

(3) 随机选择 1 2,B B nr r Z  ，对于 Bm n ，计算： 
2(1 ( 1) ) modn

B B x Bc k g m r nm      . 

并将 ( , )A Bc c 发送给解密方.  

(4) 收到 ( , )A Bc c 后，Alice 通过执行运算： 
2

2

(( ) mod )

( mod )B

Ac n

c n







， 

就可以得到 ( + )xAm m 与 ( + )xBm m 两个量的比值.  
我们注意到：(1)用 ( + )xAm m 与 ( + )xBm m 两个量

的比值可以替代 A

B

m

m
用于安全比较 Am 与 Bm 的大

小，并且当
+

1
+A

B

x

x

m

m

m

m
 ，则必有 A Bm m ； (2)若

Am A 并且 Bm B ，则
+

1
+A

B

x

x

m

m

m

m
 蕴含 A Bm m 且

Am 为集合 A 与 B 的公共元素.  

4.2  集合的定长向量编码 

1. 编码思想 . 以全集 E 为参照为其子集 iE 构

造一个新的映象集合 E，满足： 

(1) | | | |E E m  ； 

(2) 如果全集中的元素 ie 在子集 iE 中，则 E与
E 的第 i 个元素相同，否则 E中的其他元素映射为

一个随机数 . 例如：如果 1 2 3 4 5 6, , , , ,{ }iE e e e e e e   

1 4 4 2 1{ , , , , , }i m m me e e e e e   ，则 iE 的定长向量编码如图

3 所示.  
 

 
 

图 3  集合 iE 参照全集 E 的定长向量编码 
 

2. 区分映射值域的集合定长向量编码. 假定保

密集合交集计算协议中两个参与方分别持有保 

密集合 iE 与 jE ， iE 与 jE 由两个参与者采用定长向

量编码方法编码后的集合分别为 E与 E，并假定

编码时集合编码映射的原象和象值都取自相同的集

合 {1,2, , }n . 我们注意到：如果两个集合在编码



9 期 巩林明等：基于无匹配差错的 PSI 计算 1779 

 

 

时，集合编码映射的原象和象值都取自集合{1,2, ,  

}n ，则很可能会出现如下情形：( )E E   E Ei j
即 ( ) i jE E E E    .  

这是因为：一方面，如果 iE 与 jE 都不具有全集

E 中的某个元素，则采用定长向量编码由两个不同

的人分别对它们进行编码时可能会映射为同一个 

随机数，即两方所选择的随机数也会以
2

1

n
的概率发 

生碰撞. 另一方面，如果 iE 与 jE 只有一方具有全集

E 中的某个元素，则采用定长向量编码由两个不同

的人分别对它们进行编码时，选择随机数映射的一 

方所选择的随机数会以
1

n
的概率撞上另一方的某个

元素.  

为了避免在两方保密集合交集计算中产生上述

碰撞，达到无匹配差错的保密集合交集计算目的，

我 们 将 nZ 分 成 三 段 ：
3

nZ 
  

、 5 2

6 3

( )n nZ Z   
      

   

2 3

( )n nZ Z   
      

  和 2 5

2 63

( ) ( )nn n nZ Z Z Z     
          

   ，其中

3

nZ 
  

表示集合 E 及其子集 Ei 中元素(或者数据库中

数据项)的取值范围， 0 5 2

6 3 2

( ) (n n nA Z Z Z     
          

     

3

)nZ 
  

， 1 2

3 2 6

5( ) ( )nn n nA Z Z Z Z     
          

   为编码时可

供参与方选取随机数的集合，简称编码随机可选集合.  

设 1, ,{ } mi iX E e     并且规定： 

（1） | |
3

n
E  

  
≤ 或

3

n
m  

  
≤ ，其中   为下取整

函数； 

（2）
3

i ne Z 
  

 ； 

（3） 1, ,{ }ii me   中的元素互不相同.  

以集合 E 为参照，为集合 1, ,{ }ii kX x   ( k m )

构造定长的向量编码 1 2( , , , )mx x x x ： 

(1) 若集合的元素都为整数，则按照如下方式

对集合 1, ,{ }ii kX x   编码 

( {0,1}),       

,                                          
i d id

i
i i

r A A d e X
x

e e X

     

或
； 

(2) 若集合的元素为有理数，则按照如下方式

编码： 

①将元素 ie 表示成 ( , )i ie e
 

 使其满足：
i

i

i

e
e

e



 ，

gcd( , ) 1i ie e
 

 ； 

②  按照如下方式对集合 1, ,{ }ii kX x    ( k ≤  

m ) 构造定长的向量编码 1 2( , , , )mx x x x ： 

,  ( {0,1}),  

            (( ) (gcd( , ) 1)) 

( , ),                                        

i i d d

i i i i i i

i i i

r r A A d

x r r r r e X

e e e X

 

   

 

  
     

 

或

 

4.3  无匹配差错的PSI计算思路 

我们采用区分映射值域的集合定长向量编码方

法和有理数加密方案  实现无匹配差错的 PSI 计

算，其中区分映射值域的集合定长向量编码方法的

主要作用是避免匹配过程中的数值碰撞问题，有理

数加密方案  主要作用是无匹配差错的 PSI 计算. 

实现无匹配差错的 PSI 计算思路如下： 

(1) Alice 和 Bob 分别先将各自的私有集合采用

定 长 向 量 编 码 方 法 编 码 成 1 2( , , , )mx x x x 与

1 2( , , , )my y y y ； 

(2) 双方采用有理数加密方案  ，并按照如下

方式将 1 2( , , , )mx x x x 与 1 2( , , , )my y y y 构造

成密文对 ( , )i iic c c
 

 ，其中 ( , )i ic c
 

是( i ix  , iy   

i )或者( i iy  , i ix  )对应的密文： 

①Alice 用自己的公钥为每个 ix 计算： ( )iEnc x   
2modi nx

Aig r n ，并按序发送给 Bob； 

②Bob 得到 ( )iEnc x 后，随机选择 ,Bi Bi nr r Z
 

 ，

i , i nk Z (满足 ·( 1)k g n   )，然后通过计算： 

( )i iEnc x    

2( 1 ( 1)) ( mo) ) ,d( i n
iii

k
BEnc x k g r n


   

2( (1 ( 1) ( ) ( mo) d) )n
i i i i BiiEnc y k g y r n 


        

随机选择 ( , ) {( ( (), , ())i i i i i ic c Enc x Enc y Enc 
 

   

),( }))(i i i iy Enc x   并按序发送给 Alice.  

③Bob 执行解密运算 ( )iDec c ，如果 ( )iDec c   

1，则表示 i ix y ，即 ie 为 Alice 和 Bob 私有集合交

集的元素，否则， ie 不是 Alice 和 Bob 私有集合交

集的元素.  

5  无匹配差错的两方 PSI 计算 

5.1  集合交集的相关计算问题 

我们研究两类情形下的保密集合交集计算问题

(不失一般性，本文假定 Alice 和 Bob 是两方保密协

议的参与方)： 

情形 A：Alice 和 Bob 分别拥有一个集合 aS 和
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bS ，他们想知道他们所持有的集合中有哪些元素是

相同的，但不泄露其他任何信息，即 Alice 和 Bob 在

不泄漏 aS 、 bS 的前提下，协同计算： 

a bS S . 

情形 B：Alice 和 Bob 分别拥有一个集合 aS 和

bS ，二人只想测试集合 aS 和 bS 是否有交集，如果

有交集则求交集的势，但不泄露其他任何信息，即

Alice 和 Bob 在不泄漏 aS 、 bS 的前提下协同计算： 

?

,       | |a b a bS S S S   . 

5.2  针对情形A和情形B的PSI协议 

5.2.1  针对情形 A、面向整数元素的 PSI 计算协议

1  

1. 具体协议 

输入：Alice 和 Bob 各自的保密集合 aS 和 bS 、

编码随机可选集合标识码{ , }d d ( {0,1}d  ).  

输出： a bS S .  

(1) Alice 先运行方案 的密钥生成算法产生公

私钥：公钥为 ( ,1 )n n ，私钥为  ；并按照集合的

定长向量编码方法将自己的集合 aS 编码成 m 长的

向量 1 2( , , , )ma a a a ； 

(2) Alice 对向量 1 2( , , , )ma a a a 各分量 ia  

( 1,2, ,i m  ) 做如下计算： 

 2) .(1 modi

i i

a n
a ac kn r n   (9) 

并将得到的密文向量
1

( , , )
ma ac cAC  连同自己的

随机可选集的标识符 {0,1}d  发送给 Bob； 

(3) Bob 收到 AC 与 {0,1}d  后按照如下方式工

作： 

① 利用集合的定长编码方法 1，借助集合 dA 将

自己的集合 bS 编码成 m 长的向量 1 2( , , ,b b b  

)mb ； 

②  随机选择 4m 个不等的随机数
1 2
, , ,b bk k   

mb nk Z ，
1 2
, , ,

mb b b nr r r Z ，
1 2ˆ ˆ ˆ, , ,

mbx bx bx nr r r Z  ， 

1 2

, , ,
m

n
b x b x b x

r r r Z  
 ，利用有理数加密方案  加密

性质计算： 



2
( )

2

2
( )

          (10a) ,

         (1

(( ) mod )

             (1 ( 1) ) mod

(1 ( 1) ) m )od 0b

bi

b i ii

i i i

b
i

i i ii

k
r a a

n
b b bx

n
r b b b

b x

c c n

g k r n r n

c g k r n r n










 

 

  



 

得到 m 个密文对； 

③  将 m 个密文对 ( ) ( )( , ),1
b i b ii i
r a r bc c i m  ≤ ≤ 分

别做对内分量随机置换得到密文对序列： ( ,
iLc  

),  1
iRc i m≤ ≤ ，并发给 Alice.  

(4) Alice 收到 ( , ),  1
i iL Rc c i m≤ ≤ 后计算： 

 
2

2

mod

mod
i

i

L
i

R

c n

c n



   (11) 

记录 1i  的下标 i ，并将它们发送给 Bob.  

2. 协议 1 的正确性 

因为集合
11, ,{ }a i i kS x   与

21 2{ , , , }b kS x x x   
对应的定长编码向量分别为 1 2( , , , )ma a a a 和

1 2( , , , )mb b b b ，其中 

      

 ,                

,i d i a
i

i i a

r A e S

e e S
a

   


,  

       

             

,

     ,    

i i bdi

i i b

r A e S

e S
b

e

   


， 

又因为 0 1A A  ，所以 1 2{ , , ,a bS S a a    

1 2} { , , , }m ma b b b  ，即如果 ie 是集合 aS 和 bS 的公

共元素，则集合 aS 和 bS 的定长编码向量对应的第 i

个元素都为 ie . 下面从元素 ie ， ia 与 ib 三者的关系

论证 1 2 1 2{ , , , } { , , , }a b m mS S a a a b b b    的正确

性： 
(1) 当 i a i be S e S    时，因为 Alice 和 Bob 编

码时选用到的随机数 ir


和 ir


选自两个不同的编码随

机可选集合，所以 i ia b ，从而必有： 

1i

i

a

b

 
 





, 1i

i

b

a

 
 





( , nZ   )； 

(2) 当 i a i be S e S    或者 i a i be S e S   时，

因为 Alice 和 Bob 编码时选用的随机数 ir


、 ir


以及 ie

分别选自三个不同的编码随机可选集合，所以 

i ia b ， 从 而 必 有 ： 1i

i

a

e

 
 





, 1i

i

e

a

 
 





, 

1i

i

b

e

 
 





, 1i

i

e

b

 
 





； 

(3) 因为当 i a i be S e S   时元素 ie ， ia 与 ib 两

两彼此相等，所以必有： 1i i

i i

a e

b e

   
   

 
 

 
.  

显然 1i

i

a

b

 
 





必然有 ie 在交集 1 2{ , , ,a a   

1 2} { , , , }m ma b b b  中，并且协议中 Bob 利用同态操

作和 Alice 的密文向量 AC 构造的密文对向量

1 1 2 21 1 2 2
( ) ( ) ( ) ( ) ( ) ( )(( , ),( , ), ,( , ))

b b b b b m b mm m
r a r b r a r b r a r bc c c c c c     

的下标与编码向量集合 1, ,{ }ii ma   和 1, ,{ }ii mb   完全

一致，因此，通过记录 
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2

2

mod
1

mod
i

i

L
i

R

c n

c n



    

的下标 i ，Alice 和 Bob 就能够精确地计算出两个集

合
11, ,{ }a i kiS x   、

21 2{ , , , }b kS x x x    的交集 aS   

bS . 因为 1i  时，集合 aS 对应的定长向量编码向

量的第 i 个分量和 bS 对应的定长向量编码向量的第

i 个分量相等，并且等于集合 1, ,E { }i mie   中第 i 元

素 ie .  

3. 协议 1 的安全性 

定理 3. Alice 和 Bob 采用协议 1 可以安全地实

现保密计算 a bS S ，其中 aS 与 bS 都是由整型元素

组成的.  

证明 . 协议 1 能否实现保密计算 a bS S 的关

键是协议执行后有没有造成 Alice 与 Bob 私有信息

的泄露. 下面将严格按照 2.2 节中抗半诚实敌手攻

击安全多方计算模型声明的安全标准和方法证明：

在保密计算 a bS S 的过程中，Alice 与 Bob 都不会

得到除计算结果 a bS S 外任何有关对方的其他私

有信息.  

对于 Bob 私有信息的安全性：如果在 Alice 受

控于模拟器 1
1
 的情形下，多项式时间内的敌手

1
1
 获得的信息并不多于 Alice 在实际执行协议中

的视图内容，则称协议 1 完成后 Bob 私有信息依然

是安全的.  

构造一个控制 Alice、能够在多项式时间内模拟

协议 1 整个执行过程的模拟器 1
1
 ， 1

1
 的输入

为：根据 Alice 的私有输入 1, ,{ }
aa i kiS a   和 a bS S

构造的利于攻击 B o b 的集合 1 2{ , , , }
aa kS a a a     , 

Bob 随机选择的 4m 个不等的随机数
1 2
, , ,b bk k   

mb nk Z ，
1 2
, , ,

mb b b nr r r Z  ，
1 2ˆ ˆ ˆ, , ,

mbx bx bxr r r   nZ ， 

1 2

, , ,
m

n
b x b x b x

r r r Z  
 ，以及 Bob 的私有集合 bS   

1, ,{ }ii kb   . 作为敌手，模拟器 1
1
 产生的视图为( { ,i  

2
1(1 ( 1) ) mod , )},(i

i i i i

a n
a a L R i mc g n r n c c
      ≤≤ )；而保

密集合交集协议 1 的实际执行中，Alice 的实际视图

为 ( 2
1{ , (1 ( 1) ) mod ( ), , }i

i i i i

a n
a a L R i mi c g n r n c c   ≤≤ ). 

因为密文 1( , )
i iRL i mc c  ≤≤ 是 Bob 经过下述方式构造的： 

(1) 由密文(1 i m≤ ≤ )利用方案  的性质 1 和

性质 2 经运算 (10a)与 (10b)计算得到 m 个密文对

( ) ( )( , )
b i b ii i
r a r bc c 

2(1 ( 1) ) modi

i i

a n
a ac g n r n
    ； 

(2) 对 m 个密文对 ( ) ( )( , )
b i b ii i
r a r bc c  分别做对内

分量随机置换得到密文对序列 1( , )
i iB L i mRC c c   ≤≤ .  

对于1 i m≤ ≤ ，Alice 获得 BC 后通过解密运算

后最多只能得到由两个方程(其中每个方程各包含 3

个不同的未知数)组成的方程组，不可能通过联立方

程组计算出具体的 ib . 同理对于 1 i≤ ≤ m ，Alice

获得 ( , )
i iL Rc c 也不可能通过联立方程组计算出具体

的 ib . 这也就是说 1
1
 满足安全定义关系式(1a).  

对于 Alice 私有信息的安全性：假定控制 Bob

的敌手 1
2
 在 Bob 不参与的情况下，能够在多项时

间内模拟出协议 1 的执行过程 . 如果在该假定条

件下，多项式时间内的敌手 1
2
 获得的信息并不多

于 Bob 在实际执行协议中的视图内容，则 Alice 的

私有信息是安全的.  

首先构造一个控制 Bob 且能在多项式时间内模

拟执行协议 1 的模拟器 1
2
 . 该模拟器的输入为：

Alice 的私有集合 1, ,{ }
aa i kiS a   、模拟器 1

2
 根据

Bob 的私有集合 1, ,{ }
bb i kiS b   和 a bS S 构造的有

利于获取 Alice 私有信息的集合 1 2{ , , , }
bb kS b b b     . 

作为敌手，模拟器 1
2
 产生的视图为( (1 ) i

i

a
ac n 
    

2mod
i

n
ar n , 2

( ) (( ) mod ) (1 )bi

b i i i ii

k
r a a b bc c n k r n       

2
ˆ mod
i

n
bxr n , ˇ

2
( ) (1 ) mo ,d

b i i ii i

n
r b b b

b x
c k r n r n


  i )，其中

1 i m≤ ≤ ；而 Bob 在协议 1 的实际执行中产生的

视图为( 2(1 ( 1) ) modi

i i

a n
a ac g n r n   , ( ) (( ) bi

b i ii

k
r a ac c   

2 2mod ) (1 ) mod
i i i

n
b b an k r n r n  , ( ) (1

b i i ii
r b b bc k r   

2) mod
i

n
bn r n , i )，其中1 i m≤ ≤ . 无论在模拟协议还

是实际协议中 Bob 接收到的皆为另一个参与者

(Alice 或 1
2
 )私有信息在  作用下的密文，因为

Bob 没有  的解密密钥，并且方案  已被证明在选

择明文攻击下具有语义不可区分安全性，因此，对

于 Bob 或者控制着 Bob 的敌手而言， (1 (
iac g     

21) ) modi

i

a n
an r n
 与 (1

iac   2( 1) ) modi

i

a n
ag n r n 是计

算不可区分的，并且 2
( ) (( ) mod ) (1 )bi

b i i i ii

k
r a a b bc c n k r n       

2
ˆ mod
i

n
bxr n 与 2

ˆ( ) (( ) mod ) (1 )bi

b i i i i ii

k n
r a a b b bxc c n k r n r      

2mod n 也是计算不可区分的. 从而可得： 2 (
iac    

2(1 ( 1) ) modi

i

a n
ag n r n
  , (1 ( 1) ) modi

i i

a n
a ac g n r      

2n , 2 2
ˆ( ) (( ) mod ) (1 ) modbi

b i i i i ii

k n
r a a b b bxc c n k r n r n      , 

2
( ) (1 ) mod

b i ii i
i

n
r b b b

b x
c k r n r n


  , 1 i m≤ ≤ )与真实协

议中视图 Vi e w 1
B ( 2(1 ( 1) ) modi

i i

a n
a ac g n r n   , 

2 2
ˆ( ) (( ) mod ) (1 ) modbi

b i i i i ii

k n
r a a b b bxc c n k r n r n    ,

( ) (1 )
b i i ii
r b b bc k r n   2mod

i

n

b x
r n , 1 i m≤ ≤ ) 计算不

可区分，即 1
2
 符合式(1b)定义的安全条件.  

综上可得：Alice 和 Bob 在协议执行中无信息泄
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漏，即协议 1 满足两方保密计算定义.  

证毕. 

5.2.2  针对情形 B 的、面向整数的保密集合交集测

试和交集势的计算协议 2  

1. 具体协议 

输入：Alice 和 Bob 各自的保密集合 aS 和 bS 、

编码随机可选集合标识码{ , }d d ( {0,1}d  ).  

输出：如果 a b aS S  ，输出 0；如果 aS   

b aS  ，输出 | |a bS S .  

(1) 准备阶段：Alice 先运行方案 的密钥生成

算法产生公私钥：公布公钥 ( ,1 )n n ，保留私钥

( ,1 )n n ；Alice 和 Bob 按照集合的定长向量编码方

法，将各自的集合 aS 和 bS 分别编码成 m 长的向量

1 2( , , , )ma a a a 和 1 2( , , , )mb b b b ； 

(2) 保密集合交集测试和交集势的计算： 

①Alice 采用方案 对向量 1 2( , , , )ma a a a 的

各分量 ia ( 1,2, ,i m  )进行加密得到向量 a 对应的

密文向量 1, ,( )
ia i mc  AC ，并将它发送给 Bob； 

②收到 1, ,( )
ia i mc  AC 后, Bob 随机选择 4m 个

不等的随机数
1 2
, , ,

mb b b nk k k Z ，
1 2
, , ,

mb b br r r   

nZ ，
1 2ˆ ˆ ˆ, , ,

mbx bx bx nr r r Z  ，
1 2

, , ,
m

n
b x b x b x

r r r Z  
 ，按

照下式 
2

( )

2
ˆ

2
( )

             (12a)

     

(( ) mod )

            (1 ( 1) ) mod

(1 (      (12b)1) ) mod

bi

b i ii

i

i i i

b i i ii

k
r a a

n
b b bx

n
r b b b

b x

c c n

g k r n r n

c g k r n r n





 


  

  



 

计算出 m 个密文对 ( ) ( )( , ),1
b i b ii i
r a r bc c i m  ≤ ≤ 后，先

将这 m 个密文对做对内分量间的随机置换，然后再

对这 m 个密文对做对间的随机置换，将随机置换后

的密文对序列记作：
1 1 2 2

( , ), ( , ), , ( , )
m mL R L R L Rc c c c c c ，

并把它发给 Alice.  

③  Alice 收 到
1 1 2 2

( , ), ( , ), , ( , )
m mL R L R L Rc c c c c c  

后计算： 
2

2
1

mod 1, 1
, ( )

0,   
 

   1
.

mod

      
其中i

i

m
L

i R

c n y
P P y

yc n






  
     





  

(13) 

然后将 发送给 Bob.  

2. 协议 2 的正确性 

因为集合
11, ,{ }a i kiS x   与

21 2{ , , , }b kS x x x     

对应的定长编码向量分别为 1 2( , , , )ma a a a 和

1 2( , , , )mb b b b ，其中 

      

               

,

   ,

i d i a
i

i i a

r A e S

e S
a

e

   


, 

       

             

,

     ,    

i i bdi

i i b

r A e S

e S
b

e

   


， 

又 因 为 0 1A A  ， 所 以 1 2{ , , ,a bS S a a    

1 2} { , , , }m ma b b b  ，即如果 ie 为集合 aS 和 bS 的公

共元素，则集合 aS 和 bS 的定长编码向量对应的第 i

个元素都为 ie . 下面从元素 ie ， ia 与 ib 三者的关系论

证 1 2 1 2{ , , , } { , , , }a b m mS S a a a b b b    的正确性： 

(1) 当 i a i be S e S    时，因为 Alice 和 Bob 编

码时选用到的随机数 ir


和 ir


选自两个不同的编码随

机可选集合，所以 i ia b ，从而必有： 

1i

i

a

b

 
 





， 1i

i

b

a

 
 





( , nZ   )； 

(2) 当 i a i be S e S   或者 i a i be S e S   时，

因为 Alice 和 Bob 编码时选用到的随机数 ir


、 ir


以

及 ie 分别选自三个不同的编码随机可选集合，所以 

i ia b ，从而必有： 1i

i

a

e

 
 





， 1i

i

e

a

 
 





，

1i

i

b

e

 
 





， 1i

i

e

b

 
 





； 

(3) 因为当 i a i be S e S   时元素 ie ， ia 与 ib 两 

两彼此相等，所以必有 1i i

i i

a e

b e

   
   

 
 

 
.  

如果 1i

i

a

b

 
 





，则 ie 必在交集 1 2{ , , ,a a   

1 2} { , , , }m ma b b b  中，其中 i 用于指示集合 {1,  

2, , }m 的一个随机置换集合的第 i 个元素，因此通

过统计结果为 1 的个数： 

2

2
1

mod 1, 1
, ( )

0,  
.

 
 

 

   

 1mod

   
其中i

i

m
L

i R

c n y
y

y
P P

c n






  
     





  

(14) 

能够精确地计算出集合 1 2 1 2{ , , , } { , , ,ma a a b b   

}mb 的势，即 | |a bS S .  

3. 协议 2 的安全性 

定理 4. Alice 和 Bob 采用协议 2 可以安全地实

现保密计算 | |a bS S ，其中 aS 与 bS 都是由整型元素

组成的.  

证明. Alice 和 Bob 能否利用 2 安全地实现保

密计算 | |a bS S 的关键是协议完成后有没有造成

Alice 与 Bob 私有信息的泄露. 而 Alice 与 Bob 私有

信息有无泄露重点是协议完成后拥有私钥的 Alice

能否得到 | |a bS S 中的元素. 下面将严格按照 2.2

节中抗半诚实敌手攻击安全多方计算模型声明的安

全标准和方法进行证明：在安全计算交集势的过程
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中，Alice 与 Bob 都不会得到除协议输出 | |a bS S 外

的、有关对方的其他任何私有信息.  

对于 Bob 私有信息的保密性：如果在完全控制

Alice 的情形下，多项式时间内的敌手 2
1
 获得的信

息并不多于 Alice 在实际执行协议中的视图内容，

则称协议 2 完成后 Bob 私有信息依然是保密的.  

构造一个控制 Alice、能够在多项式时间内模拟

协议 2 整个执行过程的模拟器 2
1
 ， 2

1
 的输入

为：根据 Alice 的私有输入 1, ,{ }
aa i kiS a   和 | aS   

|bS 构造的利于攻击 Bob 的集合 1 2{ , , ,aS a a     

}
aka ,Bob 随机选择的 4m 个不等的随机数

1 2
, ,b bk k  

,
mb nk Z ，

1 2
, , ,

mb b b nr r r Z  ，
1 2ˆ ˆ ˆ, , ,

mbx bx bxr r r   

nZ ，
1 2

, , ,
m

n
b x b x b x

r r r Z  
 ，以及 Bob 的私有集合 

1, ,{ }
bb i kiS b   . 作为敌手， 2

1
 产生的视图为

{ 2(1 ( 1) ) modi

i i

a n
a ac g n r n
    , 1, ,( , )

i iL R i mc c    , i } 

(1 i m≤ ≤ )，其中 1, ,( , )
i iL R i mc c    是 Bob 按照如下方

式产生的： 

(1) 通过计算 

2
( )

2
ˆ

2
( )

       (15a)

  

(( ) mod )

            (1 ( 1) ) mod

(1 ( 1) ) m   (15d b)o

bi

b i ii

i i i

b i i i
ii

k
r a a

n
b b bx

n
r b b b

b x

c c n

g k r n r n

c g k r n r n

 



 


  

  



 

得到 m 个密文对 ( ) ( )( , ),  1
b i b ii i
r a r bc c i m  ≤ ≤ ； 

(2) 先对这 m 个密文对做对内分量间的随机置

换，然后再对这 m 个密文对做对间的随机置换，将

随机置换后的密文对序列记作：
1 1 2 2

( , ), ( , ),L R L Rc c c c     

, ( , )
m mL Rc c  . 而在实际保密计算协议 2 的执行中，

Alice 的实际视图为( 2(1 ( 1) ) modi

i i

a n
a ac g n r n  , 

1, ,( , )
i iL R i mc c   , i )，其中  1 i m≤ ≤ . 因为密文 ( ,

iLc  

1, ,)
iR i mc   是 Bob 经过下述方式构造的： 

①由密文 2(1 ( 1) ) modi

i i

a n
a ac g n r n   ( 1 i≤ ≤  

m )利用方案  的性质 1 和性质 2 经运算(12a)与

(12b)计算得到 m 个密文对 ( ) ( )( , )
b i b ii i
r a r bc c  ； 

②先对这 m 个密文对做对内分量间的随机置

换，然后再对这 m 个密文对做对间的随机置换，将

随机置换后的密文对序列记作：
1 1 2

( , ), ( ,L R Lc c c  

2
), , ( , )

m mR L Rc c c .  

对于  1 i m≤ ≤ ，即便模拟器 2
1
 通过控制

Alice 获得了解密密钥，在得到 1, ,( , )
i iL R i mc c    后，它

通过解密运算后最多也只能得到由两个方程(其中

每个方程各包含 3 个不同的未知数)组成的方程组，

不可能通过联立方程组计算出具体的 ib . 因为

1, ,( , )
i iL R i mc c    的下标是集合定长向量 1 2( , , ,a a a  

)ma 和 1 2( , , , )mb b b b 中的下标构成集合的一个随 

机置换，因此解密者无法再根据
2

2

( mod
1

( mo )d

)
i

i

L

R

c n

c n













 

的下标确定交集元素. 同理对于  1 i m≤ ≤ ，Alice

获得 ( , ),  1
i iL Rc c i m≤ ≤ 后，想通过联立方程组计 

算出具体的 ib ，根据
2

2

)( mod

( mod )
i

i

L

R

c n

c n








的下标确定交集 

元素也都是不可行的. 这也就说 2
1
 满足安全定义

关系式(1a).  

对于 Alice 私有信息的安全性：假定 Bob 完全

在敌手 2
2
 控制下，即使 Bob 不参与协议 2 ， 2

2


也能够在多项时间内模拟出 2 的执行过程 . 如果

在该假设下，多项式时间内的敌手 2
2
 所得信息并

不多于 Bob 在实际执行 2 中的视图内容，则称

Alice 私有信息是安全的.  

首先构造一个完全控制 Bob 且能在多项式时间

内模拟执行 2 的模拟器 2
2
 . 该模拟器的输入为：

Alice 的私有集合 1, ,{ }
aa i kiS a   、模拟器 2

2
 根据

B o b 的私有集合 1, ,{ }
bb i kiS b   和协议输出结果

| |a bS S 构造的有利于获取 Alice 私有信息的集合

1 2{ , , , }
bb kS b b b     . 作为敌手， 2

2
 产生的视图为

( 2(1 ) modi

i i

a n
a ac n r n
   ,  2

( ) (( ) mod )bi

b i ii

k
r a ac c n     

2
ˆ(1 ) mod

i i i

n
b b bxk r n r n , ( ) (1 ) mod

b i i i
ii

n
r b b b

b x
c k r n r      

2n , i )，其中1 i m≤ ≤ ；而 Bob 在协议 2 的实际执

行 中 产 生 的 视 图 为 ( (1 ( 1) ) modi

i i

a n
a ac g n r     

2n , 2
( ) (( ) mod ) (1 )bi

b i i i i ii

k n
r a a b b ac c n k r n r     2mod n , 

2
( ) (1 ) mod

b i i i ii

n
r b b b bc k r n r n   , i )，其中1 i m≤ ≤ . 一

方面，Bob 没有加密方案 的解密密钥，并且他从

Alice 或者模拟器 2
2
 接收的经加密方案  作用后

的密文信息；另一方面，方案  已被证明在选择明

文攻击下具有语义不可区分安全性，即由加密方案

产生的密文是语义不可区分的. 因此对于 Bob 或

者控制着 Bob 的敌手而言， (1 ( 1) ) i

i i

a n
a ac g n r     

2mod n 与 2(1 ( 1) ) modi

i i

a n
a ac g n r n   是计算不可

区分的；并且 2
( ) (( ) mod ) (1 )bi

b i i i ii

k
r a a b bc c n k r n      

2
ˆ mod
i

n
bxr n 与 2

( ) (( ) mod ) (1 )bi

b i i i ii

k
r a a b bc c n k r n     

2
ˆ mod
i

n
bxr n 也是计算不可区分的. 从而可得结论：

2 ( 2(1 ( 1) ) modi

i i

a n
a ac g n r n
    , ( ) (( ) bi

b i ii

k
r a ac c  

2mod ) (1 )
i ib bn k r n   2

ˆ mod
i

n
bxr n , ( ) (1

b i i ii
r b b bc k r  

2) mod
i

n

b x
n r n , i )与真实协议执行中视图 View 

B  

( 2(1 ( 1) ) modi

i i

a n
a ac g n r n   , ( ) (( ) bi

b i ii

k
r a ac c   

2 2
ˆmod ) (1 ) mod

i i i

n
b b bxn k r n r n  ， ( ) (1

b i i ii
r b b bc k r    
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2) mod
i

n

b x
n r n , i ) 计算不可区分，即 2

2
 符合式(1b)

定义的安全条件.  

综上可得出：Alice 和 Bob 的私密性满足安全定

义的形式化等式(1a)与(1b). 所以协议 2 满足两方

保密计算 | |a bS S 的定义.  

证毕. 

5.2.3  针对情形 A、面向有理数的保密集合交集计

算协议 3   

1. 具体协议 

输入：Alice 和 Bob 各自的保密集合 aS 和 bS 、

编码随机可选集合标识码{ , }d d ( {0,1}d  ).  

输出： a bS S .  

(1) Alice 先运行方案 的密钥生成算法产生公

私钥：公钥为 ( ,1 )n kn ，私钥为  ；并按照集合的

定长向量编码方法将自己的集合 aS 编码成 m 长的

有理向量 1 2( , , , )ma a a a ； 
(2) 将 m 长的有理向量 1 2( , , , )ma a a a  中的

每个分量 ia 表示成有序整数对 ( , )i ia a
 

，其中 ia


与 ia


分别表示分子与分母； 

(3) 对 于 1,2, ,i m  和 1 1 2 2(( , ), ( , ), ,a a a a
   

  

( , ))m ma a
 

Alice 做如下计算： 


ˆ 2

2

(1 ) mod

(1 ) mo

(16a)

(16bd )

i

i
i

i

i i

a n
aa

a n

a a

c kn r n

c kn r n





 

  


  


. 

并向 Bob 发送 1 1 2 2(( , ), ( , ), , ( , ))m ma a a a a a
     

 ； 

(4) Bob 获得 1 1 2 2(( , ), ( , ), , ( , ))m ma a a a a a
     

 后，

执行下述工作： 

① 利用集合的定长编码方法 1，将自己的集合

bS 编码成 m 长的有理向量 1 2( , , , )mb b b b ； 
②将 m 长的有理向量 1 2( , , , )mb b b b 中的每

个分量 ib 表示成有序整数对 ( , )i ib b
 

，其中 ia


与 ia


分

别表示分子与分母； 

③  随机选择 4m 个不等的随机数
1 2
, , ,b bk k   

mb nk Z ，
1 2
, , ,

mb b b nr r r Z  ，
1 2ˆ ˆ ˆ, , ,

mbx bx bx nr r r Z  ， 

1 2

, , ,
m

n
b x b x b x

r r r Z  
 ，利用有理数加密方案  加密

及其同态性通过计算： 

2
ˆ

ˆ( )

2
ˆ

ˆ 2

ˆ( )

2

(( ) mod )

(1 ( 1) ) mod

(( ) mod )

(1 (

     (17a)
.

     (17b) d )1) mo

i bi

i
ib ii

i i i

i bi

i ib ii

i i
i

b k
a

r b a

n
b b bx

b k

r b a a

n
b b

b x

c c n

g k r n r n

c c n

g k r n r n





 









  





















 

得到 m 个密文对； 

④ 将 m 个密文对
 ˆ( ) ( )

( , )
i i ib b ii i

r b ra b a
c c 

 
做对内分 

量随机置换得到密文对序列：
1 1 2 2

(( , ), ( , ),L R L Rc c c c  

, ( , ))
m mL Rc c ，并发给 Alice.  

(5) Alice 收到
1 1 2 2

(( , ),( , ), , ( , ))
m mL R L R L Rc c c c c c

后计算： 
2

2

mod 1 X 1
P ,  P(X

   
)

0     X 1m

  
 .

od
i

i

L
i

R

c n

c n





  
     





其中  (18) 

然后将 1i  的下标 i 发送给 Bob.  

2. 协议 3 的正确性 
因为集合

11, ,{ }a i i kS x   与
21 2{ , , , }b kS x x x    对

应的定长编码向量分别为 1 1 2 2(( , ), ( , ), ,a a a a
   

 a  

( , ))m ma a
 

和 1 1 2 2(( , ), ( , ), ,( , ))m mb b b b b b
     

 b ，其中 

,  (( ) (gcd( , ) 1)),

( , )

( , ),                                                       

i i i i i id

i
i i

i i

i

a a A a a a a

e X
a a

e e

e X

     

 

 

    
  





, 

,  (( ) (gcd( , ) 1)),  

( , )

( , ),                                                     

i i i i i id

i
i i

i i

i

b b A b b b b

e X
b b

e e

e X

     

 

 

    
  





，

{0,1}d  ，又因为 d dA A ，所以如果 ( , )i ie e
 

 

1 1 2 2 1 1 2 2{( , ),( , ), , ( , )} {( , ),( , ), ,m ma a a a a a b b b b
         

 

( , )}m mb b
 

则必有 ( )i a be S S  ，即如果 (i ae S   

)bS  则集合 aS 和 bS 的定长编码向量对应的第 i 个

元组都为 ie . 下面从元素 ,( , ), ( , )i i i iie a a b b
   

三者的关

系论证用 1 1 2 2 1 1 2{( , ),( , ), , ( , )} {( , ),( ,m ma a a a a a b b b
        

  

2 ), , ( , )}m mb b b
  
 计算 a bS S 的正确性： 

关系 1. 当 i a i be S e S    时，因为 Alice 和 Bob

编码时，元组 ( , )i ia a
 

和 ( , )i ib b
 

的分量分别取自两个

不同的编码随机可选集合{ , }d dA A  ( {0,1}d  )， 

所以 i ir r ，从而必有： 1i i

i i

a b

a b

 

 

 

 





、 1i i

i i

a b

a b

 

 

 

 





 

( , nZ   )； 
关系 2. 当 i a i be S e S   或者 i a i be S e S  
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时，因为 ie ， ,i ia a
 

与 ,i ib b
 

分别取自三个不同的域，

所以必有 i ie a
 
 ， i ie b

 
 ， i ie a

 
 ， i ie b

 
 .  从而 

必有 1i i

i i

a e

a e

 

 

 

 





， 1i i

i i

a e

a e

 

 

 

 





， 1i i

i i

b e

b e

 

 

 

 





，

1i i

i i

a e

a e

 

 

 

 





； 

关系 3. 当 i a i be S e S   时，因为 i ie a
 
 ，

i ie b
 
 ， i ie a

 
 ， i ie b

 
 ， 所 以 有

i i

i i

a b

a b

 

 

 

 





 

1i i

i i

a b

a b

 

 

 

 





.  

综上所述，协议 3 利用集合的定长向量编码方

法，通过计算 

1 1 2 2

1 1 2 2

{( , ),( , ), , ( , )}

{( , ),( , ), , ( , )}

m m

m m

a a a a a a

b b b b b b

     

     




 

能够精确地计算出集合
11,{ }a i i kS x   与 1{ ,bS x  

22 , , }kx x  的交集 a bS S . 从而在协议 3 中，如果 

 
2

2

( mod )
1 .

( mod )
i

i

L
i

R

c n

c n



  



 (19) 

时，则集合 1,E { }ii me   中对应的第 i 元素 ie 必为交

集 a bS S 的元素.  

3. 协议 3 的安全性 

定理 5. Alice 和 Bob 利用协议 3 可以安全地实

现保密计算 a bS S ，其中 aS 与 bS 中的元素都是有

理数.  

证明. 关于 3 的安全性需要考量如下两种情况： 

(1) Alice 完全受控于敌手时 Bob 私有信息的安

全性，如果多项式时间内的敌手 3
1
 在完全控制

Alice 情形下，它在代替 Alice 模拟执行协议 3 过

程中所能获取的信息并不多于 Alice 在实际执行协

议中的视图内容，则称协议 3 能够保证 Bob 私有

信息的安全性； 

(2) Bob 完全受控于敌手时 Alice 私有信息的安

全性，如果多项式时间内的敌手 3
1
 在完全控制

Bob 情形下，它在代替 Bob 模拟执行协议 3 过程中

所能获取的信息并不多于 Bob 在实际执行协议中的

视图内容，则称协议 3 能够保证 Alice 私有信息的

安全性.  

构造模拟 Alice 视图的模拟器 3
1
 ：假设 3

1
 能

够在多项式时间内模拟协议 3 的执行过程，并令它

的输入为：根据 Alice 的私有输入 aS   1,{ }
ai kia   和

a bS S 构造的利于攻击 Bob 的集合 1 2{ , , ,aS a a     

}
aka 、Bob 选择的 4m 个随机数

1
,bk  

2
, ,

mb b nk k Z ， 

1 2
, , ,

mb b b nr r r Z  ，
1 2ˆ ˆ, , ,bx bxr r  ˆmbx nr Z  ，

1 2

, ,
b x b x

r r   

,
m

n
b x

r Z
 ，以及 Bob 的私有集合 1,{ }

bii kbS b   . 

作 为 敌 手 ， 3
1
 模 拟 产 生 的 视 图 为 ( {( ,

ia
c  

1,2, ,)}
i

i m
a

c   , 1,2, ,{( , )}
i iL R i mc c    , i )；而协议 3 的实 

际执行中，Alice 的实际视图为( {( ,
ia

c 1,2, ,)}
i

i m
a

c   , 

1,2, ,{( , )}
i iL R i mc c   , i ). 因 为 密 文 1,( , )

i iL R i mc c     

(1 i m≤ ≤ ) 是 Bob 经过下述方式构造的： 

(1) 由密文对 ( , )
i ia a

c c   (其中 ˆ
ˆ(1 ) i

i
i

a n
a

a
c kn r     

2mod ,n  2(1 ) modi

i i

a n

a a
c kn r n



   )利用方案  的性

质 1 和性质 2 经运算:  

ˆ( )

2 2
ˆ ˆ

ˆ( )

ˆ 2 2

(( ) mod ) (1 ( 1) ) mod

(( ) mod ) (1 ( 1) ) mod

ib ii

i bi

i i i i

ib ii

i bi

i i
i i

r b a

b k n
a b b bx

r b a

b k n
b b

a b x

c

c n g k r n r n

c

c n g k r n r n







 













  



  






. 

计算得到 m 个密文对 ( ) ( )( , )
b i b ii i
r a r bc c   ； 

(2) 对 m 个密文对 1,( , )
i iL R i mc c    分别做对内分

量随机置换得到密文对序列 1,2, ,{( , )}
i iL R i mc c    .  对

于1 i m≤ ≤ ，Alice 获得 1,( , )
i iL R i mc c    后通过解密

运算后最多只能得到由两个方程(其中每个方程各

包含 3 个不同的未知数)组成的方程组，不可能通过

联立方程组计算出具体的 ( , )i ib b
 

. 同理在实际协议

3 中，对于 1,2, ,i m  ，Alice 获得 ( , )
i iL Rc c 后也 

不可能通过联立方程组计算出具体的 ( , )i ib b
 

. 这也 

就说敌手在模拟协议和 Alice 在实际协议中一样无

法通过额外的计算推算出比协议 3 的实际输出

a bS S 更多的信息. 因此，模拟器 3
1
 满足定义关

系式(1a).  

构造模拟 Bob 视图的模拟器 3
2
 ：假定敌手

3
2
  完全控制着 Bob 且能在多项式时间内模拟执

行协议 3 . 其中该模拟器的输入为：Alice 的私有

集合 i 1 ,{ }
aia kS a  , 、模拟器 3

2
 根据 Bob 的私有集

合 1, ,{ }
ab i kiS b   和 a bS S 构造的有利于获取 Alice 
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私有信息的集合 1 2{ , , , }
bb kS b b b     . 作为敌手，模

拟器 3
2
 产生的视图为 

( 1,2, ,{( , )}
i i

i m
a a

c c     , 1,2, ,{( , )}
i iL R i mc c    , i )， 

对于 1,2, ,i m  ，( , )
i ia a

c c   是 Alice 在模拟协议中用 

自己的公钥对有理数 ia 对应的整型表示元组的重新

加密： 
ˆ 2

ˆ

2

(1 ) mod

(1 ) mod

i

i
i

i

i i

a n
a

a

a n

a a

c kn r n

c kn r n





 

 

 






. 

生成的. 而 Bob 在实际执行协议 3 的过程中产生

的视图为 
( 1,2, ,{( , )}

i i
i m

a a
c c    , 1,2, ,{( , )}

i iL R i mc c   , i )， 

对于 1,2, ,i m  ， ( , )
i ia a

c c  是 Alice 在实际协议 3  

中用自己公钥对自己集合元素 对应的整型表示元

组的加密： 
ˆ 2

ˆ

2

(1 ) mod

(1 ) mod

i

i
i

i

i i

a n
a

a

a n

a a

c kn r n

c kn r n





 

  

 






. 

无论在模拟协议还是实际协议中 Bob 接收到的

信息都是另一个参与者(Alice 或 3
2
 )私有信息在 

作用下的密文，一方面因为 Bob 没有 的解密密钥；

另一方面又因方案  已被证明在选择明文攻击下具

有语义不可区分安全，即由加密方案  产生的密文 
是语义不可区分的，也就说 ( , )

i ia a
c c   与 ( , )

i ia a
c c  是计

算不可区分的并且 1,( , )
i iL R i mc c    与 1, ,( , )

i iL R i mc c   也 

是计算不可区分的 . 从而可得：模拟视图 ( {( ,
ia

c  

1,2, ,)}
i

i m
a

c   , 1,2, ,{( , )}
i iL R i mc c    , i )与真实视图( {( ,

ia
c  

1,2, ,)}
i

i m
a

c   , 1,2, ,{( , )}
i iL R i mc c   , i )是计算不可区分

的. 因此模拟器 3
2
 满足安全定义关系式(1b).  

综上得出：Alice 和 Bob 在协议执行中无信息泄

漏，即协议 3 满足两方保密计算定义条件(1a)与

(1b). 所以任意两方都可以利用协议 3 安全地实现

两方集合交集的保密计算.  

证毕. 

5.2.4  针对问题 B、面向有理数的 PSI 测试和交集

势的计算协议 4  

1. 具体协议 

输入：Alice 和 Bob 各自的保密集合 aS 和 bS 、

编码随机可选集合标识码{ , }d d ( {0,1}d  ).  

输出：如果 aS 与 bS 无公共元素，输出 0；如果

aS 与 bS 有公共元素，输出 | |a bS S .  

(1) 准备阶段. Alice 和 Bob 按照如下方式进行

准备工作： 

① Alice 先运行方案 的密钥生成算法产生公

私钥：公布公钥 ( ,1 )n n ，保留私钥  ； 

②Alice 和 Bob 按照集合的定长向量编码方法，

将各自的集合 aS 和 bS 分别编码成 m 长的有理向量

1 2( , , , )ma a a a 和 1 2( , , , )mb b b b ； 

③ Alice 和 Bob 分别将各自的有理向量 a  

1 2( , , , )ma a a 和 1 2( , , , )mb b b b 表示成分量为整型 

有序对的向量 1 1 2 2(( , ), ( , ), , ( , ))m ma a a a a a
     

 和 1(( ,b


 

1 2 2), ( , ), , ( , ))m mb b b b b
    

  

Alice 先运行方案  的密钥生成算法产生公私

钥：公布公钥 ( ,1 )n n ，保留私钥  ；Alice 和 Bob

按照集合的定长向量编码方法，将各自的集合 aS 和

bS 分别编码成 m 长的有理向量 1( ,aa  2 , , )ma a
和 1 2( , , , )mb b b b ； 

(2) 保密集合交集测试和交集势的计算： 

①  Al ice 采用方案 对向量 1 1 2(( , ), ( ,a a a
  

a  

2 ), ,( , ))m ma a a
  

 的各分量 ( , )i ia a
 

 ( 1,2, ,i m  )进 
行加密得到向量 a 对应的密文向量

1 1 2

(( , ), ( ,
a a a

c c c    

2

), , ( , )
m ma a a

c c c   ，并将它发送给 Bob； 

② 收到
1 1 2 2

(( , ), ( , ), , ( , )
m ma a a a a a

c c c c c c      后, Bob 

随机选择 4m 个不等的随机数
1 2
, , ,

mb b b nk k k Z ， 

1 2
, , ,

mb b b nr r r Z  ，
1 2ˆ ˆ ˆ, , ,

mbx bx bx nr r r Z  ，
1 2

, , ,
b x b x

r r    

m
n

b x
r Z

 ，按照式(17a)、(17b)计算出 m 个密文对

( ) ( )
( , )(1 )

b i i b i ii i
r b a r b a

c c i m   
 

≤ ≤ 后，先将这 m 个密文

对做对内分量间的随机置换，然后再对这 m 个密文

对做对间的随机置换，将随机置换后的密文对序列

记作：
1 1 2 2

( , ), ( , ), , ( , )
m mL R L R L Rc c c c c c ，并把它发给

Alice.  

③ Alice 收到
1 1 2 2

( , ), ( , ), , ( , )
m mL R L R L Rc c c c c c 后

计算： 

1

2

2

( ) 1,   1
, ( )

0, 1( )

 mod 

 mod   
i

i

m
L

i R

n

n

c y
P P y

yc






  
      
 其中




(20) 

并将 发送给 Bob.  

2. 协议 4 的正确性 

因为集合
11, ,{ }a i kiS x   与

21 2{ , , , }b kS x x x     
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对应的定长编码向量分别为 1 1 2 2(( , ),( , ), ,a a a a
   

 a  

( , ))m ma a
 

和 1 1 2 2(( , ), ( , ), ,( , ))m mb b b b b b
     

b  ，其中 

,  (( ) (gcd( , ) 1)),  

( , )

( , ),                                                        

i i i i i id

i
i i

i i

i

a a A a a a a

e X
a a

e e

e X

     

 

 

    
  





, 

,  (( ) (gcd( , ) 1)),  

( , )

( , ),                                                      

i i i i i id

i
i i

i i

i

b b A b b b b

e X
b b

e e

e X

     

 

 

    
  





， 

{0,1}d  ，又因为 d dA A ，所以如果 ( , )i ie e
 

 

1 1 2 2 1 1 2 2{( , ),( , ), , ( , )} {( , ),( , ), ,m ma a a a a a b b b b
         

   

( , )}m mb b
 

则 ie 必为 aS 和 bS 的公共元素，即如果 ie 为

aS 和 bS 的公共元素，则集合 aS 和 bS 的定长编码向

量对应的第 i 个元组都为 ie . 下面从元素 ( ,, iie a


 

), ( , )i i ia b b
  

三者的关系论证 

1 1 2 2

1 1 2 2

|{( , ), ( , ), , ( , )}

{( , ), ( , ), , ( , )} | ||

m m

m m a b

a a a a a a

b b b b b b S S

     

     



 




 

的正确性： 
关系 4. 当 i a i be S e S    时，因为 Alice 和 Bob

编码时，元组 ( , )i ia a
 

和 ( , )i ib b
 

的分量分别取自两个

不同的编码随机可选集合 { , }d dA A  ( {0,1}d  )，所 

以 i ir r ，从而必有 1i i

i i

a b

a b

 

 

 

 





， 1i i

i i

a b

a b

 

 

 

 





 

( , nZ   )； 

关系 5. 当 i a i be S e S   或者 i a i be S e S  
时，因为 ie ， ,i ia a

 
与 ,i ib b

 
分别取自三个不同的域，

所以必有 i ie a
 
 ， i ie b

 
 ， i ie a

 
 ， i ie b

 
 . 从而必 

有 1i i

i i

a e

a e

 

 

 

 





， 1i i

i i

a e

a e

 

 

 

 





， 1i i

i i

b e

b e

 

 

 

 





，

1i i

i i

a e

a e

 

 

 

 





； 

关系 6.  当 i a i be S e S   时，因为 i ie a
 
 ， 

i ie b
 
 ， i ie a

 
 ， i ie b

 
 所 以 有

i i

i i

a b

a b

 

 

 

 





 

1i i

i i

a b

a b

 

 

 

 





.  

综上所述，如果 1i i

i i

a b

a b

 

 

 

 





或
i i

i i

a b

a b

 

 

 

 





 

1，即
2

2

mod
1

mod
i

i

L

R

c n

c n



  ，则
i i

i i i

i i

a b
e a b

a b

 

     必在交

集 1 2 1 2{ , , , } { , , , }m ma a a b b b  中，其中 i 用于指示

集合{1,2, , }m 的一个随机置换集合的第 i 个元素，

因此通过统计计算结果为 1 的个数： 
2

2
1

 mod  

 mod

1,   1
, ( ) .

0   , 1 
i

i

m
L

i R

n

n

c y
P P y

yc






  
      
 其中  

能够精确地计算出集合 1 1 2 2{( , ),( , ), , ( ,ma a a a a
    

  

1 1 2 2)} {( , ), ( , ), , ( , )}m m ma b b b b b b
      

  的势，即 | aS   

|bS .  

3. 协议 4 的安全性 

定理 6. Alice 和 Bob 利用协议 4 可以安全地实

现保密计算 | |a bS S ，其中 aS 和 bS 中的元素都是有

理数.  

证明. 协议 4 和 2 在安全性证明方面与保密

计算 | |a bS S 的机理完全一样，只是集合构成元素

的数据类型不同(前者针对集合元素是有理数的集

合，后者针对集合元素是整数的集合)，因此该定理

的证明与定理 3 的证明完全一样. 为了节省篇幅在

此不再赘述.  

证毕. 

6  性能分析 

计算复杂度方面(为了公平地比较，在此只对模

数都采用 2n 的协议进行比较分析)，协议 1 、 2 、

3 、 4 和基于多项式验根法构造的协议[9,10]属于

同一级别：在协议 1 和 2 中，Alice 和 Bob 都需

要运行 2m 次加密、 m 次解密、 m 次同态运算；在

协议 3 和 4 中，Alice 和 Bob 都需要运行 2m 次加

密、 m 次解密、 2m 次同态运算；而 2016 年，

Freedman 等基于 Paillier 加密方案设计的保密集合

交协议，该协议运行一次总计需要执行 a bk k 次加 

密、 bk 次解密、
1

ak

B

b
i

k

 
  


 次同态运算. 如果把衡量算 

法复杂度的基础单位定义成两个量的一次自模乘运算

( 2 2 2( mod mod ) modn nyx n ， ,x  2y n )所消耗的
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计算资源，记作(O( 2log n ))，则协议 1 的计算总计需

要花费 2ml m l ml  次自模乘运算；而基于多项式

验根法构造的协议 [ 1 , 8 ]总计需要 ( )a b bk k l k l     

1

( )

ak

B

b
i

k l

 
  


 次自模乘运算. 因为

3

n
m  ，1 ,ak≤  bk ≤  

n ，所以上述 5 个协议的计算复杂度都属于

O( 2 lgn n )级别的.  

在集合交集计算差错方面，协议 1 、 2 、 3 、

4 对于集合交集元素的计算差错为零，而基于多项

式验根法构造的协议[1,8]、基于多项式间提取公因式

法构造的协议[5,33]、采用数字签名技术构造带元素认

证的协议[6]对于集合交元素的计算存在差错并且无

法界定差错大小.  

在保护隐私的范畴方面，协议 1 、 2 、 3 、

4 不仅保护了协议参与双方集合中的数据元素还

保护了参与双方私有集合的势，而协议[1,5,8]中作为

服务器一方私有集合的势是公开的信息；基于不经

意伪随机函数计算的保密集合交集计算协议[7]虽然

不会泄露双方集合中的私密数据，但会泄露拥有

PRF 密钥 prf 一方集合的势.   
表 1 是协议 1 、 2 、 3 、 4 与协议[1,8]在

协议计算复杂度(用自模乘运算最大次数作为比较

标准)、集合交集计算是否存在差错以及作为服务

器一方私有集合的势是否保密三个方面的比较.  

表 2 是协议 1 、 2 、 3 、 4 与协议[1,5,33] 

表 1  模数都采用
2

n 的保密计算协议间的对比分析 

类型 计算复杂度 
交集(或交集势)的

计算是否无差错 

服务器一方集合

的势是否保密 

协议[9,10] O( 2 lgn n )   

协议 1  O( 2 lgn n ) √ √ 

协议 2  O( 2 lgn n ) √ √ 

协议 3  O( 2 lgn n ) √ √ 

协议 4  O( 2 lgn n ) √ √ 

其中，√表示具有某种性能，表示不具有某种性能 

表 2  模数不等的保密计算协议间的对比分析 

类型 
交集(势)的计算是

否无差错 
隐私保护范畴 

协议[1,5,33]  √ 

协议 1  √ √ 

协议 2  √ √ 

协议 3  √ √ 

协议 4  √ √ 

其中，√表示具有某种性能，表示只保护保护双方私有集合元

素，不能保护双方私有集合的势 

在保密集合交集(势)计算是否存在差错方面以及隐

私保护范畴方面，除了保护双方私有集合元素外，

还保护双方私有集合的势两个方面的比较. 

7  结束语 

本文首先提出了一个面向有理数的加密方案，

并在标准模型下证明了它具有语义安全性. 然后利

用该方案和集合的定长向量编码技术设计了两个保

密集合交集计算协议和两个保密集合交集势计算协

议，协议 1 和 3 对于相交元素的保密计算不存在

差错；协议 2 和 4 对于相交元素个数的保密计算

不存在差错；此外，协议 1 、 2 、 3 、 4 在保

护隐私的范畴方面，不仅保护了双方的私有集合元

素，还保护了双方私有集合的势. 这丰富了保密集合

交集计算的研究方法，同时实现无匹配差错且保密

范畴更广的(既不会泄露双方集合中的私密数据，也

不会泄露双方私密数据的数量)保密集合交集计算.  
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Background 

In distributed secure multi-party computation setting, 

private set intersection is an important tool for protecting users’ 

privacy in data matching, data mining, recommendation, and so 

on. Up to now, the existing protocols for evaluating private set 

intersection can be divided into four categories according to the 

construction methods (polynomial root testing, common factor 

extracting between functions, oblivious function calculating, 

and set elements authenticating via digital signature): (1) 

protocols constructed by polynomial root-checking method, (2) 

protocols constructed by “extracting Common Factor between 

multiple functions”, (3) protocols constructed with the idea of 

“inadvertent pseudorandom function calculation”, and (4) 

protocols constructed with the idea of “authentication of set 

elements with digital signature technology”. From the view of 

computable point, PSI protocols constructed using “polynomial 

root testing”, “common factor extracting among multiple 

functions”, “set elements authenticating via digital signature 

technology” and “inadvertent pseudorandom function (pseudo-

andom function, PRF) calculating”, such as protocols[1,5-7] 

have opened up four methods to solve the problem of PSI in 

distributed environment. However, for the PSI protocols 

designed by the first three methods (“polynomial root testing”, 

“common factor extracting among multiple functions”, “set 

elements authenticating via digital signature technology”), 

there may be errors in the calculation results after the 

execution, and the scope of the errors is difficult to define. The 

PSI protocol based on oblivious pseudorandom function 

calculation will not disclose the private data in the two sets, but 

they will reveal the size of the set of the participant that has 

PRF keys. 

In this paper, we aim to solve the problem that constructs 

precisely private set intersection protocols using an encryption 

scheme with rational numbers and set encoding with a 

fixed-length vector. Assume that both parties P1 and P2 have 

sets S1 and S2, respectively. After executing the protocol for 

confidential calculation of 1 2S S , they want to implement as 

follows. (1) The result of the collaborative calculation is 100% 

equal to 1 2S S , unlike some previous private set intersection 

protocols, such as protocols[1,5,8-10], there may be errors in 

the results of collaborative computing, and the scope of the 

errors is difficult to define; (2) After collaborative completion 

of calculation of 1 2S S , P1 and P2 do not disclose the 

elements of their respective sets, nor do they disclose the 

cardinality of their respective sets. That is, after P1 and P2 

complete the calculation of 1 2S S  together, the calculation 

result of 1 2S S  must be correct, they cannot get any other 

information about each other except 1 2S S  (the elements of 

the sets, the cardinality of the sets). 
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