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一种基于自适应监测的云计算系统故障检测方法
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摘　要　监测技术是保障云计算系统性能与可靠性的关键，管理员通过分析监测数据可以了解系统运行状态，从

而采取措施以及早发现并解决问题．然而，云计算系统规模巨大，结构复杂，大量的监测数据需要搜集、传输、存储

和分析，给系统带来巨大性能开销．那么，如何在提高故障检测的准确性和及时性的同时，减少监测开销成为亟待

解决的问题．为了应对以上问题，该文提出一种基于自适应监测的云计算系统故障检测方法．首先，利用相关分析

建立度量间的相关性，利用度量关联图选择关键度量进行监测；而后，利用主成分分析得到监测数据的主特征向量

以刻画系统运行状态，进而基于余弦相似度评估系统异常程度；最后，建立可靠性模型以预测系统可能出现故障的

时间，基于此动态调整监测周期．实验结果表明，该文所提出的方法能够适应云环境下负载的动态变化，准确评估

系统异常程度，自动调整监测频率以提高系统在异常状况下故障检测的准确性与及时性，降低系统在正常运行过

程中的监测开销．
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１　引　言

近年来，云计算技术飞速发展，并已经广泛应用

于诸多领域，成为当前信息技术产业发展和应用创

新的热点．国内外大型ＩＴ企业纷纷推出云计算平

台（如ＡｍａｚｏｎＥＣ２、阿里云等），同时开源云计算平

台（如Ｅｕｃａｌｙｐｔｕｓ、ＯｐｅｎＳｔａｃｋ等）的出现也促进了

云计算技术研究与应用的发展．目前，电子商务、互

联网金融、社交网络等在线服务已经成为人们日常

工作和生活中不可或缺的一部分，其中众多应用部署

在云计算平台，依托于云服务（如ＳａｌｅｆｏｒｃｅＣＲＭ、

Ｎｅｔｆｌｉｘ等）．本文将这些部署在云计算平台上的分

布式软件系统称为云计算系统．

应用的多样性以及部署环境的动态性使得云计

算系统时常会出现故障，从而严重影响人们正常的

工作、生活，甚至在商业方面造成巨大的经济损

失［１］．例如２０１３年８月亚马逊网站宕机约４５ｍｉｎ，在

宕机期间消费者无法通过网站以及移动客户端进行

购物，从而造成经济损失约达５３０万美元①．在云计

算系统运行过程中，高效监测是及时检测系统故障

并准确定位问题原因的前提条件．

云计算系统规模巨大，结构复杂，监测系统需要

从众多节点上搜集多个层次（如网络层、硬件层、虚

拟机层、操作系统层、中间件层和应用软件层）各种

资源的监测数据，以持续跟踪云计算系统的运行状

态．然而，搜集、传输、存储与分析大量监测数据将会

带来巨大资源开销，从而影响系统性能以及商业监

测系统（如亚马逊的ＣｌｏｕｄＷａｔｃｈ）只支持固定的较

长的监测周期（如每分钟搜集一次监测数据）．同时，

从用户角度考虑，租用云监测服务需要支付的费用

与监测的对象和频率成正比，而监测花费占到了总

共运行成本的１８％②．这样就造成了：一方面，管理

员和用户希望减少监测对象和降低监测频率（即单

位时间内的搜集监测数据的次数）以减少开销和降

低成本．另一方面，故障可能在连续监测的时间间隔

内发生，监测对象过少以及监测频率过低会减少可

用监测数据量，从而降低检出故障的准确性与及时

性．那么，如何设置监测对象与频率，成为监测云计

算系统并保障其可靠性的关键．

当前，大规模数据中心监测主要关注于监测系

统架构和传输协议设计，以降低监测对网络造成的

压力．管理员通常根据领域知识，针对不同应用场

景，选择特定监测对象，人工设定数据搜集内容和频

率调整规则，这种方法适用系统有限，且规则设定的

优劣直接影响监测效果．云计算环境下，应用呈现多

样性，且应用对云平台是透明的，系统管理员难以设

定面向特定领域的监测规则．

针对上述问题，本文提出一种基于自适应监测

的云计算系统故障检测方法．首先，利用相关分析分

析度量间的相关性，从众多度量中选取反映系统运

行状态的关键度量．然后，根据滑动窗口中搜集的

监测数据，利用主成分分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔ

Ａｎａｌｙｓｉｓ，ＰＣＡ）刻画系统运行状态以评估系统异常

程度，预测系统故障发生的可能性．进而，基于可靠

性模型与异常程度，动态调整监测周期．实验结果表

明，本文所提出的方法能够适应云环境下负载的动

态变化，准确评估系统异常程度，自动调整监测频率

以提高系统在异常状况下故障检测的准确性与及时

性，同时降低系统在正常运行过程中的监测开销．

本文第２节介绍所提出方法的整体思路；第３

节给出基于故障检测的自适应监测方法；第４节通
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过实验验证本文所提出方法的有效性；第５节分析

并比较相关工作；第６节对文章内容进行总结．

２　整体思路

监测对象和监测周期是影响系统监测开销、故

障检测准确性与及时性的关键．因此，本文首先基于

历史数据分析度量间的相关性从而选取反映系统运

行状态的关键度量，而后根据系统出现故障的可能

性自适应调整监测周期．

在监测对象选择方面，云计算系统各个层次存

在的众多资源的使用情况需要监测，会造成巨大的

监测开销．减少监测对象是提高监测效率的重要途

径．系统中不同度量对运行状态的表现力是不同的，

因此需要从众多度量中选取最能反映系统出现故障

可能性的度量．

在监测周期调整方面，当系统出现故障的可能

性较高时，缩短监测周期，搜集更多监测数据，以密

切跟踪系统运行状态，从而提高故障检测的准确性

和及时性．反之，当系统出现故障的可能性较低时，

延长监测周期，从而降低监测开销．由于在整个系统

运行过程中，故障出现的概率相对较少，动态调整监

测周期可以减少大量监测开销，对于云环境下高效

可扩展监测相当重要．

ＩＢＭ提出了自主计算参考模型ＭＡＰＥＫ（Ｍｏｎｉｔｏｒ、

Ａｎａｌｙｚｅｒ、Ｐｌａｎｎｅｒ、Ｅｘｅｃｕｔｏｒ和 Ｋｎｏｗｌｅｄｇｅ），该模

型由若干相互联系的自主元素组成，这些元素通过

交互和协作实现计算系统自适应的自动管理［２］．本

文基于该模型实现面向云计算系统的自适应监测框

架，根据云计算系统运行状态自适应调整监测对象

和监测周期，以减少系统在正常运行状态的监测开

销，并提高系统在异常状态的错误检测的准确性与

及时性．如图１所示，框架中包括 ＭＡＰＥＫ模型中

的自主元素．

图１　云计算系统自适应监测框架

　　（１）监测器（Ｍｏｎｉｔｏｒ）．监测代理部署在物理主

机、虚拟机或者容器上，用以搜集各层次的监测数据

并进行持久化存储．

（２）分析器（Ａｎａｌｙｚｅｒ）．根据历史监测数据，建

立度量间的相关性，形成度量关联图以评估度量的

重要程度，并利用ＰＣＡ计算监测数据的特征向量以

量化评估系统异常程度．

（３）规划器（Ｐｌａｎｎｅｒ）．根据监测对象重要性选

择下阶段需要监测的对象．利用泊松过程建立软件

系统可靠性模型，基于异常程度预测系统故障发生

的可能性以调整监测周期．

（４）执行器（Ｅｘｅｃｕｔｏｒ）．利用监测代理执行监测

对象与监测周期的动态调整．

（５）知识库（Ｋｎｏｗｌｅｄｇｅ）．记录运行过程中学习

到的负载模式以及对应的特征向量，以刻画系统正

常运行状态．
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３　自适应监测方法

３１　关键度量选择

云计算系统中多种资源利用之间往往具有相关

性［３］，需要监测的系统度量之间普遍存在稳定的线

性关系［４］．皮尔逊（Ｐｅａｒｓｏｎ）相关系数用来测量两个

变量间的线性相关程度，取值在－１～１之间，系数

取值为１表示两个变量完全正相关，系数取值为－１

表示两个变量完全负相关，系数取值为０表示两个

变量完全不相关．本文采用Ｐｅａｒｓｏｎ相关系数来计

算度量间的线性相关性，通过一个度量来反映与其

相关的其他度量．这样就可以只监测一部分度量，就

能够推断出其余度量的变化，从而减少监测度量数

量，达到降低监测开销的目的．算法描述如算法１所

示，具体步骤如下．

算法１．　关键度量选择．

输入：监测数据集合犇犛＝｛狆１，狆２，…，狆犻，…，狆狀｝，其

中，狆犻＝（狓，狔，…），狓，狔为度量监测值．

输出：关键度量集合犕犛．

１．计算任意两个度量狓，狔之间的相关系数：

狉狓狔＝∑
狀

犻＝１

（狓犻－狓
－）（狔犻－狔

－） ∑
狀

犻＝１

（狓犻－狓
－）２∑

狀

犻＝１

（狔犻－狔
－）槡
２ ，

其中，狓
－
＝∑

狀

犻＝１

狓犻，狔
－
＝∑

狀

犻＝１

狔犻．

２．建立度量相关图犃狀狀：

犃［犻］［犼］＝
１，狉

２
犻犼∈［０．６４，１．０］

０，狉
２
犻犼［０．６４，１．０｛ ］

，

其中，１犻，犼狀，狀为犇犛中数据实例数量．

计算任意度量犻的权重：

狑［犻］＝∑
狀

犼＝１

犃［犻］［犼］．

３．ＷＨＩＬＥ（ＴＲＵＥ）

｛

选取数组狑中最大值狑［犪］；

ＩＦ（狑［犪］＝－１）

　ＴＨＥＮＲＥＴＵＲＮ（集合犖）；

狑［犪］＝－１；

节点集合犪→犖；

ＦＯＲ（犼＝犪＋１；犼＜狀；犼＋＋）

　ＩＦ（犃［犪］［犼］＝１）ＴＨＥＮ

　｛

　　狑［犼］＝－１；

　　ＦＯＲ（犽＝犽＋１；犽＜狀；犽＋＋）

　　｛

　　　ＩＦ（犃［犼］［犽］＝１）ＴＨＥＮ

　　　　狑［犽］＝狑［犽］－１；

　　｝

　｝

｝

　　（１）计算任意两个度量之间的相关系数，如表１

所示，当狉狓狔∈［－１．０，－０．８］∪［０．８，１．０］度量狓和

度量狔强相关．

表１　相关性定义

相关系数（狉） 狉２ 相关强度

［０，０．２） ［０，０．０４） 不相关

［０．２，０．４） ［０．０４，０．１６） 一般

［０．４，０．６） ［０．１６，０．３６） 弱相关

［０．６，０．８） ［０．３６，０．６４） 相关

［０．８，１．０］ ［０．６４，１］ 强相关

（２）用狀节点无向图来描述度量间的相关性，

图中节点代表度量，当两度量强相关则节点间有无

向边连接，用狀×狀矩阵来可刻画度量相关图犃狀狀．

每个节点的权重为与其连接的节点数量（边数）．

（３）选择权重最大的节点，删除与其相连的边

和节点，并更新图以及各节点权值．重复以上操作，

直到图中节点数目为０．

算法１中，相关系数阈值的设定直接影响到监

测的开销以及故障检测与问题定位的准确性．如果

阈值设置过高，则众多度量会被认为不相关，那么这

些度量就不能够被其他度量所代表，都会被纳入监

测范围之内，从而增加了监测开销．相反，如果阈值

设置过低，众多度量虽然相关度低，但也会被其它度

量所代表，当出现与这些度量相关的问题，异常表现

也并不明显，从而造成故障的漏报，或者由于缺少这

些度量的监测数据而不能准确定位问题原因．为了

保证故障检测以及问题定位的准确性，本文付出部

分监测开销的代价．根据文献［５］，将相关性的阈值

设置为０．８，即当度量间是强相关的时候才将这两

个度量做相关处理，以适当减少监测度量．

３２　异常程度评估

本文利用ＰＣＡ计算监测数据的特征向量以刻

画系统运行状态，通过计算当前与历史监测数据特

征向量的偏差来评估系统异常程度．当被监测系统

异常程度较高时，缩短监测周期以密切跟踪被监测

系统运行状态，从而提高故障（ｆａｕｌｔ）预测与检测的

准确性和及时性．反之，当被监测系统异常程度较低

时，延长监测周期，从而降低监测开销．由于在整个

系统运行过程中，故障出现的概率相对较少，动态调

整监测周期可以减少大量监测开销．

主成分分析是将犿 个相关变量通过线性变换

形成一组较少个数犽（犽＜犿）的无关成分的多元统计

分析方法，这犽个成分能够表达犿 个变量所要表达

的信息，因而常用来进行高维数据降维．利用ＰＣＡ
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可以将多个监测度量抽象为少数几个主成分并形成

特征向量，将其作为数据分布的方向．度量之间普遍

存在着线性关系［３］，而ＰＣＡ能够通过特征向量很好

的表现度量间的线性相关性．当系统处于正常状态，

无论度量值发生多大的变化，各度量值间的线性相

关性总会保持稳定，那么监测数据集合的特征向量

的主方向也会保持稳定．相反，当系统出现故障，各

度量值间的线性关系发生变化，那么监测数据集合

的特征向量的主方向也随之发生变化．如果新监测

数据为异常点，则加入该点后特征向量会变化，数据

分布方向也会发生偏离，可以根据数据分布方向的

偏离程度来衡量当前监测数据的异常程度．本文所

提出的异常程度评估的具体步骤如下：

（１）监测数据搜集

建立滑动窗口的长度为狀，搜集多度量监测数

据为犡＝（狓１，狓２，…，狓犿），其中，每次搜集的监测数

据包括犿 个度量（运维人员可以根据需要设定犿

值，犿为正整数），狓犻为第犻个度量的值，将监测数据

按时间先后顺序存入滑动窗口，将滑动窗口中的监

测数据组成狀行犿 列矩阵犃狀犿；

（２）运行状态刻画

①将犃狀犿的每一列的监测度量进行标准化处

理，使其均值为０，方差为１，狕犻＝（狓犻－μ犻）／σ犻，其中，

μ犻为第犻列数据集合的均值，σ犻为第犻列数据集合的

标准差．

②求出协方差矩阵：Σ犃＝

σ
２
１１ … σ

２
１犿

  

σ
２
犿１ … σ

２

熿

燀

燄

燅犿犿

，其

中，狓犻和狓犼的协方差σ
２

犻犼＝∑
狀

犽＝１

狕犽犻狕犽犼／狀，表现两个变

量的相关性．

③计算Σ犃的特征向量，作为数据分布的主方

向狌．

（３）运行状态更新

①新的监测数据狓狋到来时，为了放大离群点对

主方向改变的影响，将样本复制狀狉次，其中狉∈

［０，１］是当前样本的复制次数与当前样本大小的比

例，得到更新矩阵：珟犃＝犃∪｛狓狋，狓狋，…，狓狋｝．

②更新矩阵平均值和协方差矩阵：μ
～
＝
μ＋狉狓狋

１＋狉
，

Σ珟犃＝
犙

１＋狉
＋
狉

１＋狉
狓狋狓

Ｔ
狋－μ

～

μ
～Ｔ，犙＝

犃犃Ｔ

狀
．更新特征向

量主方向为

狌狋＝
Σ珟犃狌

Σ珟犃狌
（２）

　　由式（２）可知，只需要记录上一次的平均值，时

间和空间复杂度为犗（狆），其中狆是样本的维数．

（４）异常程度评估

使用余弦相似度来代表两个主特征向量方向的

偏离，以评估新搜集监测数据的异常程度．两个主特

征向量相似度越低，偏离程度越大，异常程度越高，

那么本文描述异常程度为

ＡｎｏＳｉｇ狋 ＝１－
〈狌狋，狌〉

狌狋 狌
（３）

　　在云计算环境下，负载具有动态性，不断发生变

化，主要体现在并发数量和负载模式［６］．在并发数量

变化方面，本文利用ＰＣＡ刻画度量之间的相关性，

通过分析相关性的变化来检测异常状态，而并发数

量变化并不会造成度量相关性的改变，因此不会影

响本文所提出方法的准确性．在应对负载模式变化

方面，本文此前工作［７］提出一种基于在线增量式聚

类的负载模式识别算法，在运行过程中学习并匹配

负载模式，由于篇幅限制不在本文赘述，本文利用该

方法来识别负载模式．负载模式的变化会引起度量

相关性的变化，从而导致关键度量的改变．同时，由

于负载具有稳定性和周期性［８］，算法２首先识别当

前时段的负载模式，在特定负载模式下，监测相应的

关键度量值，进而与基准度量向量比较以检测系统

故障．

算法２．　异常程度评估．

输入：当前监测数据点为狆狋＝（狓，狔，…），狓，狔为监测度

量，当前负载向量为狑狏狋．

输出：当前系统异常程度ＡｎｏＳｉｇ狋．

１．建立以下数据结构：

①运行状态集合：狊狊＝｛狊１，狊２，…｝，其中，狊犻＝（狑狆犻，

犿狊犻，犳犱犻），狑狆犻为第犻种负载模式，犿狊犻为第犻种关键度量集

合，犳犱犻为狑狆犻所对应的数据主方向；

②负载模式集合：狑狆狊＝｛狑狆１，狑狆２，…｝，其中，狑狆犻为

第犻种负载模式；

③滑动窗口：

犛犠＝｛（狆１，狑狏１），（狆２，狑狏２），…，（狆犻，狑狏犻），…，（狆狀，狑狏狀）｝，

其中，狆犻为第犻个监测数据点，狑狏犻为第犻个负载向量，狀为滑

动窗口大小．

２．更新滑动窗口：

当前监测数据狆狋，当前负载向量狑狏狋，利用（狆狋，狑狏狋）更

新犛犠．

３．识别当前负载模式：狑狆狋＝犘犚（狑狏狋）；

计算犛犠 中数据集合的特征向量：犳犱狋．
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４．ＩＦ（狑狆狋∈狑狆狊）／／判断当前负载模式是否与已知的

负载模式相匹配｛

　 计算当前状态异常程度：

　 ＡｎｏＳｉｇ狋＝ＣａｌＡｎｏｍａｌｙ（犳犱狋，犳犱犻）；

　 ｝

　ＥＬＳＥ｛

　 根据算法１，计算当前负载模式下的关键度量集合：犿狊狋

　狑狆狊＝狑狆犻∪狑狆狊；

　狊狋＝（狑狆狋，犿狊狋，犳犱狋）；

　狊狊＝狊狋∪狊狊．

　 ｝

３３　监测周期动态调整

当系统运行环境处于不断变化过程中，故障触

发或者多线程竞争资源等原因，会导致系统出现随

机故障，此类故障只与运行环境相关而与运行时间

没有关系，那么系统出现这类故障符合泊松过程［９］．

因此，本文采用指数分布来建模预测出现故障的时

间点．系统故障包括瞬时故障和累积故障
［１０］，前者

是偶然触发了某种条件，比如在ｓｐｉｎｌｏｃｋ错误中，某

时刻多线程／进程竞争共享资源，造成循环等待的死

锁场景，表现为ＣＰＵ利用率瞬间上升；后者是量变

导致质变，比如在内存泄漏错误中，线程每次执行创

建对象，占用内存空间，而不能及时释放，造成执行

程序由于得不到足够的内存空间而最终导致不能正

常执行，表现为内存缓慢增加．泊松过程是可靠性工

程经典的故障预测模型，根据历史故障数据来预测

下次出现故障的时间［９］，本文对模型进行了改进，引

入异常程度评估以替代历史故障数据，预测下次系

统故障时间．这样，通过评估系统异常程度，对于瞬

时错误可以及时做出响应，将监测周期立即调整到

最小值；对于累积错误可以根据异常程度来逐渐调

整监测周期．

随机变量犖 为在狓秒内出现故障的数量，如果

系统出现故障的频率为每秒λ次，犖 符合均值为λ狓

的泊松分布：犘（犡＞狓）＝犘（犖＝０）＝犲
－λ狓，狓０．

犡的累积分布函数为犉（狓）＝犘（犡狓）＝１－

犲－λ狓，狓０．其中，犡 是以λ为参数的指数随机变量，

表示泊松过程中的连续出现故障的时间间隔；λ为

泊松过程中单位时间内平均出现故障的次数．由于

在泊松过程中，一定时间间隔内出现一定数量故障

的概率只与间隔时间长短有关，犡 的开始时间点的

选取与预测故障发生的时间点无关．

设系统出现故障的概率为犉（狋）＝狑，那么可以由

此计算出下一次出现故障的时间间隔：狋＝－ｌｎ（１－

狑）／λ，狓０，因此本文将当前的监测周期调整为

犜＝

犜β， ０狊狋＜β

ｌｎ
１

１－狊（ ）
狋
λ＋犲，β狊狋α

犜α， α＜狊狋

烅

烄

烆 １

（４）

其中：犜β为最小监测周期；犜α为最大监测周期；λ、犲

为调整参数．

以下对其取值进行讨论：

（１）最小监测周期犜β，需要考虑系统允许的监

测所带来的最大开销，同时可以基于经验值或由系

统当前负载所决定，例如，负载为５０个请求每分钟，

那么如果监测周期设定为１ｓ，则不能够得到所期望

的监测值．

（２）最大监测周期犜α，需要考虑系统检测故障

的及时性，例如，若设定α为６０％，就意味着在两次

监测之间有６０％的概率系统已经出现了故障．

（３）由于当狊狋＝ωβ时，犜＝犜β，当狊α＝ωα时，犜＝

犜α，因此只需要设定犜α、犜β，并将其代入式（４）中，即

可以计算得到参数λ、犲的取值．

对函数进行分析可以得到，监测周期在设定的

最大监测周期和最小监测周期之间，随着系统异常

程度增加而缩短，并且随着异常程度的加剧监测周

期缩短的幅度增加，即异常越严重监测周期缩短得

越快，这是期望得到的结果．

本文量化了异常程度而不是简单地判断异常与

否，通常情况下异常程度也是逐渐变化的连续过程，

监测周期也随异常程度不断动态变化，能够反映系

统异常变化的趋势．同时，如果在监测周期动态调整

的过程中出现了突发性的异常，监测周期的最大阈

值也保证了故障检测的准确性和及时性并不会受到

太大影响．

４　实验评价

４１　实验环境

本文基于由中国科学院软件研究所自主研发的类

似于亚马逊ＥＣ２的云计算服务平台ＯｎｃｅＣｌｏｕｄ，部署

开源的典型多层电子商务基准测试系统Ｂｅｎｃｈ４Ｑ①，

搭建实验环境．我们将所提出的动态监测方法应用

在该实验平台，向系统中随机注入故障以验证方法

的有效性．具体实验环境如图２所示，包括４台刀片

服务器构成，每台服务器启动若干Ｄｏｃｋｅｒ容器，部署

应用程序，系统各组件配置信息如表２所示．

７３３１６期 王　焘等：一种基于自适应监测的云计算系统故障检测方法
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图２　实验架构

表２　实验配置

主机 硬件配置 软件配置

１

Ｉｎｔｅｌ? Ｘｅｏｎ? ＣＰＵ

Ｅ５６４５，２．４０ＧＨｚ，

２４Ｃｏｒｅｓ，２４ＧＢＲＡＭ

操作系统：Ｃｅｎｔｏｓ７．１；

负载生成器：Ｂｅｎｃｈ４Ｑ１．０；

负载均衡器（ＬＢ）：Ａｐａｃｈｅ２．４．１８

２、３

Ｉｎｔｅｌ?ＣｏｒｅＴＭｉ５３４７０，

３．２０ＧＨｚ，２４Ｃｏｒｅｓ，

１６ＧＢＲＡＭ

操作系统：Ｃｅｎｔｏｓ７．１；

应用服务器（ＡＳ）：Ｔｏｍｃａｔ９．０；

Ｗｅｂ应用：Ｂｅｎｃｈ４Ｑ１．０

４

Ｉｎｔｅｌ?ＣｏｒｅＴＭｉ５３４７０，

３．２０ＧＨｚ２４Ｃｏｒｅｓ，

３２ＧＢＲＡＭ

操作系统：Ｃｅｎｔｏｓ７．１；

数据库服务器（ＤＢ）：ＭｙＳＱＬ５．６

Ｂｅｎｃｈ４Ｑ是遵循ＴＰＣＷ 规范①的基准测试应

用，采用企业应用的典型３层架构，其中包括３种

常用的开源服务器系统，用负载均衡器 Ａｐａｃｈｅ②，

进行请求分发，用应用服务器Ｔｏｍｃａｔ③ 集群处理业

务逻辑，用数据库服务器 ＭｙＳＱＬ④ 提供数据操作．

ＴＰＣＷ 是当前广泛采用的企业应用基准测试规范，

遵循该规范的 Ｗｅｂ应用实现了在线电子商务应用．

ＴＰＣＷ 定义了３种负载模式，包括浏览、查询和购

买商品．客户在一个会话中通过一些列连续操作来

访问 Ｗｅｂ站点．为了模拟实际云计算环境下负载变

化的动态性，本文扩展了Ｂｅｎｃｈ４Ｑ原有的负载发生

器，并发数量与负载模式在运行过程中动态变化．

本文利用滑动窗口技术临时存储监测数据，主

要实现两方面的功能．首先，计算当前滑动窗口中的

度量向量集合的特征向量，将其与基准特征向量进

行比较以检测故障；其次，根据当前滑动窗口中的负

载向量集合学习新的负载模式，在特定负载模式下

检测故障．每当新的监测数据到来则加入滑动窗口

末尾，并将窗口最前的监测数据删除．窗口长度越

大，故障表现越不明显，故障检测的及时性越差，从

而导致较高的漏报率；相反，窗口长度越小，故障表

现越显著，但噪音监测数据所造成的影响会越大，从

而导致较高的误报率．实验结果表明，窗口长度在

１５～２５的时候，故障检测的效果较为理想，且差别

不大，因此在此实验中将滑动窗口大小设置为２０，

由于篇幅限制本文未给出具体实验数据．

４２　实验结果

４．２．１　监测度量选择

在监测数据搜集方面，本文对开源分布式监测

系统Ｚａｂｂｉｘ⑤ 进行扩展，从处理器、内存、磁盘和网

络４类资源搜集到２６个系统监测度量．对于每类资

源，利用相关分析选取其中的关键度量进行监测分

析，最终选择的结果如表３所示，进行在线分析，以

评估系统异常程度．

表３　犇狅犮犽犲狉关键监测度量

资源类型 度量索引值 说明

ＣＰＵ ｓｙｓｔｅｍ＿ｃｐｕ＿ｕｓａｇｅ 系统调用所占ＣＰＵ时间片

网络
ｒｘ＿ｐａｃｋｅｔｓ 接收的数据包个数

ｔｘ＿ｅｒｒｏｒｓ 发送的数据包个数

内存
ｕｓｅｄ 当前容器已使用内存量

ｐｇｐｇｉｎ 从磁盘或ｓｗａｐ置换到内存的字节数

磁盘
ｒｅａｄ 读取的字节数

ｗｒｉｔｅ 写入的字节数

由于篇幅限制，本文仅以网络相关度量为例．网络

相关搜集到的度量共８项，如表４的网络监测度量．

表４　网络度量说明

度量索引 说明

ｔｘ＿ｐａｃｋｅｔｓ 发送的数据包个数

ｒｘ＿ｂｙｔｅｓ 收到的字节数

ｔｘ＿ｂｙｔｅｓ 发送的字节数

ｒｘ＿ｅｒｒｏｒｓ 接收数据时出现的错误数

ｔｘ＿ｅｒｒｏｒｓ 发送数据时出现的错误数

ｒｘ＿ｄｒｏｐｐｅｄ 接收数据时丢弃的包的个数

ｔｘ＿ｄｒｏｐｐｅｄ 发送数据时丢弃的包的个数

ｒｘ＿ｐａｃｋｅｔｓ 收到的数据包个数

根据３．１节所提出的方法，计算这些度量的相

关性如图３所示，最后得到关键度量ｒｘ＿ｐａｃｋｅｔｓ和

ｔｘ＿ｅｒｒｏｒｓ进行进一步的监测分析．

图３　网络度量相关性
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①

②

③

④

⑤

ＴＰＣＷ．ｈｔｔｐ：／／ｗｗｗ．ｔｐｃ．ｏｒｇ／ｔｐｃｗ
Ａｐａｃｈｅ．ｈｔｔｐ：／／ｈｔｔｐｄ．ａｐａｃｈｅ．ｏｒｇ
ＡｐａｃｈｅＴｏｍｃａｔ．ｈｔｔｐ：／／ｔｏｍｃａｔ．ａｐａｃｈｅ．ｏｒｇ
ＭｙＳＱＬ．ｈｔｔｐ：／／ｗｗｗ．ｍｙｓｑｌ．ｃｏｍ
Ｚａｂｂｉｘ．ｈｔｔｐ：／／ｗｗｗ．ｚａｂｂｉｘ．ｃｏｍ
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４．２．２　动态负载的适应性

在云计算环境下，负载动态变化，而负载由并发

数量与负载模式共同刻画［６］．本文通过模拟不断变

化的负载来验证ＰＣＡ能够适应负载的动态变化，即

系统在正常运行过程中，虽然并发数量以及负载模

式在不断改变，但由ＰＣＡ计算得到的特征向量的主

方向依然保持稳定．

在本实验中，并发数量由０以步长为２逐渐增加

到３００，每种并发数量持续５ｍｉｎ，实验持续７５０ｍｉｎ，

每５ｍｉｎ搜集一组监测数据，可以获取１５０组数据．

本文中滑动窗口长度设置为２０，那么本文将前２０组

数据用作基准训练数据计算ＰＣＡ特征向量的主方

向，此后的数据可用作在线故障检测．

本文将异常程度阈值设置为０．２，即当高于阈

值则判定为异常．本文根据系统异常程度，动态调整

监测周期，与阈值无关，不影响监测周期调整．该阈

值只是与发出异常警报相关，如果阈值设定过高，系

统异常程度升高而不报警，从而影响检测的及时性；

如果阈值设定过低，系统处于正常状态也会报警，从

而造成误报．在实际系统中，报警阈值通常根据系统

管理员经验来设定，例如当前系统管理员会设定

ＣＰＵ利用率阈值为９５％，当超过才报警．本文利用

离线测试将正常运行状况下９５％数据所处区域的

异常值设定为阈值，离线测试结果可参考图４．

图４　异常程度随并发量变化

（１）负载模式不变，并发数量变化

负载模式保持Ｂｒｏｗｓｉｎｇ不变，实验结果如图５所

示，横坐标为并发数量，纵坐标为异常程度为（１－｜余

弦相似度｜），取值在０～１之间，异常程度最大值为

１，表示系统已出现问题，最小值为０，表示系统状态完

全正常．在负载模式不变，并发数量变化的情况下，没

有正常监测数据检测为异常情况的误检现象的发生．

因此，对并发数量动态变化的情况有较好的适应性．

图５　异常程度随负载变化

（２）并发数量和负载模式都发生变化

负载模式以Ｂｒｏｗｓｉｎｇ、Ｓｈｏｐｐｉｎｇ、Ｏｒｄｅｒｉｎｇ３种

方式顺序变化，每种负载并发递增５０，即Ｂｒｏｗｓｉｎｇ

（并发：１～５０，１５１～２００）、Ｓｈｏｐｐｉｎｇ（并发：５１～１００，

２０１～２５０）、Ｏｒｄｅｒｉｎｇ（并发：１０１～１５０，２５１～３００）．

实验结果如图５所示，在并发数量和负载模式变化

的情况下，１５个数据点检测为异常，误检率为５％．

因此，所提出的方法具有较好的鲁棒性，能够适应负

载不断变化的云计算环境．

４．２．３　异常程度评估的准确性

由于目前尚无云应用故障注入的Ｂｅｎｃｈｍａｒｋ，

为了保证注入故障的典型性，本文参考文献［１１］分

析 Ｗｅｂ应用服务失效的常见原因，选取 Ｗｅｂ应用的

４类典型故障进行注入，包括ＣＰＵ、磁盘、网络和内

存，如表５所示．系统运行过程中，当所注入的额外操

作代码被调用则触发故障．这些故障本文通过所注入

的故障代码调用压力测试工具的命令行来实现．对于

ＣＰＵ和磁盘等资源占用，本文利用ＳｔｒｅｓｓＬｉｎｕｘ① 来

表５　故障注入列表

资源

类型

故障

类型
故障描述 执行的操作

ＣＰＵ
进程

死锁

模拟多进程竞争共享变

量，造成ＣＰＵ占用过高

额外操作分别占用ＣＰＵ时

间：（１）２０％，（２）４０％，（３）

６０％（ＳｔｒｅｓｓＬｉｎｕｘ）

磁盘
Ｉ／Ｏ
干扰

创建Ｄｏｃｋｅｒ容器，部署

应用执行磁盘Ｉ／Ｏ 操

作，造成Ｉ／Ｏ性能干扰

额外操作使用２个线程执行

ｓｙｎｃ（）函数，另一个线程执行

ｗｒｉｔｅ（）函数，分别向磁盘写

入：（１）１２８ＭＢ，（２）２５６ＭＢ，

（３）３８４ＭＢ（ＳｔｒｅｓｓＬｉｎｕｘ）

网络

网络

传输

拥塞

模拟发包请求占用一

定量的网络带宽

额外操作通过向其他网络节

点发送数据包分别占用当

前节点：（１）２０％，（２）４０％，

（３）６０％的网络带宽（ｉＰｅｒｆ）

内存
内存

泄露

创建对象引用静态变量，

造成该对象不被垃圾回

收，逐渐耗尽内存资源

每当故障触发则创建对象，并

指向全局静态变量，以免被垃

圾回收，逐渐占用２ＧＢ内存

９３３１６期 王　焘等：一种基于自适应监测的云计算系统故障检测方法

① ＳｔｒｅｓｓＬｉｎｕｘ．ｈｔｔｐ：／／ｗｗｗ．ｓｔｒｅｓｓｌｉｎｕｘ．ｏｒｇ／ｓｌ／

《
 计
 算
 机
 学
 报
 》



实现，其广泛用于压力测试和调试系统组件失败．对

于网络资源占用，本文利用网络性能测试工具ｉＰｅｒｆ①

来实现，其可以通过ＴＣＰ和 ＵＤＰ发包来占用带宽

资源．

本实验中，并发数量由０以步长为２逐渐增加到

２４０，每种并发数量持续５ｍｉｎ，负载模式从Ｂｒｏｗｓｉｎｇ、

Ｓｈｏｐｐｉｎｇ及Ｏｒｄｅｒｉｎｇ３种模式中随机选取，每５ｍｉｎ

搜集一组监测数据，每个实验持续６００ｍｉｎ，可以

获取１２０组数据．本文中滑动窗口长度设置为２０，

那么本文将前２０组数据用作基准训练数据计算

ＰＣＡ特征向量的主方向，此后的数据可用作在线

故障检测．在每个实验中注入一种错误，实验结果如

图６～图８所示，运行过程包括以下阶段：正常运行

（并发：０～６０）、注入故障（１）（并发：６１～１２０）、注入故

障（２）（并发：１２１～１８０）、注入故障（３）（并发：１８１～

２４０），在ＣＰＵ、磁盘、网络等相关故障注入系统后，

随着注入故障的严重程度增加，系统的异常程度

也逐渐增加．因此，本文所提出方法可以检测到故

障所引起的系统异常，并且能够反映异常的严重

程度．

图６　ＣＰＵ相关故障注入

图７　磁盘相关故障注入

图８　网络相关故障注入

４．２．４　监测开销对比

在不注入错误的情况下，实验持续６０ｍｉｎ．固定

监测周期与动态调整监测周期的监测方法对应的

ＣＰＵ利用率如图９（ａ）所示．从图中可以看出，动态

调整监测周期的方法对应的ＣＰＵ利用率始终维持

在较低水平．这是由于系统运行状况稳定，异常程度

较低，监测系统采用了较大的监测周期，监测数据收

集次数较少．从图９（ｂ）可以看出监测周期的变化对

网络流量的影响．固定监测周期的方法每分钟内发

送的网络流量始终维持在固定范围内，而动态调整

监测周期的方法由于系统异常程度较低，会逐渐采

用较大的监测周期，进行数据收集的次数减少，因此

每分钟内发送的网络流量呈逐渐减少的趋势．

我们从 ＭｙＳＱＬ的ｂｕｇ列表中选取 ＭｙＳＱＬ

５．５．５ｍ３版本的５４３３２号错误．该错误的产生是由

于两个连接访问同一个表，每个连接都用 ＬＯＣＫ

ＴＡＢＬＥ ＷＲＩＴＥ 将表锁定，在另一个表上执行

ＩＮＳＥＲＴＤＥＬＡＹＥＤ会产生死锁．该错误的注入方

法如表６所示．

表６　犕狔犛犙犔５５５犿３的５４３３２号错误注入方法

ＣＲＥＡＴＥＴＡＢＬＥｔ１（ａＩＮＴ）；

ＣＲＥＡＴＥＴＡＢＬＥｔ２（ａＩＮＴ）；

ｃｏｎｎｅｃｔ（ｃｏｎ１，ｌｏｃａｌｈｏｓｔ，ｒｏｏｔ）；

ＬＯＣＫＴＡＢＬＥｔ１ＷＲＩＴＥ；

ｃｏｎｎｅｃｔｉｏｎｄｅｆａｕｌｔ；

ＬＯＣＫＴＡＢＬＥｔ２ＷＲＩＴＥ；

—ｓｅｎｄＩＮＳＥＲＴＤＥＬＡＹＥＤＩＮＴＯｔ１ＶＡＬＵＥＳ（１）

ｃｏｎｎｅｃｔｉｏｎｃｏｎ１；

—ｓｌｅｅｐ１

ＩＮＳＥＲＴＤＥＬＡＹＥＤＩＮＴＯｔ２ＶＡＬＵＥＳ（１）；

在注入错误以后，不同监测方式对应的 ＣＰＵ

利用率如图９（ｃ）所示，从图中可以看出，在３０ｍｉｎ～

５５ｍｉｎ和９０ｍｉｎ～１１５ｍｉｎ这两个注入错误的时间
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图９　监测开销对比

段，动态调整监测周期的方法比采用固定监测周期的

方法消耗的ＣＰＵ略高，因为这两个时间段系统异常

程度较高，动态调整监测周期的方法会使监测系统采

用更小的监测周期，执行更多的监测数据收集操作．

在其他时间段系统异常程度较低，监测系统使用较小

的监测周期，因此ＣＰＵ利用率要低于采用固定监测

周期的方法．在整个实验过程中，动态调整监测周期

方法的总ＣＰＵ利用率低于固定监测周期的方法，在

系统运行状况相对稳定的时候这种优势更加明显．

不同监测方式对应的网络流量的对比分别如

图９（ｄ）所示，从图中可以看出，在错误注入的时间

点，由于系统异常程度突然变高，动态调整监测周期

的方法会通知监测系统立即采用较小的监测周期，

因此动态调整监测周期的方法每分钟内发送的网络

流量会呈现快速增长的趋势；当系统异常程度较低

的时候，动态调整监测周期的方法使得监测系统逐

渐采用较大的监测周期，数据收集次数减少，因此每

分钟内发送的网络流量在不存在错误的时间段呈减

少的趋势．固定监测周期的方法每分钟内发送的网

络流量不随错误的注入与消除产生较大的变化．整

个实验过程中，动态调整监测周期的方法发送的网

络流量低于固定监测周期的方法．

４．２．５　实例分析：内存泄露

本节以表３中内存泄露故障为例，来分析与固

定监测周期的方法相比，本文所提出方法在故障检

测有效性、及时性以及监测开销方面的优势．在实验

中，根据经验本文将最大、最小监测周期分别设置为

３００ｓ、１０ｓ．最初系统异常值为０，则以最大监测周期

３００ｓ进行监测，本文在搜集到第３０个监测数据后

注入故障，由图１０可以看到异常程度的变化，由

图１１可以看到监测周期动态调整情况．

（１）故障检测的有效性

如图１０所示，在第３０个监测点注入故障后，由

于内存泄露是逐渐严重的过程，异常程度总体上呈

上升趋势，并且在第４９个监测点达到了异常报警的

条件（连续１０个点超过阈值０．２）．因此，所提出方

法能够有效的检测到所注入的内存泄露故障．

图１０　内存泄露故障注入
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（２）故障检测的及时性

如图１１所示，在故障注入后，系统异常程度不

断增加，监测周期不断减小．那么，从注入故障到检

测到故障（监测点３１～４９）本文所提出的方法经历

了１９５９ｓ．对于传统固定周期的监测方法，如果设定

监测周期为１５０ｓ（即最大监测周期的１／２），获取同

样数量的监测数据则需要经历２８５０ｓ．因此，在系统

出现异常的情况下，本文所提出方法所需要的检测

时间为传统方法的６８．７％．

图１１　监测周期调整

（３）监测开销比较

如图１１所示，在未进行故障注入时，本文所提

出方法的监测周期始终保持最大值，搜集监测数据

量为传统固定周期监测方法的一半．显然，在系统正

常运行的情况下，本文所提出方法的监测开销为传

统方法的５０％．在实验中，第１～３０个监测点，系统

处于正常运行状态，在第３０个监测点注入错误，在

第４９个监测点达到了如（２）中定义的故障报警条

件．那么从第３１～４９个监测点，共搜集了１９个监测

点，经历了１９５９ｓ，而对于固定周期方法，这个期间

搜集监测点的数量为１４个，本文方法的监测开销为

固定周期方法的１３５．７１％．因此，本文方法监测开

销在正常状态下为固定周期方法的５０％，在故障

状态下多于固定周期方法的３５．７１％，以监测开

销的提升换来了如（２）中分析的故障检测及时性提

升３１．３％．

５　相关工作

在本文中，我们提出一种自适应监测方法，根据

云计算系统运行状态自适应动态调整监测对象和监

测周期，以减少系统在正常运行状态的监测开销，并

提高系统在异常状态的错误检测及时性．论文面向

的是云计算系统的监测，涉及到监测的两个要素：对

象的选择和周期的调整．对于前者，本文根据历史数

据分析度量间的相关性从而选取反映系统运行状态

的关键度量；对于后者，本文根据系统异常程度适应

性动态调整监测周期，涉及到了系统异常程度评估

方法以及监测周期调整策略两个方面．由以上分析

可以看出，本文涉及到的相关工作主要包括：面向云

计算系统的监测框架、监测对象选择、系统异常程度

评估和监测周期调整４个方面．因此，本节从以上各

方面，分别介绍和比较了相关工作．

５１　云计算系统监测框架

当前面向云计算系统的监测框架通常采用中心

式的，即在每个需要监测的主机或者虚拟机上部署

代理程序（Ａｇｅｎｔ），然后将监测数据搜集并存储到

中心服务器，包括开源工具包括Ｚａｂｂｉｘ、Ｎａｇｉｏｓ① 和

Ｇａｎｇｌｉａ②等；此外商业工具有ＩＢＭＴｅｖｏｌｉ③、ＨＰＯｐｅｎ

Ｖｉｅｗ④ 和ＬｉｖｅＡｃｔｉｏｎ⑤ 等．然而，大量监测数据的搜

集和传输会带来巨大的监测开销，给中心节点带来

巨大压力．近来一些工作研究了分布式架构．文献

［１２］提出一种基于分布式监测器的分层监测架构，

具有较强的可扩展性以应对大规模系统实时监测与

分析需求．为了应对该问题，文献［１３］分析了在不同

应用场景下，以推（Ｐｕｓｈ）和拉（Ｐｕｌｌ）模式获取监测

数据在效率方面的差别，提出了面向用户需求，结合

推拉模式的检测模型以降低监测开销．文献［１４］提

出一种采用点对点（ＰｅｅｒｔｏＰｅｅｒ，Ｐ２Ｐ）可扩展弹性

的分布式监测系统，可以动态的添加和删除需要监

测的数据源，适应于不断变化的云计算环境．本文所

提出的方法可以整合到以上监测框架，通过在线分

析目标节点的监测数据来故障检测，进而调整监测

周期以减少开销．近年来一些工作面向云计算环境

的特定资源以及特定需求，提供了监控机制．ＶＭ

Ｄｒｉｖｅｒ是将感知 ＶＭＭ 事件和构建 ＶＭ 语义相分

离．其通过 Ｈｙｐｅｒｖｉｓｏｒ搜集监测度量，与目标 ＶＭ

的类型和版本无关，可以监测所有ＧｕｅｓｔＯＳ
［１５］．文

献［１６］采用 ＲＥＳＴ形式以树形结构对云计算系统

中的各种资源（如计算、网络和存储）进行建模，从而

便于用户搜集．文献［１７］将监测数据以模型的形式

进行刻画，根据用户对监测资源的关注点不同，为不

同用户提供差异化视图．ｍＯＳＡＩＣ面向不同云应

用，为用户提供了获取可定制资源的监测接口［１８］．
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ＭｏｎＰａａＳ区分云平台的服务提供者和消费者，使得

云服务提供者能够看到完整的云框架，同时将监测

作为一种服务提供给云服务消费者，使其能够自动

看到其租用的云资源，并且定义其他所需要监测的

对象［１９］．本文所提出的方法通过调整监测对象和监

测周期来减少监测开销，可以有机地整合到已有的

云计算系统监测框架中．

５２　监测对象选择

监测系统通常为各监测对象设定约束条件，通

过检测冲突来发现系统故障．这种方式通常需要搜

集网络中各节点的监测数据，聚集后统一处理（如计

算ＳＵＭ值），因而减少监测数据传输的通信开销成

为重要问题．许多工作将冲突条件分解到各个节点，

对一定周期内某种事件发生的概率进行估计，调整

局部的约束条件［２０２２］．对于网络监测，通常采用同

样的方式随机搜集部分监测数据，检测是否与预设

条件相冲突［２３］．在已有方法中，由于约束条件通常

需要领域知识，系统管理员难以手工设定．本文基于

相关分析挖掘各度量间的相关性，通过监测部分关

键度量就可以推断出整个系统的运行状态，监测对

象根据历史数据自动选择，无需系统管理员根据系

统的特点以及领域知识人为手工设定．

５３　监测周期调整

监测周期动态调整的工作并不多，与本文最为

相关的工作是文献［２４］．作者为了减少通信开销，根

据监测度量波动程度来调整监测周期，波动越大监

测周期则调整得越短．同时，监测周期调整简单地借

鉴了ＴＣＰ拥塞控制 “缓慢开始，快速下降”的思想．

该方法存在两个问题．首先，在云计算环境下，负载

量即客户请求的数量是在不断变化的，会相应造成

度量波动，因此度量波动程度并不代表系统出现问

题；其次，ＴＣＰ拥塞控制的机制不能充分考虑到异

常程度，周期调整幅度与异常程度变化不相适应．本

文利用ＰＣＡ考虑各度量间的相关性来评估系统异

常程度，而并不只是关注于某个度量，适用于负载动

态变化的云计算环境．同时，建立软件可靠性模型，

根据对异常程度的评估以及故障出现时间的预测动

态调整监测周期，使得周期调整幅度与异常程度变

化相适应．

５４　异常程度评估

故障检测和预测技术通常对系统的日志或者监测

数据进行分析以评估系统的异常程度．ＬｏｇＭａｓｔｅｒ
［２５］

解析日志文件，挖掘事件间的相关性，通过监测其变

化来预测系统故障．文献［２６］利用贝叶斯网降维，同

时利用信息熵和Ｅｕｃｌｉｄｅａｎ距离来检测与其他节点

行为不一致的节点．为了及早避免故障的发生，一

些工作引入了时间序列模型，通过对一些度量变

化趋势的分析来预测故障．文献［２７］利用 Ｗｉｌｃｏｘ

Ｒａｎｋｓｕｍ对监测数据进行趋势分析，以预测处理

器资源利用情况．文献［２８］利用时间相关异常方法

ＳＩＧｓ（ＳｔｒｕｃｔｕｒｅｏｆＩｎｆｌｕｅｎｃｅＧｒａｐｈｓ）来推断交互

组件间的影响．ＰＣＡ技术由于具有较低的时间复杂

度，环境适应性较好，也被用于系统管理．文献［２９］

利用ＰＣＡ和ＩＣＡ进行特征提取，通过降维来减少

需要分析的监测度量的数量，进而利用离群点检测

来辨别集群系统中的故障节点．该方法采用ＰＣＡ对

监测数据降维，而并不直接用来检测异常状态．文献

［３０］结合源码分析与信息提取技术来解析日志以创

建组合特征，由于同组特征向量中日志信息的各维

度间存在高相关性，该方法利用ＰＣＡ静态分析与检

测相关系数偏离的日志信息．已有方法通常采用

较为复杂的统计学模型，具有较高的时间复杂度，

不适合在线监测的场景．同时，需要设定较为复杂

的参数，这些参数随应用场景而变化，若不能选择

合适的参数将会影响模型的准确性．本文根据最近

而非全部的监测数据，利用增量式ＰＣＡ动态更新特

征向量，并且基于余弦相似度而非距离来评估系统

异常程度．本文所提出的方法具有较低的计算复杂

度，能够适应负载的动态变化，适用于在线评估系统

异常程度．

６　结　论

运行监测是云计算平台提供的一种重要基础服

务，对于保障云计算系统性能与可靠性至关重要．然

而，频繁地搜集、传输、存储和分析海量监测数据会

带来巨大性能开销以及云用户费用支出．相反，如果

监测周期过大，则降低了故障检测的及时性，且不能

搜集足够的监测数据以供故障分析与定位．本文面

向云计算系统，提出一种基于故障检测的自适应监

测方法．该方法考虑了监测成本、监控需求和故障概

率等因素．监测成本是由监测对象和监测周期两个

方面所决定的，本文提出了关键度量选择方法以选

择监测对象，以及监测周期动态调整方法，根据故障

发生的概率动态调整监测周期，从而达到了在低故

障概率状态下具有较低监测开销，在高故障概率状

态下具有较高检测及时性的监测要求．在监测对象

选择方面，利用相关分析计算度量间相似性以建立

３４３１６期 王　焘等：一种基于自适应监测的云计算系统故障检测方法
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度量关联图，基于此从众多度量中选取反映系统运

行状态的关键度量．在监测周期调整方面，基于

ＰＣＡ分析主特征向量偏差程度以评估检测系统异

常程度，进而结合可靠性模型动态调整监测周期．实

验结果表明，本文所提出的方法能够适应云环境下

负载的动态变化，准确评估系统异常程度，自动调整

监测频率以提高系统在异常状况下故障检测的准确

性与及时性，同时降低系统在正常运行过程中的监

测开销．
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