Informasiya comiyyaoti problemlori, 2021, Nel, 6776

UOT 004.351 DOI: 10.25045/jpis.v12.i1.06

dliquliyev R.M.%, Olakbarova LY.2
12 AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azarbaycan
!r.alguliev@gmail.com, Zairada.09@gmail.com

FORDI MOLUMATLARIN E-ipARBETMG SiSTEMiNjN SOSIAL KREDIT
SISTEMINDO TOTBIQININ PERSPEKTIVLORI HAQQINDA

Daxil olmusdur: 13.11.2020. Diizalis olunmusdur: 15.12.2020. Qobul olunmusdur: 23.12.2020.

E-doviat miihitinda fordi malumatlarin  e-idaraetms  sisteminin (FMEIS) tatbigi doviatin
informasiya makanlarmmin tohliikasizliklorinin tomin olunmasinda, élko daxilinda va beynalxalq
Saviyyada cinayatkarliqla miibarizaa, igtisadi giiciin artirilmasinda miihiim ahamiyyat kasb edir.
FMEIS moxfiliklo alagali risklori ardicil olaraq miiayyanlasdirmok iiciin iimumi prinsiplori
formalagsdurir va verilanlori diizgiin idara edir. Vatondasin davranisi va fordi malumatlarina asasan
sosial kreditin giymatlandirilmasi masalasinda FMEIS-in ahamiyyatini miiayyan etmok iiciin
maqalada FMEIS-in qisa icmali verilmis, sistemin iimumi arxitektur sxemi islonmisdir. FMEILS-in
Samoarali isini va tohliikasizliyini tamin etmok iigiin sistemdo toplanan va har saniya artan baoyiik
verilonlor (big data) problemi miiayyanlogdirilmisdir. Todqigatda verilonlarin  samorali
toplanmasi, saxlanmasi va emalt ti¢iin big data texnologiyalarimin ahamiyyati gostorilmis, bu
magsadla verilonlarin paylanmis emali texnologiyasindan istifada toklif olunmusdur. Arasdirmalar
naticasinds  FMEIS-in  miiasir e-doviat miihitind> ahamiyyati Vo galacok perspektiviori
miidYyanlosdirilmigdir. Todgiqatda sistemlogdirma, tasnifatlandirma, timumilasdirma Vo
miiqayisali analiz metodlart istifada edilmigdir. Todgigatdan alda edilon naticalar e-déviatin daha
somoarali idara olunmasinda istifado oluna bilar.

Acar sozlar: fordi molumatlar, FMEIS, e-déviat, big data, sosial kredit, paylanmis emal.
Giris

Informasiya texnologiyalar1 sahosindo oldo olunan nailiyyatlor, verilonlorin intellektual
analizi sistemlorinin ¢oxalmasi, siini intellekt, bulud texnologiyalari, “osyalarin Interneti” vo
nohayat, 4-cii sonaye inqilab1 yeni vitual miihit yaratmigdir. Bu yeni diinyada fordi molumatlarin
igtisadi vo sosial dayarlorinin shamiyyatli doracods artmasi miisahido olunur. Obyekt vo votondas
haqqinda strukturlagdirilmis vo strukturlagdirilmamis verilonlorin sosial media vasitalorindan,
izloma kameralari, sensorlar vo saygaclardan toplanaraq analiz olunmasi artiq genis yayilmis vo
oNnono halini almisdir. Bu giin kontaktsiz sensorlar, “osyalarin Interneti” sensor texnologiyalarinin
tokmillagdirilmasinin bir niimunasidir. Masalon, bu giin iri tikinti, neft-gaz, nogliyyat sirkatlori
avadanliglara xiisusi sensorlar yerlosdirmoklo hom sgirkatin foaliyyati, hom do iscilor haqqinda
molumatlari toplamagqla bizneslorini yaxsilasdirmaga, resurslara qonast etmoklo daha ¢ox golir
oldo etmoyo calisirlar [1]. Sohiyys sahosi ilo olagodar informasiya sistemlorinds toplanan
verilonlorin intellektual analizi regionlar {izro Xostoliklori avvolcodon miioyyonlosdirmays Vo
prognozlasdirma masalalorini yiiksok dagigliklo hall etmays imkan verir [2].

Votondaglar arasinda sosial miinasibatlorin qurulmasinda bu giin sosial sabakalar vo mobil
alagolor miihiim rol oynayir. Har giin sosial sobakalars, bloglara, tanisliq saytlarina, e-ticarat va s.
virtual xidmotlor gostoron saytlara votondaslar haqqinda miixtalif molumatlar yerlosdirilir,
milyonlarla sokil va video-fayllar yiiklanilir. Milyonlarla insan 6z fikirlorini, maraqlarini, emosiya
Vo ideologiyalarini matn vo multimedia vasitalari ilo sosial media tizorindon bagqalart ils bolisiir.
Bu molumatlar osasinda insanlari narahat edon masalolor, onlarin emosional voziyyati, bagqalari
ilo miinasibati, tohsili, sohhati, sosial durumu vo s. haqqinda fikir formalasir. Digar torofdon
votondas haqqinda fordi molumatlar miixtolif dovlst vo foaliyystindon asili olaraq miiayyan
sirkotlorin informasiya sistemlorinds toplanmaqdadir. E-dovlet miihitindo votondas vo biznes,
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votondas vo dovlat miinasibatlori do genislonmokdadir. Bu miinasibatlor naticasinds yaranan va
generasiya olunan molumatlar miixtalif verilonlor bazasinda saxlanilir [3].

E-dovlat miihitindo bu giin bir ¢ox Olkalords votondasin ganun vo Comiyyat garsisinda
ohdaliklarini neca yerina yetirmosini 6yronmak ti¢iin onun hagqinda toplanan biitiin malumatlarin
identifikasiyas1 va giymotlondirilmosi aparilir [4]. Identifikasiya o demokdir ki, har bir soxsi ayri-
ayriligda fordi molumatlarina géra vo ya bu fordi moalumatlar1 miixtalif insanlar vo obyektlor
haqqinda moalumatlarla birge emal etmoklo miisyyanlosdirmok olar. Soxsi identifikasiya etmok
tiglin onun fordi molumatlarmin digor molumatlarla birgo emali aparilir. Fordi molumatlarin
emalinda hansi texnologiyalardan istifado olunmasinin miiayyanlosdirilmasi vacib olan ilk
mosalalordondir. Masalon, oksar virtual informasiya amoliyyatlarinda (bank amoliyyatlari, e-
kommersiya, e-imza, e-poct, sosial mediada faaliyyot vo s.) tohliikasizliyi tomin etmak ii¢iin
istifadagi identifikasiyasi tolob olunur. Bu baximdan e-dovlat miihitinds tohliikasizliyin, dovlot
toskilatlar1 ilo Votondas arasinda etimadin vo memnunlugun tomin olunmas iiciin FMEIS-in rolu
ohamiyyatli doracods vacibdir. Mogalods FMEiS-in qisa icmali verilmis, istifada zoruriliyi
gostorilmis, onun sosial kredit sistemi (Social credit system) ils alagoali isinin shomiyyati verilmis,
galacak perspektivlor miiayyon edilmisdir.

Sosial kredit sistemi

Bu giin intellektual sistemlor, soboks texnologiyalarinin imkanlarindan istifade etmoklo
vatondasin giymatlondirilmasi anonoavi olaraq, bank sistemlarinda, soxsi ugot varagalarinds vo
miixtalif arxivlords toplanan statistik gostoricilor osasinda aparilir. Bu tip informasiya
omoliyyatlar1 vatondaslarin comiyyatds ¢okisi, ganun garsisinda vozifasi, sosial normalara necs
omoal etmosi Vo etimad ilo olagadar vaziyyatin dyronilmasi iigiin ox ohomiyyatlidir. Informasiya
va biliyin comiyyatdo rolu artdiqca, qeyri-maddi sistemin formalasmasi, is¢ilorin yaradici
potensialindan maksimum istifads, sosial torofdasligin yeni formalarinin yaranmasi vo S. Kimi
sosial hadisalora daha g¢ox oshamiyyat verilir. Bununla olagodar vatondaslarin sosial-igtisadi
vaziyyati, movcud problemlari vo davraniglarinin analizi ¢ox aktualdir. Votondaslarin comiyyotdo
davraniglarina, tohsiling, bacarigina, aliciliq qabiliyyatine, maraqlarina, etimadina v bir sira digor
xtisusiyyatlorina gora giymatlondirilmasi va tosnifatlandirilmasi sosial kredit adlanir [4] Sosial
kredit vatondasin comiyyatdoki niifuzuna tosir edir vo comiyyatdoki vaziyyati giymotlondirmok
tictin ohamiyyatlidir. Sosial kreditin giymotlondirilmasindo asas mogsad comiyyatdo yiiksok
intellekts va biliya malik tobagonin ¢okisini artirmaqdir [4].

Cin tocriibasindon molum olur ki, sosial kreditin giymotlondirilmasindo istifado olunan
molumatlar osason mobil telefonlar, smart-saatlar, plansetlor, smartfonlar vo izloyici kameralardan aldo
edilir [5]. Vatondaslarin giindslik foaliyyatini izloyan, yonoldon vo miioyyan tapsiriglar xatirladan vo
yerina yetiron bu cihazlar insanlarin isini yiingiillogsdirmok va dastoklomak {i¢lin nazarde tutulmusdur.
“Agilli ogyalar” adlanan bu avadanliglar insanlar1 izlomakls alds olunan biitiin mslumatlar1 miixtalif
serverlarin verilonlor bazasina toplamaq vo saxlamaq qabiliyyatino malikdirlor [5].

“Agilli ogyalar” torofindon toplanan bdyiik verilonlordon demografiya, siyasi masalalar,
informasiya tohliikasizliyi, biznes va s. miixtalif magsadlor ti¢iin istifado olunmaqdadir. Bu agyalar
soboka texnologiyalar1 vasitosilo uzaqdan idaro olunarag insanlarin hoyatini yiingiillogdirmays
yonalmisdir. Lakin “agilli ogyalar” vasitasilo fordi molumatlarin toplanmasi ananasi genislondikca
fordi molumatlarin e-idars olunmasi va tohliikasizliyi problemi do boyliimokds davam edir. “Agill
ev”, “agilli avtomobil” vo digor bu kimi boyiik verilonlori generasiya edon intellektual qurgular
yalniz molumat toplayan xiisusi sensorlarla tochiz olunmayiblar, onlar ham do qlobal soboka
vasitasilo bu malumatlari emal edon qurgulara qosulmuslar [6]. Bu qurgulardan biri do sosial kredit
sistemidir (SKS). Fordi molumatlarin  emali — bu moalumatlarla hayata kegirilon har hansi bir
omoliyyat vo ya oamoliyyat toplusu demokdir. Praktikada fordi molumatlarin saxlanmasi vo
istifadasi ilo olagodar istonilon proses (verilonlorin toskili, strukturlasdirilmasi, doyisdirilmasi,
axtarisi, razilasdirilmasi, silinmasi vo mohdudlasdirilmasi) verilonlorin emali demokdir.
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SKS ilk dofs 14 iyul 2014-cii ildo Cin Xalq Respublikasinda “Sosial kredit sisteminin
qurulmasi plani haqqinda (2014-2020)” sanadds 6z oksini tapmisdir. Sonad “dovlstds diizgiin
comiyyatin qurulmasi” maqsadi ilo toklif olunmusdur vo burada sosial krediti qiymotlondirmak
ticiin vatondaglarin hayat foaliyyatlorinin biitiin sahalarinin shats olunmasi nozards tutulur: sosial,
siyasi vo igtisadi. Layihonin asas mahiyyatini miioyyan edon sonoddo gostorilir ki, SKS otraf
miihiti ¢irklondiron fabrik vo zavod sahiblorindon baslayaraq, korrupsiyaya meylli dovlet
qulluggularina kimi biitiin votondaslarin faaliyyatini izlomok imkanina malikdir [7].

Boyiik verilonlorin toplanmasi vo analizi SKS-do “big data” vo bulud texnologiyalarindan
istifadoni labtid edir. SKS-ds emal edilon verilonlor vatondasa aid ails, din, sosial durum, maraq va
s. haqqinda biitiin malumatlarin aqreqatlasmasindan, yani fordi malumatlardan slds edilir. Sosial
kreditin giymotlondirilmasi tigiin vatondasin hayat foaliyyatins aid olan kredit 6domalorindan virtual
mokanda kecirdiyi vaxta kimi biitlin molumatlardan istifads olunur [4, 7]. Lakin bu malumatlarin
neco emal olunmasi, hansi monbslordon toplanmasi vo qorunmasi haqqinda vatondasa heg¢ bir
molumat verilmir. Bu baximdan SKS-nin isindo effektivliyi artirmaq {iglin vo votondasin fordi
molumatlari ilo alagadar hiiquglarini nazors alaraq FMEIS-dan istifade magsadauygundur.

Fardi molumatlarin e-idaraetma sistemi

Fordi molumatlara ilk névbads votondasin adi, tohsili, ailo voziyyati, sobokodo davranisi,
maraqlari, oldugu moakan, sosial miinasibatlor qurdugu insanlar va s. hagqinda malumatlar daxildir.
Sosial medianin asas layihalarindon olan “Twitter”, “Facebook”, “LinkedIn” kimi populyar sosial
sobakalar, Vikipediya virtual ensiklopediyasi, “Commons” va “Youtube” boyiik verilonlora malik
multimedia anbarlari, “Google” vo “Yahoo” kimi nohong axtaris serverlori vatondaslarin fordi
molumatlarini toplayan vo emal edon on nohong serverlordir. Bu serverlors, hom do FMEIS-in
yaranma sabablori, inkisaf morholosi kimi baxmaq olar. Nozoro almaq lazimdir ki, bu virtual
layihalords ayri-ayr istifadagilor vo sirkatlor haqqinda daxil edilon molumatlar hor an doyisir,
yenilonir, zonginlosdirilir. Bu serverlords toplanan fordi molumatlarin analitik emal1 hesabina ayri-
ayr1 Olkolords bas veron demoqrafik proseslori nozaratds saxlamaga, comiyyatin nabzini tutmaga,
Olkodoki sosial-siyasi voziyyeti idara etmaya ¢alisirlar.
Dovlat toskilatlari, ayri-ayri soxslor vo ya sirkoatlor torafindon xiisusi texniki vasitalor va
programlardan istifado etmoklo fordi molumatlarin toplanmasi gizli vo askar sokildo bas
vermokdadir. Osason do bank sistemlori va sigorta sirkotlori fordi molumatlar1 idaro etmokls
risklori azaltmaga vo 6z iqtisadi gostaricilorini yiiksoltmoys calisirlar.
Cox zaman insanlar toplanan bu fordi molumatlardan harada vo no igiin istifado
olunmasindan xoborsiz olurlar. Bu halda sual yaranir: “vatondas 6zii hagqinda fordi malumatlara
neco noazarot edo bilor?” Votondasin fordi moalumatlarinin neca vo kim torofindon istifado
olunduguna noazarat etmok {igiin dovlot torafindon Milli FMEIS-in yaradilmas1 magsadauygundur.
Bu sistemlor fordi malumatlart toplamagq, tohliikasizliyi tomin etmok, idars etmok va noazarstds
saxlamagq tiglin nozards tutulub.
Umumiyyoetlo, e-sonad dovriyyasi sistemlori do daxil olmagla, molumatlarin e-idaroetmo
sistemlori magsad va verilonlorin emal texnologiyalarina gora forqlonirlor. Asagida malumatlarin
e-idaraetmo sistemlorindon niimunoalor verilmisdir:
— Fordi molumatlarin qorunmasi sistemi: General Data Protection Regulation (GDPR) [8].
— Kontentin idaraedilmasi sistemi (Content management): Adobe, Excalibur [9].
— Informasiyanin idars olunmasi (Information Management): Excalibur, Oracle Context,
PC DOCS/Fulcrum, Verity, Lotus (Domino/Notes, K-station) [10].

— Obrazlarin elektron idars olunmasi sistemi (Imaging) [11].

— Biznes-proseslora yonalmis sonadlorin e-idaraetma sistemlori (Business-process EDM):
Documentum, FileNet (Panagon, Watermark), Hummingbird (PC DOCS) [12].

— Korporativ sonadlorin  e-idaroetma sistemlori (Enterprise-centric  EDM): Lotus
(Domino.Doc), Opent Text (LiveLink), Keyfile Corp., Oracle (Context) [12].
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— s axinmin idars edilmosi sistemi (Workflow management): Lotus (Domino/Notes u
Domino Worflow), Jetform, FileNet, Action Technologies, Staffware [13].

Nozara almaq lazimdir ki, FMEIS fordi malumatlarin qorunmasi va tohliikasizliyi ilo slagodar
dovlat vo beynolxalq soviyyads gobul edilmis ganun vo Soroncamlara cavab vermolidir. Fordi
molumatlarin qorunmast ila alagadar Avropa ittifaqi, Avropa Surasi vo digor beynalxalg qurumlarda
miixtolif hiiquqi senedlor mdvcuddur. Avropa ittifaqi torofinden fordi molumatlarm emah vo azad
otiiriilmasi (Directive 95/46/EC), telekommunikasiya fozasinda fordi malumatlarmn istifadasi vo goxsi
hoyatin toxunulmazliginin qorunmasi (Directive 97/66/EC) ila alagadar direktivlor gobul olunmusdur
[14, 15]. Avropa Surasi fordi malumatlarin avtomatik emali zaman fiziki soxslorin qorunmasi ilo
olagjedar Konvensiya gobul etmisdir. Avropa Insan Hiiquglar1 Konvensiyasmin (European Convention
on Human Rights) 8-ci maddasinds gostarilir ki, fordi malumatlar votondasin hiiquglarinin ayrilmaz
hissasini togkil edir, vatondasin soxsi hoyatina va yazigma sirrino hormat edilmalidir [16].

“Fordi molumatlar hagqinda” Azarbaycan Respublikasinin Qanununun 6-c1 maddasine asasan,
fordi molumatlarin informasiya sistemlorinin yaradilmasi, dévlst gqeydiyyatinin aparilmasi va tatbiq
edilmasi sahasinds hiiqugi va texniki sonadlogdirmenin standartlagdirilmasi, fordi molumatlarin
toplanmast, islonilmasi vo miihafizasi sahasi do dovlot tonzimlomasinin asas formalarina aiddir. Yani
xiisusi icaza olmadan votandasin saxsi hoyati hagqinda malumatlarin toplanmasi, saxlanmasi, istifado
olunmasi va yayilmasi qadagandir. Fordi malumatlarin toplanilmasi, emali va 6tiiriilmasi yalniz "Fardi
molumatlar haqqinda" Azorbaycan Respublikasi Qanununa uygun olaraq hoyata kegirilo bilor.
Qanunda gostarilir: “Azarbaycan Respublikasinin qanunvericiliyi ilo miioyyan olunmus qaydada fordi
molumatlarin macburi sokilda toplanmasi va islonmasi hallari istisna olmagla, har hansi saxs barasinda
fordi malumatlarin toplanmasina va islonilmasina yalniz subyekt torafindon verilmis yazili, o ctimladon
gliclondirilmis elektron imzali elektron sanad formasinda raziliq va ya Oziiniin yazili taqdim etdiyi
molumatlar asasinda yol verilir” [17].

Fordi malumatlarin e-idaraetma sisteminin arxitektur sxemi

Texniki arxitekturundan asili olaraq FMEIS-i {i¢ kateqoriyaya bdlmok olar: verilonlorin lokal
anbari, verilonlorin saxlanmasinda bulud texnologiyalar1 vo duman texnologiyalari. Verilonlorin
lokal anbar1 dedikdo, fordi malumatlarin votondasin nozarstinds olan qurguda (kompiiter, noutbuk,
smartfon, planset vo s.) saxlanmasi nozordo tutulur. Bu yanagma informasiya trohliikasizliyi
baximindan etibarli deyil. Belo ki, soxsi lokal sistemin tohliikasizlik todbirlori gox zaman yiiksok
saviyyada olmur, malumatlarin itirilmasi Vo ya ogurlanmasi ehtimali boyiikdiir. Bu model “big
data” problemini do holl etmir.

“Big data” probleminin holli {i¢iin bulud hesablama modeli daha olveriglidir. Bulud
hesablama modeli dedikdo informasiyanin montiqi olagelondirilmis miixtolif serverlords
saxlanmas1 nozordo tutulur. Verilonlorin emali zamani sistemin isindo morhalalor nozars alinir,
emal ticiin bulud morkozlorina gondarilon tapsiriqlarin nisbati toyin olunur. Duman hesablama
modelindo informasiyanin saxlanmasi vo emali markozlogdirilmomis konar sobokolori do ohato
edir vo bulud hesablamalarinin genislonmis formasi kimi nozords tutulur. Duman hesablama
modeli verilonlorin buluddan obyekto generasiyasi vo idaro olunmasinda ononovi bulud
sistemlorinin problemlorini holl etmok iiglin hazirlanmigdir. Bulud vo duman hesablama
modellorinin verdiyi imkanlar real zamanda bdyiik hocmli verilonlorin toplanmast vo
yenilonmasini, siiratli emalini, tokliikosiz saxlanmasini maksimum doracados tomin edir [18]. Milli
FMEIS dovlot toskilatlarina vo fordi sirkotlore aid informasiya sistemlarindo vo virtual mokani
idaro edon serverlords toplanan moalumatlarin idars olunmasi, nazarati vo emali prosesini tomin
etmok ii¢lin nozords tutulmusdur vo milli e-dovlat sistemino qosulmalidir.

FMEIS-i dostoklayan verilonlor matn, audio, video-fayl, sokil, veb-sahifa, elektron cadval vo
sxem ola bilor. Verilonlor xiisusi verilonlor anbarinda vo ya fayl sistemlorindo iyerarxik sokildo
saxlanilir. Bulud hesablama modelina asasan, proqram istifada¢iys malumatlarla islomak {i¢iin biitiin
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lazimi funksiyalar1 togdim edir: siyahilarin qurulmasi, molumatlarin filtrasiyasi, g¢esidlonmaosi,
redakto edilmasi, doyisikliklorin tarixg¢asina baxilmasi, redaktolorin forma vo mozmunu.

FMEIS 6ziindo bir sira alt informasiya sistemlarinin birlosmasindon taskil oluna bilor. Bu e-
idaroetma sistemino sonadlorin  vo digar molumatlarin idars olunmasimi hoyata kegiran
sistemlordon baslayaraq, sosial sobakalardan alds olunan malumatlara kimi vatondasin davranisini
ohato edon biitiin saholor aid ola bilor. FMEIS bir ¢ox iistiinliiklors malik olsa da texniki
arxitekturaya géro miioyyan risklora malikdir. Bels ki, bulud hesablama modeli lokal modeldan
informasiya tohliikasizliyi baximindan iistiin olsa da sistems icazosiz miidaxils riskini saxlayir.
Sokil 1-do FMEIS-in {imumi arxitektur sxemi verilmisdir. Sistemdo verilonlorin toplanmasi, emali
Vo otiiriilmoasinds asas funksiyalar gostorilir.

I

|

|

f ; |
Sosial media I
|

|

|

Sosial kredit sistemi

Fardi malumatlarin e-idars olunmasi

Verilanlarin toplanmas::
—Verilonlarin tamizlanmasi
—Verilanlar manbayinin etibarliligimimn

I voxlanmasi
: —Verilanlarin strukturlasdirilmasi va

| keyfiyyata nazarat

. Verilanlawrin emali:

l — Avtoriza edilmis verilanlar
I[::> — Verilanlar arasinda slaga va iyerarxiya
I — Qararlarin gabulu

i Ver:i!abfan‘n dtiiriilmasi:

I — Imza modeli

: — Real zamanin dastoklonmasi modeli

|

|

|

— Paket yiiklama

J 1l
— Taskilat daxili informasiya sistemlari
— Arxiv va verilanlar bazasinin idaraetmo sistemlori

— Analitika
— Bulud va duman xidmatlari

Sakil 1. Fordi molumatlarin e-idaroetmo sisteminin imumi arxitektur sxemi

Prosesin timumi ardicilli1 agagidaki kimidir:

1. FMEIS miixtolif informasiya sistemlorindon vo virtual miihitdon votondaslar hagqinda
fordi molumatlar toplayir.

2. Boyiik verilonlori strukturlagdirir vo emal edir. Fordi molumatlarin emali sistemlorini
asagidaki kateqoriyalara ayirmaq olar:

Biometrik informasiya emali sistemi;
Demoqrafik informasiya emal1 sistemi;
Aciq informasiya emal1 sistemi;

Gizli informasiya emali sistemi;
Maliyys informasiya emali sistemi;
Togkilatdaxili informasiya emali sistemi;
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— Virtual davranis informasiya emal1 sistemi;

- Xisusi kateqoriyali fordi molumatlarin emali sistemi. Xiisusi kateqoriyali fordi
molumatlar dedikdo, fiziki soxsin irgi va ya milli mansubiyyating, ailo hayatina, dini
etigadina va agidasing, mohkumluguna aid olan malumatlar nazards tutulur.

3. Emalin noticosi miiraciat olunan torofo otiiriilir. Miiracioto uygun olaraq fordi

molumatlarin vo emal naticalarinin Gtiirtilmasi asagida gostarilon hallarda miimkiindiir:

- miigavilo imzalamag va icra etmok {igiin;

- ganunla talob olunan malumatlar alds etmok {igiin;

- ganuni (hiiquqi) maraglarin hoyata kegirilmasi {li¢iin;

- miistaridon rosmi sokilds raziliq alindig: halda.

FMEIS-o gatirilon fordi molumatlarin etibarliligini vo diizgiinliiyiinii tomin etmok ii¢iin
asagidaki prinsiploro omal olunmalidir:

- fordi molumatlarin manbayi dagiglosdirilmali va diizglinliiyiino aminlik olmalidir;

- fordi molumatlarin istifadasinds soffafliq olmalidir. Malumati istifado etmoys hazirlasan

toskilat (operator) 6z magsadi hagqinda subyekti xobardar etmalidir;

- toskilat fordi molumatlarin tohliikasizliyi haqqinda zomanat vermalidir;

- fordi molumatlarin verilonlor bazasinin ehtiyat suratlori yaradilmali vo etibarli yerdo
saxlanilmalidir;

- toskilatla subyekt arasinda garsiligh etimad vo inam nozoro alinmalidir (subyekt fordi
molumatlarin onun sosial-iqtisadi rifahina vo ailasine qarsi qorazli sokildo istifads
olunmayacagina amin olmalidir);

- fordi molumatin tohliikasizliyi vo istifadasi Tligiin razilasma mexanizmi qanun
¢argivasinda, hamginin faktiki davranislar nozars alinmagla islonmalidir.

Burada hiiquq prinsiplari do goézlanilmalidir. Fordi molumatlarin elektron idars olunmasi
ganuni olmalidir vo verilonlorin emalin1 ganuni edon hiiquqi bir osas olmalidir. Bagqa s6zlo desok,
fordi molumatlarin idars olunmasina icaza veron hiiquqi sonad olmalidir. Tocriiba gostorir ki, fordi
malumatlarin idars olunmasinda bazon méveud hiiquqi osaslar yetorinco olmur. Yani, bozon fordi
molumatlarin emali {igiin tokco vatondasin raziligi kifayot etmir, onun ailo tizvlori vo ya islodiyi
sirkatin razilig1 da tolab olunur.

FMEIS votondasin fordi molumatlarini emal etmokla yanasi, votondasa asagidaki hiiquglar
togqdim etmalidir:

- Vatondasin fordi molumatlar1 haqqinda informasiya vo bu informasiyanin vatondas ti¢iin

olgatan olmasi;

- fordi molumatlar dogiq deyilso vo ya kéhnolmisdirso votondasin 6z fordi molumatlarina
diizalislor etmasinin miimkiinliiyii;

- Votondas 6z fordi molumatlarini silmok hiiququna malik olmast;

- Vvotondagin moagsaddon asili olaraq fordi molumatlarinin emalina gadaga qoymast;

- Vvotondasin fordi molumatlarinin digar toskilatlara tiiriilmasi ilo bagl xobordar edilmasi;

- votondasin fordi molumatlarinin digor toskilatlara oGtiirtilmasine icazo vermoasi vo ya
qadaga qoymasi.

FMEIS-in verilonlor bazasinda fordi molumatlarin tamhig votondas torafinden miixtolif
tisullarla yoxlanila bilor. Masalon, Rid-Solomon kodu (Reed-Solomon code), “checksums”
metodu, girisdo kes funksiyalarla (trapdoor hash functions), mesajlarin audentifikasiya kodlari ilo,
rogomsal imzalarla vo s.

Fardi malumatlarin e-idaraetma sisteminda “big data” problemlori

FMEIS-in osas funksiyasi toplanmis verilonlorin emal1 osasinda e-dovlotdo idaroetmonin
somaraliliyinin  artirllmasi, miixtolif saholordo  sonadlorin  hazirlanmasi, informasiya
tohliikosizliyinin tomin olunmasidir. FMEIS-do informasiyanin hacminin boyiik olmas ilo yanast,
bu informasiyanin dinamik olaraq hor an doyismasi, yenilonmasi, hom do tohliikasizliyi
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problemlari masalalarinin hallinds “big data” probleminin aktuallig1 6na ¢ixir. Burada problemlar,
osason verilonlorin miixtalif monbolordon toplanmasi, dinamikliyi vo strukturlagsmamasi ilo
baglidir. Deyiloanlori nozars alaraq asas problemlari asagidaki kimi qruplasdirmaq olar:

— Verilanlarin hacmi. FMEIS ilo slagali isloyan har bir informasiya sisteminda vo serverdo
toplanan verilonlarin hocmi onlarin “big data” kimi analiz olunmasini miiayyan edir. Belo
olan halda boyiik verilonlorin saxlanmasi {igiin xiisusi sartlar talab olunur.

- Verilanlarin miixtalif tipda olmasi. FMEIS-do toplanan verilonlor tipina gora miixtolifdir:
motn, sokil, audio va video-fayllar, cadval, va s. Bu verilanlari agreqatlasdirmadan, lazimi
formata gotirmoadan bir yers toplayib emal etmok miimkiin deyil.

— Verilanlarin emal siirati. Fordi molumatlar FMEIS-in serverloring fordi sirkatlordan vo
dovlat toskilatlarinin informasiya sistemloarindon gatirilir. Serverds har bir simvol
generasiya olunur. Server ti¢lin konkret zaman ¢orgivasinds daxil olan boyiik verilonlarin
stiratli analizini yerino yetirmok siiratli hesablama yerina yetiran algoritmlarlo islomoyi
tolob edir. Eyni zamanda nazors almaq lazimdir ki, serverdoaki biitiin verilonlor bazada
saxlanildigina géro zaman kecdikco verilonlorin haddon artiq ¢oxalmasi bas verir.
Verilanlorin emalinda siirat no godar ¢ox olarsa, interaktivlik sortlori daha yaxs1 6danilar.

— Verilanlarin dayiskanliyi. FMEIS-ds hor an doyison istonilon informasiyanin biitiin kéhno
versiyalar1 bazada saxlanilmalidir. Bu tisul emal zamani1 daha daqiq natica aldo etmaya
komok etsa do, verilonlorin doyiskonliyi analizi miirokkoblogdirir, analiz zamani
verilonlarin idars olunmasinda miiayyan problemlor yaradir.

- Miirakkablik. Verilonlor miixtalif moanbalordoan, verilonlor bazasindan daxil olurlar. Bir ¢ox
hallarda verilonlor arasinda miirokkab semantika mévcuddur. Masalon, vatondas haqqinda
molumatlar tibb morkazindan, tohsil miiassisasindan, vatoandasin isladiyi sirkatin informasiya
sistemindon, nagliyyat agentliyindon, ayri-ayri dovlot idaralorindan vo s. kimi informasiya
sistemlorindon toplanir. Belo miixtaliflik verilonlorin emalini ¢atinlogdirir.

Boyiik verilonlorin  emali prosesi verilonlor axinmnin vizuallagdirilmasi, verilanlarin
intellektual analizi, “big data” asasinda situasiyanin tosviri, analiz li¢lin miiasir aparat vo program
tominati1 Vo S. masalalarin hallini nazards tutur.

E-idaroetmo sistemlarinda verilonlor axini giriga verilir va bu zaman ¢ox siiratli analiz talob
olunur. Lakin informasiya hoddon artiq ¢ox oldugundan burada siiratli emal imkanma malik
intellektual analiz algoritmlorino ehtiyac yaranir Nozoro almaq lazimdir ki, “big data” naticoesindo
aldo olunmus massivlar heg do hamisas tosadiifi segmadon ortaya ¢ixmir. Bozoan statistik verilonlor
daha boyiik shomiyyot kosb edir. Burada osas problem ondan ibarotdir ki, boyiik, miirokkab,
geterogen verilonlorin statistik analizi sshv vo uygun olmayan doyisonlorin vo algoritmlorin
secilmasina sabab ola bilor. Odur ki, boyiik verilonlordan istifado zamani shatalilikdas, se¢imda,
6lgmados va alds olunan cavablarda yanligliq ola bilmasi risklari nozars alinmalidir [19].

Boyiik verilonlorin analizinds yalmz proqram deyil, ham dos xiisusi aparat tominatina talobin
olmasini nazors alaragq bu sahodo yanasmalarin xiisusi kompiiter modellogmalori ilo birgo todqiqgi
mosalosi  6no  ¢okilmolidir. Agent modellosdirmosini buna misal gostormok olar. Agent
modellasdirmasi desentraliza olunmus verilonlarin davranisini tadqiq edir va bu verilonlarin davranisi
biitiin sistemin davranisini tayin edir [20]. Eyni zamanda faktor vo klaster analiz kimi ¢ox6lgiilii analiz
metodlarindan istifado etmoaklo verilonlorin gizli strukturunu tadqiq etmak miimkiindiir [21].

FMEIS-do “big data” ilo olagedar problemin hallinds anenavi verilonlor anbarindan deyil,
paylanmis emal texnologiyasindan istifado daha mogsadouygundur. Bela ki, ananavi verilanlor
anbar1 ilo isloyorkon miioyyon masalolorin  holli zamani, masalon, verilonlor arasinda
uygunsuzlugun toyin edilmasi va s. mosalalordo avvalcadan verilonlor anbarinda toplanmis vo
aqreqatlasdirilmig verilonlordan istifads olunur. “Big data” ils isloyarkan masalonin bu ciir halli
problemlor yaradir. informasiyanin emal prosesino hazirlanmasi {i¢iin verilonlor avvalcadan
hazirlanmis serverloro kogiiriilmalidirlor. Lakin problem ondadir ki, ayri-ayr1 informasiya
sistemlarinds verilonlor paylanmis sokildadir vo har bir toskilatin informasiya sistemi bu sistemi
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yaradan miitoXassislorin istayino uygun sokildo strukturlagdirilir vo formata gatirilir. Bunlar
nozars alsaq fordi malumatlarin emali {igiin verilonlari agagidaki ndvlara bolmak olar:

yaranma zamanina gora (k6hna verilonlar/yeni doyisdirilmis verilanlar);

demogqrafik xiisusiyyatlora gors (aid oldugu regiona va ya miqrasiyaya gora);

aid oldugu miiassisaya gora (6lka daxili/ xarici);

sosial miinasibatlora gora (ailo/dostlug/omakdaslig/qonsuluqg/partiya);

alds olunma tisuluna gors (kompiiterlordon/mobil telefonlardan daxil edilan verilanlar);
tipina gora (motn/video/sas/sakil tipli verilanlor).

FMEIS-do “big data” analitikas1 votondas haqqinda yeni fordi molumatlar yarada bilor.
Masoalon, SKS vasitasilo vatondasin sosial mediada davranist vo digar fordi moalumatlari analiz
olunaraq sosial krediti giymatlondirilir. Votondasin sosial krediti sistem torafindon yaradilan yeni
fordi malumatdir vo onun hayat torzins, etimadina, comiyyatdoki statusuna ciddi tasir gostara bilir.

Noatico

Mogaloda aparilan arasdirmalar FMEIS-in miiasir e-dovlot miihitindo ohomiyyatini vo
golocak perspektivlori aydinlagdirmaga imkan verdi. Bu perspektivlor asagidakilardir:

FMEIS bu giin bank sahasi, ticarat, naqliyyat, tibb va digar sahalarin radikal doyismosine
sobab olmaqdadir. Sistem informasiya tohliikesizliyi problemlorinin halli ii¢iin do
ohomiyyatlidir. SKS-nin somorali isinin tomin olunmasi iso FMEIS-in totbigini qa¢ilmaz
edir. Basqa sozlo, SKS FMEIS-in niivasini toskil edir. Moasolon, FMEIS-in SKS-yo
totbigindon tibb sahasi shomiyyatli doracods faydalana bilor. Sistemdo votondasin sohhati
vo hoyat soraiti, i§ soraiti haqqinda olan fordi molumatlar onun saglamligi haqqinda
prognozlar vermayao, risklori agkarlamaga imkan yaradir.

Digor torofdon, fordi analitik funksiyanin sistemo daxil edilmesi istifadoginin soxsi
intellektual komokgiyo malik olmasi demokdir. Bu, komokei istifadoginin fordi
molumatlarinin toplanmas1 vo idaro edilmosini, informasiya gondorilocok torofin
etimadmin miioyyon edilmosini vo bir ¢ox faydali islori hayata kegiro bilor. FMEIS-in
funksiyasi votondagin biitiin faaliyyoti boyunca (ailado, is yerinds vo hotta sosial mediada)
haqqinda miixtolif monbslordon toplanan moslumatlarin aqreqatlasdirilmasi ve idara
olunmasidir. Bu molumatlara geydiyyat verilonlori, ailo voziyyati, maliyys verilonlori,
kredit tarix¢asi va sosial sobokalordoki faaliyyeti do daxildir.

FMEIS-i fordi molumatlarin verilonlor anbari kimi do tesovviir etmok olar. Dovlot
torofindon Milli FMEIS-in yaradilmas1 hom informasiya tohliikosizliyi, hom do 6lkonin
iqtisadi inkisafi baximindan ¢ox ohomiyyatlidir. Milli FMEIS bank, si§orta, istehsalat
proseslari, sohiyya vo s. saholorin inkisafinda miihiim rol oynaya bilor. Milli FMEIS
vasitosilo fordi molumatlarin nozarotdo saxlanmasi vo idars olunmasi votondaslar,
votondagla dovlot toskilati va sirkotlor arasinda miinasibatlori idars etmok ti¢iin bir alatdir.
Bu baximdan hal-hazirda dévlat toskilatlari, miioyyan soxslor va sirkatlor tigin Milli
FMEIS-in yaradilmas1 ¢ox bdyiik shamiyyot kasb edir.

Onlayn xidmatlorde daha yiiksak qarsiliqh alagalorin alds edilmasi vo giindslik hayatda
forqli saholords elektron amoliyyatlarin saymin artmasi ilo FMEIS-in ohomiyyati &ziinii
daha aydin gostorir. Belo ki, votondasin etimadi, comiyyatdo rolu onun fordi molumatlari
ilo xarakterizo edilir.

FMEIS insanlar va toskilatlar arasindaki miinasibatlori doyisdira bilor. Masolon, FMEIS-do
molumatlarin paylanmis, genislonmis sokildo idaro edilmosi istonilon sayda fonlorarasi
prosesin optimallagdirilmasini tomin etmoklo miiossisalorin isindo mohsuldarligi yiiksaldo vo
rogabotodavamhihigr artira bilor. Aparict FMEIS vo SKS istehsalgilart ortaya cixdiqea,
dovlatlor va sirkatlorin bu sistemlors ehtiyaci coxaldigca ehtimal ki, informasiya miibadilosi
liclin formatlarin standartlagdirilmasi, sistemlorin informasiya tohliikasizliyi sortlorine uygun,
etibarli vo coxfunksiyali olmasini tomin etmok qgarsiya qoyulan ilk vozifalordon olacagq.
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O nepcnekTHMBaxX MNPUMEHEHHS CHUCTEMbl 3JEKTPOHHOIO0 YNPaBJIeHHS MEePCOHAIbHBIX
JTAHHBIX B CHCTEMeE COIMATbHOI0 KpeIuTa

[IpumeHeHne CuCTEMBI AJICKTPOHHOTO YIIPaBJICHHS nepcoHanbHbIMK TaHnHbIMU (COVYIIJI) B cpene
AJIEKTPOHHOTO TPABHUTENbCTBA BAXKHO ISl oOecriedeHuss Oe30macHOCTH HMH(OPMAIIIOHHOTO
MPOCTPAHCTBA TOCYIApPCTBa, OOpPHOBI C MPECTYNMHOCTHIO BHYTPU CTPaHBl U 3a PYOEKOM H
NOBBIIIEHUS dKoHOMIYecKoi Mommu. COVYIIl dopmynmupyer olripe MPUHIUIBI, TO3BOJISIFOIINE
MOCNEA0BATENbHO HUACHTU(PUIMPOBATh PHUCKH, CBSI3aHHBIE C  KOH(PUACHLUUAIBHOCTHIO, U
OTBETCTBEHHO YNPABIATh JaHHBIMH. YTOOBI ompenenuth BaxkHOocTh COVYIIJl B omenke
COLIMATILHOTO KPEIUTa HA OCHOBE MOBEJCHUS U JMYHBIX JaHHBIX TPaXk/aH, B CTaThe MPUBOIUTCS
kpatkuit 0030p COVII]L, pazpaboTrana o01mas apXUTEKTypHAsi cCXemMa CUCTeMBI. J[i1s obecrieueHus
s dexTuBHON paboThl U 6e30macHocTu COVIIL, B mepByto ouepenb, ObUTH BBISBICHBI POOIEMBI
0ONBIIMX JaHHBIX, COOMpPAaEMBIX B CHCTEME U YBEIMUMBAIOIIMXCS KAXKAYIHO CEeKyHay. B
WCCJICIOBAHUH TPEAIAraeTcs UCIOJIb30BAaTh TEXHOJIOTHH OOJIBIINX MaHHBIX A7 3(P(HEKTUBHOTO
cOopa, XpaHeHus: 1 oOpabOTKM MAHHBIX, a TAKXKE MCIIOJIB30BATh JIJISI ATOW IIEJIM TEXHOJIOTHIO
pacnpezeneHHoi 00paboTku JaHHBIX. B pe3ynbTaTe nccnenoBanus ObUIM ONpeaAeNeHbl BaXXHOCTh
u Oynymue nepcrektuBel COVYII/ B cOBpeMeHHOU cpenie 3-IpaBUTENIbCTBA. B HcciaenoBanuu
HCIIONIb30BAaHbl METOJbl CHCTEMaTH3alluH, KiacCHU(pUKaluu, 000OIIEeHUS U CPaBHUTEIHHOTO
aHanmu3a. Pe3ynpraThl MCCleOBaHUS MOTYT OBITH WCIOJNB30BaHBI uId Oosee 3(PQPEeKTHBHOTO
yIpaBIeHUS 3-IIPABUTEIHCTBOM.

Knwouesvie cnosa: nepconanvuvie oanmvie, COVII/, s-npasumenvcmeo, 6oabuiue OanHble,
coyuanvHulll Kpedum, pacnpeoeienHas oopabomxka.
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On the prospects of applications of the electronic management system of personal data to the
social credit system

The use of an e-management system personal data (EMSPD) in an electronic government
environment is important for ensuring the security of the state's information space, combating
crime in Azerbaijan and abroad, and increasing economic power. The EMSPD formulates general
principles to consistently identify privacy risks and manages data responsibly. In order to
determine the importance of the EMSPD in assessing social credit on the basis of the behavior and
personal data of citizens, the article provides a brief overview of the EMSPD and a general
architectural scheme of the system. To ensure the efficient operation and safety of the EMSPD,
first of all, the problems of big data collected in the system generated each second are identified.
The study proposes using big data technologies for efficient data collection, storage and
processing, as well as using distributed data processing technology in this regard. As a result of
the study, the importance and future prospects of the EMSPD in the modern e-government
environment are identified. The study uses the methods of systematization, classification,
generalization and comparative analysis. The research results can be used for more effective
management of e-government.

Keywords: personal data, EMSPD, e-government, big data, social credit, distributed processing.
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