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VERILONLORIN SANITARIZASIiYASININ BOZi AKTUAL PROBLEMLORI
HAQQINDA

Maqalada verilanlarin sanitarizasiyasinin (tamizlanmasinin), magsad va vazifalari, shato dairasi,
totbiq sahalari, perspektivlori aragdirilmigdir. Verilonlorin sanitarizasiyasinin texnologiyalari,
moveud tisullar, bazi elmi-nazari va aktual problemlari analiz olunmusdur. Bu problemin halli
o bagl goriilan islor tohlil olunmus, miivafiq tovsiya Vo tokliflor irali siiriilmiisdiir.

Agar sozlar: verilonlorin sanitarizasiyast, verilanlarin tamizlanmasi, konfidensial, fordi
malumatlar.
Giris

Internet siiratlo inkisaf edorok comiyyatin biitiin sahalorine hartarafli vo dorin niifuz edir,
ondan ham fordlor, ham do toskilatlar miixtalif magsadlorls istifado edirlor. Miiasir dévrda
dovlat idaraciliyi, biznes, soxsi moalumatlar, elm-tahsil, sohiyys sistemi vo digor sahalor
ononovi miihitdon elektron miihita inteqrasiya olunur. Informasiya texnologiyalari vo
vasitolorinin inkisafi informasiya oldo etmok imkanini asanlagdirsa da, informasiya
tohliikoesizliyi baximindan ciddi tohdidlara yol acir. internetin imkanlariin genis olmasi vo
virtual miihitdo informasiyanin hoddon artiq ¢ox olmasi tohliikasizliklo bagli masalalorin
hallini bir godar ¢atinlosdirir.

E-dovlatin qurulmasinda tohliikasizlik masalalori halli vacib olan problemlordon biridir [1].
Bununla bagli Azorbaycanda bir sira qanunlar, dovlet proqramlart gabul edilmisdir vo bu proses
davam etmokdadir. "Azarbaycan Respublikasinda informasiya comiyyatinin inkisafina dair 2014-
2020-ci illor tigiin Milli Strategiya"da elektron miihitdo tohliikasizlik masalolorine xiisusi yer
ayrilir. Homin sanadds usaqlarin qanunazidd va tohliikali kontentdon qorunmasi tigiin “tohliikosiz
Internet” mexanizminin islonilmasi va totbiqi” informasiya tohliikesizliyinin tamin edilmasinin
asas hodoflordon biri kimi geyd olunur [2]. 2018-ci ilds “Usaqglarin zarorli informasiyadan
qorunmasi haqqinda” Azorbaycan Respublikasinin Qanunu qobul edilmisdir [3]. Bu ganun
usaqlarin yasina uygun informasiya alds etmak hiiququnun hoayata kegirilmasi ilo alagadar olaraq
onlarin zororli informasiyadan qorunmasi todbirlorini miioyyan edir vo bu sahodo yaranan
miinasibatlori tonzimloyir.

Molumdur ki, Internet resurslarma bdyiik siiratlo miixtolif mozmunlu resurslar daxil
edilir. Istifadacilor, xiisuson, usaqlar zorakilig, qoddarligi, cinayatkarlig1, usaqlarin hoyat vo
tohliikasizliyino potensial tohliiko yaradan amallari toblig edon molumatlar, oxlagdan ksnar vo
geyri-moaigat leksika (sdyiis, jarqon) vo gorxu mozmunlu informasiya, erotik vo pornografik
xarakterli informasiya vo s. molumatlarla qarsilasirlar. Istor Internet miihitindo, istorss do
televiziya mokaninda usaqlarin ziyanli kontentlo qarsilagsmasi iso bir ¢ox neqativ hallara —
onlarin tohliikasizliyinin, psixologiyasinin vo eyni zamanda, informasiya ekologiyasinin
pozulmasina sabab olur. Hal-hazirda miitoxassislori an ¢ox narahat edon masalalordan biri
verilonlarin onlayn miihitdo tohlikasizliyinin tomin edilmoasidir. Belo yanasmalardan biri do
zorarli kontentin tomizlonmasi ii¢lin verilonlorin sanitarizasiyasi texnologiyasinin totbiqidir.

Sanitarizasiya hassas molumatlarin (matn, audio, video va s.) tomizlonmasi prosesidir [4].
Burada osas moagsad informasiyanin gizli saxlanmasi vo moalumatin sanitarizasiya olundugdan
sonra hodof auditoriyasina toqdim olunmasidir. Verilonlorin sanitarizasiyasinin moagsadi hassas,
fordi, konfidensial, tovsiya olunmayan va s. malumatlari tohliikalordon qorumagla yanasi, onlarin
genis ictimaiyyato ¢atdirilmasinin garsisinin alinmasindan va ya miioyyan mahdudiyyatlorin tatbiq
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olunmasindan ibaratdir [4, 5]. Mogaloda verilonlorin sanitarizasiyasinin moaqsadi, voazifalori,
tomizloma iisullari sarh olunur vo bu sahods méveud problemlarlo bagli tokliflor irali siirtiliir.

Verilanlarin sanitarizasiyasinin magsad va vazifalori

Qadim zamanlardan baglayaraq insanlar, adston, melumatin agiglanmasinin qarsisini almagq,
yaxud molumati gizli saxlamaq moagsadilo onu ya maskalayir, ya da miixtalif yollarla gizliliyini
tomin edirdilor. Bununla da, molumati qorumaga nail olurdular. Lakin texnologiyalarin yiiksok
inkisaf etdiyi miasir dovrds elektron malumatlarin konfidensialliginin tam qorunmasina zomanat
vermak catindir. Molumatlarin konar soxslor torafindon sui-istifadasinin qarsisin1 almaq iigiin
sonadlor tizorindo miixtalif doyisikliklarin edilmosi talob olunur [6]. Bu magsadls molumatlar
tizorindo sanitarizasiya islori aparmaqg daha shomiyyatlidir. Molumatlarin tomizlonmasi zamani
ilkin olarag metaverilonlarin sanad daxilindan silinmasi prosesi hoyata kegirilir [ 7]. Metaverilonlor
- har hansi bir sanad daxilindaki informasiya monbayi hagqinda malumatlardir [8]. Bu malumatlar
sonadin xiisusiyyatlorini (basliq, mévzu, acar sozlor, kateqoriya, status, sorhlor, diizalislor vo
imumi redakto kimi molumatlar1) 6ziinda birlosdirir. Istonilon metaverilondo sonadin kim
torofindon yazilmasi, onun mogsadi, fayl formati, hans1 dildo yazilmasi, sonadin Internetds
yerlogdiyi tinvan va S. kimi bir ¢ox hassas malumatlar daxil edilir.

Verilonlorin sanitarizasiyasi texnologiyasi avvallar yalniz ¢ap olunmus materiallar tizorinds
redakto kimi hoyata kegirilirdi, indi iso bu xiisusi emal prossesindon onlayn resurslarin
tomizlonmasinda ds istifado edilir [4]. Arasdirmalar gostarir Ki, fordlars va ya toskilatlara moxsus
olan molumatlarin konfidensialliginin pozulmast riski getdikca artir [9].

Molumatlarin gizliliyinin tomin olunmasi {igiin onlari anonimlagdirmaklo yanasi, sanadlor
miioyyan auditoriyaya toqdim olunmazdan va ya paylasilmazdan ovval hossas molumatlar
tizorinds "tomizlomo" islori aparilir. ©vvolco identifikatorlar mioyyon edilir, malumatlar
verilonlar bazasindan silinir, yaxud da bazi hissalor maskalanir [10]. Bu proses miiayyan sartlor
daxilnda olmagla, iki moarhaladsa yerina yetirilir: 1 morhalods gadagan olunmus identifikatorlar
secilir, IT morholods iso sanitarizasiya prosesi reallagdirilir (Sokil 1).

Qadagan Sanitarizasiva
olunmus (tamizlama)
. identifikatorlar prosesi
]!km T ksivalar Sanitarizasiva
verilanlar olunmus
I marhala bazasi I hal
bazas1 marhiala verilanlar

Sakil 1. Marhaloali sanitarizasiya prosesinin tasviri [10]

Informasiyani icazosiz giriglorden gqorumaq iigiin molumatlarin konfidensialliginin tomin
edilmasi vacibdir. Fordloro moxsus olan soxsi, hossas informasiyanin gizladilmasi (buraya
kommersiya sirrini togkil edon molumatlar, iscilorin soxsi molumatlari, informasiya sahibinin
nifuzuna zoror vers bilon vo digor konfidensial molumatlar daxildir) bu molumatlarin
gorunmasinda daha shomiyyatlidir.

Verilonlorin sanitarizasiyas: motn sonadlorina, pdf formatinda olan materiallara, multimedia
fayllarina vo miiayyon yaddas qurgularina totbiq edilir. Bununla slagodar asagidakilart geyd etmok
olar [11, 12]:

— qaliq malumatin diskdon silinmasi;

— disk qurgusundan moalumatin silinmasi;

100 WWW.jpis.az



Informasiya comiyyati problemlori, 2019, Nel, 99-108

Moatnlorin sanitarizasiyasi zamani hassas molumatlar miiayyanlogdirilorok miioyyan sortlor
daxilinds sanitarizasiya edilir. Bu zaman bazi hissalor garalanmus, silinmis sokildo gostorilir,
belalikla, hossas moalumatlar sonaddon tomizlonmis olur. Asagida gostarilon niimunads (Sokil 2)

yalniz faylin silinmasi;

diskin fiziki mahv edilmasi;

molumatin sifralonmasi;

otiliriilon molumatlarin sifro acarlarinin qorunmast;

istifadagiloar tigilin gsoffafligin tomin olunmasi (avtomatik sifrolomo);

diskin daxili sifralonmasi (yaddas qurgusu tarafindon molumatin sifralonmasi);
molumatin desifro olunmasi ii¢iin agar;

diskds olan molumatlarin sanitarizasiyas;

diskin yenidan istifadasi tigiin istifado¢i malumatlarinin tohliikasiz silinmasi.

oldugu kimi, sanitarizasiya olunmus molumatlarin tam olaraq gériinmasi miimkiinsiiz olur.

Sanitarizasiya prosesi daha ¢cox dovlat idaralari, tibb miiassisalori torafindon hoyata kegirilir.
Bu zaman rahborlik torafindon hansi informasiyanin genis kiitloys agiq olub-olmamasi haqda
tolimat verilir vo onlar klassifikasiya olunaraq oxsar goriiniislii, lakin yanlis malumatlar ilo avoz
edilir. Boylik sirkatlor do 6z maliyya sirlorinin yayilmasinin garsisini almaq magsadilo malumatlar
tizorindo sanitarizasiya todbirlori hayata kegirirlor. Belo ki, miiassisSoya moxsus olan hossas
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Sakil 2. Hassas moalumatlardan tomizlonmis sanad niimunasi
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molumatlar yalniz korporativ miihitds istifads olundugundan, hamin sanad daxilinds olan hassas
hissalor maskalanir va ya doyisdirilir.

Verilanlarin sanitarizasiyasi texnologiyalari

Sanitarizasiya verilonlar bazasinin har hansi bir proqramla silinmasi, sanitarizasiya olunacaq
qurgunun basqa qurgu ilo slagalondirilmasi, yaxud da fiziki olaraq qurgunun mahvi prosesini
0ziindo birlosdirir. Sanitarizasiya olunan yaddas qurgulari arasinda magqnit disklor, yaddas
qurgulari, CD vo DVD-lor asas yer tutur [13].

Sanitarizasiya metodlarindan istifado etmoklo qurgulardan informasiya barpaolunmaz
sokilds silinir, yaxud mohv edilir [6, 13]. Sanitarizasiya olunmus qurguda olan molumatlar
faylbarpa programlari vasitasilo do barpa oluna bilmir, barpa olunduqgda iss istifadoys yararsiz
vaziyyatds olur.

Verilonlorin tomizlonmasi zamani asagida qeyd olunan ii¢ hala baxilir: verilonlorin redaktosi,
verilonlorin tohliikasizliyi va effektiv sanitarizasiya metodlari [14].

Verilanlarin redaktasi dovlot orqanlart torsfindon hiiquqi senadlorin konfidensialliginin
gorunmast magsadils istifads olunur. Sanad daxilinds olan hassas informasiyanin ilkin variantini
doyisdirmak va ya maskalamaq avazina verilonlarin redaktssi kimi daha etibarli metoddan istifado
edilir. Redakto zamani hossas sahalor vo ya mazmun tamamils aradan galdirilir, yaxud informasiya
qarigdirilir [14]. Moalumatlar1 gizlotmoak magsadils istifads olunan avvalki iisullarin tatbiqi zamani
motn tipli sanadlords gizli malumatlarin rangi doyisdirilirdi. Yazinin fonu ilo onun yazildig: sriftin
rongi toxminan eyni olurdu. Lakin bu bir gadar sads iisul oldugundan oxucular tarafindon axtaris
zamani gizli matnin askarlanmas1 miimkiin idi.

Verilanlarin tahliikasizliyinin tomin olunmast informasiyanin tamligmnin, slyetorliliyinin
pozulmasi Vo onlarin molumat bazalaridan silinmasinin garsisin1 almaqgdan ibarstdir. Onlayn vo
oflayn rejimda yayilmis ragomsal verilonlor tizarinda sanitarizasiya isloarinin yerina yetirilmasi bir
godar ¢otindir. Ciinki mdvcud prosedur verilonlori sanitarizasiya etmoyin vo ya silmoyin
aleyhinadir [15]. Molumatlar diskdon silinarkon yalniz onun indeksi tomizlonir. Kes-yaddasda,
informasiya buludunda yerlogdirmoklo vo verilonlorin sart diskds ehtiyat niisxosini ¢ixarmagla vo
s. tisullarla onlar1 miihafizo etmok miimkiindiir.

Effektiv sanitarizasiya metodlarindan istifada etmoklo verilonlorin tomizlonmasi igiin
onlarin iizorina yeni bir gat slavo olunur vo ya onun konfidensialligin1 tomin etmoklo bu proses
hoyata kegirilir. Informasiya yaddas qurgusunda vo ya sonoddo mévcud oldugu iigiin qaliq
molumatlar miimkiin qodor aradan goétiiriilmalidir. Bu mogsadlo diski fiziki olarag mohv etmoklo
Va ya diizgiin avtorizasiya olunmus Kriptografik tisullardan istifado etmoklo verilanlorin tohliikasiz
sokildo tomizlonmosi isi yerino yetirilir [10,12,14,16]. Verilonlorin sanitarizasiyasin1 hoyata
kegirmoak ti¢iin asagidaki movcud iisullardan istifads olunur:

Verilanlorin maskalanmasi — verilonlorin miioyyan sahalarinin hor hans1 maska simvolu ils
(masalan, X) gizlodilmasidir. Bu zaman kontent effektiv formada gizloadilir. Verilonlorin baslangic
Vo son hissalari saxlanilmagla galan hissa maska simvolu ilo gizlodilir, bunlar iso molumatlar
miihafizo etmoyo imkan verir [16, 17]. Masalon, kredit karti nomralarinin satirlori ilkin variantda
asagidaki kimi goriins bilor:

5447 6454 0020 5780

5392 9137 7315 5888

5197 8296 7496 8623

Maskalandiqdan sonra bels goriinacokdir:

5447 XXXX XXXX 5780

5392 XXXX XXXX 5888

5197 XXXX XXXX 8623

Simvollarin maskalanmasi hassas informasiyanin effektiv silinmasini tomin edir. Eyni
zamanda, tohliikasizlik tiglin verilonlarin diizgiin sokildo gorunmasini da toskil edir.
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Sifraloma/Desifroloma - kriptografik algoritmlordon istifado etmoklo informasiyani
otiiron bir prosesdir. Asimmetrik sifrolomadan istifado etmoklo verilonlora giris miiayyan kodlar
Vo ya sifralorlo hoyata kegirilir. Malumat yalniz agar malum olan saxslors agiq sokilds tagdim
edilir, digarlori ti¢lin iso goriinmoz olaraq saxlanilir. Asagida molumatlarin sifralonmasi prosesi
gostarilmisdir (Sakil 3) [6].

Ilkin Sifralonmis Ilkin
verilanlar verilonlar verilanlar
Sifraloma B Desifraloma

Sokil 3. Molumatlarin sifralonmosi prosesi

Sifroloma verilonlor bazasinin formatinda vo goriintiisiinds doyisiklik yaradir. Belo bazalar,
adoton, binar verilonlor kimi gortiniir. Malumdur ki, sifralomonin dayanigliligi vacib sartlordon
biridir. Malumatin tohliikkasiz qalmasi sifralomonin giiciino baglidir. Bu tdisul verilonlarin
Sanitarizasiyasini hoyata kegirmoKk tigiin on tohliikasiz tisullardan biri hesab olunur.

Stfirlama — bu tisul, sadaco olaraq, verilonlar satrinin “sifir” giymatlori ilo avoz edilmasindon
ibarotdir. Effektiv olmasina baxmayaraq, onun test bazalarina totbiq edilmoasi ¢ox alverigsizdir.
Adoton, test komandalarinin verilonlorin 6zii ilo, yaxud da ona on yaxin forma ilo iglomasini
nozoards tutur [18].

Ovazlama — bu iisul vasitasils siitundaki informasiyanin tamamils fargli olan informasiya ilo
avaz edilmasi nozardas tutulur. Bu metod verilanlarin goriintiisiiniin saxlanilmasinda effektiv hesab
olunur [19]. Boyiikk hacmli verilonlorlo isloyarkon bu metodun yaratdigi osas ¢otinlik yeni
ovozedicinin tapilmasi ilo baghdir. Masalon, milyonlarla kii¢o adinin sanitarizasiyasi zamani belo
cotinliklor yarana bilor.

Yazilarin qarigdiriimasi — qarigdirilmig malumatlardan istifadonin effektivliyini daha aydin
gormak ticiin yiiksok prioritetli molumat bazalarinda bu iisuldan istifado olunur. Ciinki bu {isul
molumat bazalarindan istifado zamani molumatlarin agskarlanma riskini minimuma endirir. Praktik
olarag molumatlarin qarigdirilmasi problemli vo ya doyisdirilmis gizli malumatlarin istifadosi ilo
bagl tohliikalori aradan qaldirir. Tomizloms tisullarinin biitiin mévcud xiisusiyyatlorini 6ziindos
saxlamagla, molumatlarin tamliginin pozulmasi riskini aradan qaldirir vo bu prosesi daha effektiv
sokilda yerina yetirir [19].

odadlorin variasiyasi — bu iisul, asasan, elektron resurslarin sanitarizasiyasi zaman istifados
edilir. Xiisusi alqoritm vasitasilo ragamlor doyisdirilir. Verilonlori miiayyan faizlo avoz etmoklo
onlar gizladilir [20].

Monasiz verilanlorin generasiyast — bu tisulun tatbiginds vacib sort verilonlora galon biitiin
nov kegidlori, izlori silmoakdir. Xiisusils, gizladilma hor hansi agar sozlo, yaxud da sado metodla
hoyata kegirildikds izlorin itirilmasi daha vacibdir. Strukturlagdirilmamis verilanlarin, masalan,
yaddas geydlarinin, maktublarin sanitarizasiya edilmasi prosesi verilonlorin sanitarizasiyasinin on
¢otin tisullarindan biri hesab edilir. Bu tisulun totbiqi zamani on ¢ox sozlorin har hansi tosadiifi
sozlarlo avoz edilmoasindon istifads olnur [18].

Magqnitsizlasdirmo — bu proses xiisusi magnit sahasino malik olan cihaz vasitssilo hoyata
kegirilir [21]. Bu zaman yaddas qurgusunun maqnito hassas olan sektorlarina maqnit vasitaSilo
tosir edoarok sektorlardaki moalumatlarin tizorins sifir yazilir, yaddas qurgusu giiclii maqnit sahasine
moruz qalaraq neytrallagdirilir. Magnitsizlogdirma yalniz sart disklords, bir ¢ox maqnit lentlarinda
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totbiq olunur vo fiziki dagidilma zamani verilonlarin barpa edilmasi geyri-miimkiin olur. Bu tisulun
monfi cohati ondadir ki, qurgular mohv edilorkan ekologiyani korlayir. Bu tisulun totbigi zamani
istifads olunan qurgu degauster adlanir [21].

Uzarina yazmaq — verilonlorin sanitarizasiyasmin on ucuz vo siirotli iisulu kimi qobul
edilmisdir. Amma sanitarizasiya zamani qaliq bazada olan informasiyanin tohliikasizliyi ¢ox asagi
olur. Bununla da, bazada hans1 dayisikliklorin edildiyini miioyyan etmok ¢ox asan olur [22].

Tomizloma — verilonlarin sanitarizasiyasinin elo silinmo tisuludur ki, bels silinmani yerina
yetirdikdan sonra heg bir iz qalmir vo heg bir qaliq molumat buraxilmir [23].

Mbahv etmak — bu tsul fiziki olaraq kompiiterlorin, sart disklorin, smartfonlarin, printerlarin,
noutbuklarin va digor informasiya dasiyicilarinin mexaniki vasitalorlo pargalanmasidir. Bu metod,
xtuisusilo, yliksok hassas molumatlarla zongin bazalarla isloyarkon daha oshomiyyatlidir. Molumatlar
mohv edildikdon sonra verilonlorin yenidon aldo olunmasi miimkiinsiiz olur [24]. Bu proses
qurgulari hissalors ayirmaqla miixtslif magnitsizlosdiricilordon istifado etmaklo yerins yetirilir.

Sanitarizasiya tisullarindan diizgiin istifads edilmadikds informasiya siza vo konfidensial
molumatlar genis auditoriyaya yayilaraq miisyyan problemlorin yaranmasina sobab ola bilor.

Verilanlarin sanitarizasiyasimn elmi-nazari problemlari

Miixtalif informasiya sistemlorinds saxlanilan, emal olunan vo Otiiriilon molumatlarda
movcud olan konfidensial, dovlat shomiyyatli informasiyanin gizladilmasi ii¢iin bu molumatlarin
“tomizlonmasine” ehtiyac  vardir. Informasiyanin emaldan ©6nco  aqreqatlasdiriimast,
strukturlagdirilmasi vo giymatlondirilmasi proseslari do “tamizlonmays” aid edilir. Kompiiter
sobokolori osasinda miirokkab masalalorin halli {iglin paylanmis hesablama sistemlarinin
yaradilmasinda bulud texnologiyalarindan genis istifads olunur. [25].

[26]-do Tayvanin Milli Chung Cheng Universitetinin miitoxassislori Cheng-Yuan Ku vo Yu-
Siang Chiu torofindon buludda saxlanilan molumatlarin tamizlonmasi mosalasinin halli {igiin
infrastruktur toklif edilmisdir. Bu mexanizm monitorinq agentlori mexanizmi vasitosilo proqramin
biitiin hayat dovrii arzinde molumatlarin istifadasini izlomak, informasiyani strukturlagsdirmaq va
alds olunan verilonlor asasinda garar gabul edorok onlarin sanitarizasiyasini tomin etmayi nozords
tutur. Tohliikasizlik masalosinin hallina yonolmis verilonlorin sanitarizasiyast yalniz qorar
gebulundan sonra hoayata kegirilir. Bu iisul bulud texnologiyalar1 istifadogilari {iglin tohliikasizlik
vo mohsuldarliq taloblorini yerins yetirmis olur.

Elektron sonadlorin tomizlonmasi prosesi hassas malumatlarin miioyyan edilmasi va bu
molumatlarin sonoddon ¢ixarilmasi vo ya gizlodilmasidir. Burada iki marhaladan istifads olunur.
Birinci marholodo sonaddoki hassasliq sortlori miioyyanlogdirilir. Sortlor gorar gabuletmo
solahiyyatino malik olan soxs Vo ya toskilat torafindon miioyyonlosdirilir. Tkinci morhaloda isa
miioyyanlosdirilmis sorts uygun olaraq hassas terminlar silinir.

Adaton, matn sonadinin sanitarizasiyasi anonavi olaraq ixtisaslt roygilar torsfindan ol ilo
aparilirdi. Molumatlarin hacmi artdiqca, bu iisuldan istifads ¢atinlogir. Yoni avtomatik tisullar
toklif olunur. Sanaddan hassas terminlorin miisyyan edilmasi vo aradan qaldirilmasi ti¢iin istifado
olunan miixtalif tisullar miizakira olunur. [15]-da sonadlorin sanitarizasiyasi tigiin yeni metod toklif
edilmisdir. Toklif olunan metod vasitasilo, ilk novbads, hassas terminlor agkarlandigdan sonra
onlar matn daxilindan ¢ixarilir.

[27]-da Erase silmo algoritmindan istifado edarok hassas vo ya konkret molumatlari ohato
edon sonadlorin  gizliliyinin - oldo  olunmast  moqgsadilo  sonadlosdirma  sisteminin
avtomatlasdirilmasi tiglin metod toklif olunur.

Data Mining texnologiyalarindan istifads sosial sobokalords gizli biliklorin agkarlanmast ilo
yanasi, diinyada gedon proseslorin izlonmasina, ayri-ayr1 dovlotlordo bas veran hadisalardon
Xabordar olmaga imkan yaradir. Sosial sobokolordon oldo olunan moalumatlar emal olunarag,
oradaki gizli informasiya miioyyon olunur. Bunlara qarsi da verilonlorin sanitarizasiyasi
metodlarinin islonmaosi aktualdir.
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Assosiativ qaydalarin askarlanmasi ilo hiicum metodu Data Mining texnologiyalarinda on
genis istifado olunan vo Internetds ciddi problemlora sobob olan amaliyyatdir. Bu metodun
moqsadi daha yiiksok Saviyyadso qorunmasi lazim olan faktlarin miioyyonlosdirilmasi {igiin
molumatlar1 miioyyan tohliikasizlik soviyyasinda birlogdirmakdir [28].

[29]-do sosial soboka verilonlorindan gizli informasiya sldo etmok tigiin istifads edilon
montiqi ¢ixaris hiicumlarina garsi bazi algoritm vo metodlar togdim edilmisdir. Klasterlosmadan
istifado etmoklo hiicum alqoritmi tatbig edon fordlorin gizliliyi tomin edilir. Informasiya manboyi
kimi sosial sobokalords, aciq kodlu sistemlards vo manbalords olan malumatlardan istifads olunur.

Verilanlarin sanitarizasiyasinin perspektivlari

Molumatlarin sanitarizasiyasi inkisaf etmokdo olan todgigat sahasi oldugundan burada bir
sira problemlar vardir. Osas problemlardan biri gizlilik vo tohliikasizlik todbirlorinin daha genis
Vo somarali sokilds yerina yetirilmosinds Xatalarin olmasti, sonadlordon miiayyan identifikatorlarin
tomizlonmasi vo informasiyanin qurgulardan tamamilo silinmasi masalalarinin hallinin
reallasdirilmasidir.

Bundan olava, molumatin strukturunda olan doyisikliklor yeni informasiya sistemino
kegdikda va ya birdon ¢ox malumat monbayins inteqrasiya edildikds, informasiya auditoriyaya
forgli formada togdim olunur. Yaranmis problemlorin holli molumatlarin = strukturunda,
togdimatinda vo ya mozmununda har hansit doyisikliklorin edilmasi ilo yanasi, onlarin
tohliikasizliyi masalasini do tomin eds bilor. Verilonlarin sanitarizasiyast metodlarinin tatbigi ilo
bagli bir sira problemlor mévcuddur. Onlardan bir negasini gqeyd edok:

—verilonlori yiiksok saviyyadoa sanitarizasiya edon program vasitalorinin sayinin az olmast,

—verilonlorin sanitarizasiyasi va onun ayri-ayri metodlariin genis todqiq olunmamast,

—qurgularda verilonlorin sanitarizasiyast metodlarinin yeni iisullarinin az olmast;

—mobil vo ya soboko qurgularinda molumatlarin mohv edilmasi ilo bagli problemlorin

olmasi;

—verilonlorin sanitarizasiyasi ti¢lin hiiquqi taloblora dair ganunlarin, normativ sonadlarin

kifayot qodor olmamast;

—verilonlorin sanitarizasiyasi metodlarinin totbiqi zamani onun otrafinda olan olagsli

molumatlarla (kiiylorlo) bagli problemin mévcudlugu;

—silinma prosesi diizgiin yerina yetirilmodiyi zaman informasiya sizmalarinin olmast,

—qurgulardan informasiyanin ¢ixarilmasi problemi;

—sanitarizasiya prosesins casus proqramlarinin miidaxilasi problemi;

—sanitarizasiya olunan sanadlarda dil (lingvistika) problemi va morfoloji analiz problemi;

—basqa dillords istifado edilon sanitarizasiya metodlarinin Azorbaycan dilina uygun

olmamasi problemi;

—multimedia fayllarinin sanitarizasiyasinda miirokkabliklar, xatalar va s. olmast;

Azorbaycan dilina uygun miioyyan sanitarizasiya siyasatinin hoyata kegirilmasi do ¢ox
ohomiyyatlidir. Dilin hom miioyyon s6z vo ifadolordon tomizlonmasi lingivistika problemi ilo
bilavasita olagelidir. Bu baximdan, dilin miiayyan zorarli mozmundan (vulqar sozler, zorakiliq
xarakterli ifadslor, yas qruplari ii¢iin uygun olmayan motnlor, sézlor, saslor, videotasvirlar va s.)
tomizlonmasi problemi halli olunmalidir.

Yuxarida qeyd edilonlori nozors alaraq problemlorin aradan galdirilmasi {iglin asagidaki
tokliflori irali siirmak olar:

—gostarilon problemlarin hallinds yaranacaq ¢atinliklorin va risklorin aradan galdirilmasi

iclin genis elmi-todqiqgat iglorinin aparilmasina ehtiyac vardir;

—sosial soboko yazilarinda, motn sonadlorinds, audio vo video fayllarda siiziilmo va

klassifikasiya islorini yerino yetiron riyazi yanagmalara yer verilmali, molumat bazalarinda
hossas malumatlarin qorunmasi tigiin yeni metodlar islonilmalidir;
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—onlayn miihitdo “Vulgar s6zlor bazas1” yaradilmalidir;

—motnlor ¢ap edilorkon s6zlor kompiiterdo Vo ya onlayn miihitdo ovvalcodon yaradilmis
“Vulqgar sozlor bazasi”na daxil edilmis s6zlorlo miiqayisa olunmalidir (signal verilir,
bloklanir va S.);

—televiziya kanallarinda canli yayimda danisarkon insanin dilinden ¢ixan vulgar s6z vo
ifadalorin islonmasi zamani 6nloma tadbirlori gériilmali va ya bloklanmalidir;

—sanitarizasiya iginin yerina Yyetirilmasi masalalarinin nozari hallina miixtalif ixtisaslardan
olan miitaxassislar (dil¢i, filoloq va s.) calb edilmalidir;

—verilonlarin sanitarizasiyas1 metodlarmin totbigi ilo Internetds méveud olan qanunazidd vo
tohliikali kontentdon qorunmagq ti¢iin miixtalif mexanizmlar islonilmalidir.

Natica

Siiratlo inkisaf edon informasiya osrinds internet resusrlarindan genis istifade olundugu,

coxlu sayda sonadlorin dorc edildiyi vo paylasildigi bir vaxtda bu mévzunun arasdirilmast vo
tadgiq olunmasi labiiddiir. Miioyyan iisullart totbig etmoklo yaranacaq problemloarin va risklarin
aradan galdirilmas1t miimkiindiir. Lakin molumatlarin sanitarizasiyasi yeni va inkisaf etmokdo olan
todgigat sahasidir. Burada gizlilik va tohliikasizlik tadbirlori miihiim rol oynayir. Bu sahads bir
sira moveud suallarin cavablandirilmasi vo yaranmis problemlorin garsisinin alinmasit magsadilo
mé&vzunun daha darindan tadgiq edilmasins ehtiyac vardir.
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O HeKOTOPBIX AKTYAJIBHBIX P00JIeMaX CAHUTAPU3ALMH TAHHBIX

B cTaTthe onmuchIBAIOTCS CAaHUTAPHU3AIS JAHHBIX, €€ [IETH U 3a/1a4u, CPepbl MPUMEHEHHSI, 00J1acTh
NPUMEHEHUS U TepcheKTUuBbl. [IpoaHanu3upoBaHbl TEXHOJOTMHM CaHUTAPU3ALUW JaHHBIX,
CYIIECTBYIOIUE METO/Abl, HEKOTOPhIE HAYYHO-TCOPETHUECKUE W aKTyaJbHBbIC IMPOOIEMBI.
[Iponenana paboTa, HampaBieHHass Ha pelIeHHE JTOH NPoOJIeMbl, W  HPEITOKEHBI
COOTBETCTBYIOIINE PEKOMEHIALMH U MPEIOKECHUSI.
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uHgopmayus.
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Some actual problems of data sanitization

The article explores the goals and objectives of data sanitization, its scope and application areas
and prospects. Data sanitization technologies, existing methods, and some scientific-theoretical
and actual problems in this field are analyzed. The implementations for the solution of this problem
are analyzed, and relevant recommendations and suggestions are put forward.
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