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MILLI KIBERTOHLUKOSIZLIK UCUN ENTROPIYA COKILORI
VO DINAMIK INDEKS

Hazirda kibertohliikasizlik milli tahliikasizliyin vacib komponentlorindan birina gevrilmisdir va
onun effektiv tamin edilmasi ticiin milli kibertahliikasizlik saviyyasinin giymatlondirilmasi vacib
masaladir. Bu masalanin halli iiciin bir sira taskilatlar torafindon milli Kibertohliikasizlik indekslori
toklif edilmisdir. Lakin milli kibertohliikasizlik indeksinin islonmasi sahasinda elmi tadgiqgatlar va
praktiki iglor erkon marhaladadir,onlarin metodoloji asaslandiriimasi ganaatbaxs vo tam deyil. Bu
isda moveud milli Kibertohliikasizlik indekslori miiqayisali analiz edilir, onlarin iistiin va négsanlt
caohatlori gostorilir, onlarin tokmillasdirilmoasi iigiin tokliflor irali siiriliir. Kompozit milli
kibertahliikasizlik indekslaorina daxil olan indikatorlarin ¢akilarinin entropiya asasinda
giymatlondirilmasi metodu taklif edilir. Nohayat, statik va dinamik kibertohliikasizlik indekslori
daxil edilir va toklif edilon yanasmalarin real verilonlar asasinda giymatlondirilmasi aparilir.

Agar sézlar: kibertahliikasizlik, indikator, entropiya, kompozit indeks, dinamik indeks, statik
kibertahliikasizlik indeksi, dinamik kibertahliikasizlik indeksi, milli kibertahliikasizlik indeksi.
Giris

Hazirda kibertohliikasizlik milli tohliikasizliyin vacib komponentlarindan birino ¢evrilmisdir
[1]. Kibertohliikasizlik siiratlo doyison sahadir, dinamik bazar yeni texnologiyalarin meydana
cixmasina va Kibertohdidlor miihitinin inkisafina giiclii tokan verir. Dovlatlor kibertohliikasizliyin
tomin edilmasino ayrilan resurslar1 artirmaga macbur olurlar. Lakin “Noticado no doracaods
tohliikesizik?” sualina cavab tapmaq olduqca ¢otindir. Buna goro do, dovlatin
Kibertohliikasizliyinin 6l¢iilmoasi aktual mossladir.

Kibertohliikasizliyin ~ Ol¢lilmasi  Ozliiylinde  tocrid  olunmus mogsad  deyildir,
Kibertohliikasizliyin effektiv idaro edilmasino xidmot edir. Modvcud vo yeni Yyaranan
Kibertohliikasizlik tohdidlorine garsi effektiv oks-tadbirlor hagqinda optimal gararlar gabul etmak
tigtin milli kibertohliikasizliyin cari vaziyystini miioyyoan etmok — 6lgmok tolob edilir. Lakin
kibertohliikasizliyin saviyyesinin olgiilmasi mosoalasi kifayot godor miirokkob masaladir [2].
Kibertohliikasizlik saviyyasina tasir edon faktorlar kifayst godor goxdur, onlar dinamik doyisirlor
vo bir-biri ilo miirokkob qarsiligli slagolori vardir. Secilmis indikatorlar ¢oxlugu osasinda
formalagdirilan indeks kibertohliikasizlik vaziyyatini ayriliqda gotiiriilmiis bir indikatordan daha
yaxs1 oks etdirir. Bu baximdan milli kibertahliikasizlik indeksinin islonmasi vacibdir.

Qeyd etmok lazimdir ki, milli kibertohliikasizlik indeksinin islonmasi sahasinds elmi tadgigatlar
Vo praktiki iglor erkon marholadadir, onlarin metodoloji asaslandirilmast halalik gonastboxs deyil [2,
3]. Milli kibertohliikasizlik soviyyasini neco 6lgmak, hansi 6lgmo indikatorlarini asas gotiirmok,
miimkiin Slgmalorin no dorocads adekvat olmasi kimi mosalolors aydinliq gotirilmalidir. Milli
kibertohliikasizlik indeksi kiber-tohliikasizliyin cari soviyyasini do oks etdirmolidir.

Bu isdo moévcud milli kibertohliikosizlik indekslori analiz edilir, onlarin qurulmasinda
istifado edilon indikatorlar tohlil edilir, indekslorin iistiin cohatlori vo ¢atismazliglar1 gostarilir,
onlarin tokmillogdirilmosi Ttiglin tokliflor iroli siiriilir. Kompozit milli Kkibertohliikasizlik
indekslorino daxil olan indikatorlarin g¢okilorinin entropiya osasinda qiymatlondirilmasi toklif
edilir. Nohayat, statik vo dinamik kibertohliikasizlik indekslori daxil edilir vo toklif edilon
yanasmalarin real verilonlor asasinda qiymatlondirilmasi aparilir.
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Moveud milli kibertahliikasizlik indekslarinin analizi

Olkalorin kibertohliikesizlik saviyyslorini giymatlondirmok {igiin bir sira indekslor toklif
edilmisdir, mosalon: Beynolxalq Telekommunikasiya Ittifaqinin qlobal kiber-tohliikasizlik indeksi
(Global Cybersecurity Index, GCI) [4, 5], Koreya Internet va Tohliikasizlik Agentliyinin toklif etdiyi
milli informasiya tohliikosizliyi indeksi (National Information Security Index, NISI) [6], milli
kibertahliikasizlik indeksi (National Cyber Security Index, NCSI) [7], kiber-tohliikosizlik indeksi
[8] va milli kibertohliikasizliyin idara edilmasi sisteminin yetkinlik modeli (National Cybersecurity
Management System Maturity Model, NCSecMS) [9]. Bu indekslordon yalniz qlobal kiber-
tohliikasizlik indeksi (GCI) vo milli kibertohliikasizlik indeksi (NCSI) iigiin olkalor {izra
giymatlondirmalarin aparilmasit malumdur. [10]-da texnoloji, hiiquqi, igtisadi, madani va beynalxalq
faktorlar1 nazors almagla kibertshliikosizlik indeksinin formalasdirilmasi {ig¢iin iimumi konseptual
model irali stirtiliir. Asagida bazi kibertohliikasizlik indekslarinin qisa icmali verilir.

Qlobal kibertahliikasizlik indeksi (Global CyberSecurity Index, GSI) dovlatlorin
kibertohliikasizlik saviyyasinin bes asas sahada 6l¢masi Vo ranqlagdirmasi magsadini dastyir:

1) Hiiquqi todbirlor (kKiber-cinayatkarliq tizro ganunvericilik, tonzimlomas va nazarat);

2) Texniki todbirlor (CERT, standartlar, sertifikatlagdirma);

3) Toskilati tadbirlor (siyasat, idaragilik tizra yol xaritasi — strategiya, cavabdeh togkilat, milli
etalon giymatlondirms);

4) Potensial qurulmasi todbirlori (standartlarin islonmasi, insan resurslarinin inkisafi,
pesokarlarin sertifikatlasdirilmasi, togkilatlarin sertifikatlagdirilmasi);

5) Omokdasliq (idaralorarasi, idaradaxili, dovlat-6zal sektor, beynolxalq).

GCI bu bes istigamati xarakterizo edon 25 indikatoru bir indeksds birlogdiran kompozit
indeksdir. Olkalorin GCI indeksinin miioyyan edilmasi iiciin 6lkolorden malumatlarin toplanmasi
2014-cii ildon hoyata kegirilir.

Cadval 1. Bazi 6lkalorin Qlobal kibertshliikosizlik indekslori (2015) [5]

Olks Hiiquqi | Texniki | Toskilati | Potensial | ®mokdashq | indeks | Ranq
Avstraliya | 0.7500 | 0.6667 | 0.8750 0.8750 0.6250 0.7647 | 3
Rusiya 1.0000 | 0.3333 | 0.5000 0.3750 0.5000 0.5000 | 12
Polsa 1.0000 | 0.3333 | 0.6250 0.6250 0.2500 0.5294 | 11
Pakistan | 0.2500 | 0.1667 | 0.0000 0.3750 0.1250 0.1765 | 23
Giirciistan | 0.7500 | 0.6667 | 0.7500 0.2500 0.2500 0.5000 | 12
Ukrayna | 0.7500 | 0.3333 | 0.2500 0.1250 0.5000 0.3529 | 17
Albaniya | 0.7500 | 0.3333 | 0.1250 0.1250 0.0000 0.2059 | 22
Keniya 1.0000 | 0.3333 | 0.2500 0.2500 0.5000 0.4118 | 15
Nepal 0.5000 | 0.0000 |0.1250 0.0000 0.1250 0.1176 | 25

Bir ¢ox oOlkalor eyni reytingo malikdirlor, bu onlarin eyni hazirliq soviyyasino malik
oldugunu gostorir. Belolikls, indeksin qranulyarliq soviyyssi asagidir, indeks Olkonin detalli
potensialini vo ya miimkiin zaifliklorini xarakterizo etmoys deyil, kibertohliikesizlik hazirliginin
saviyyasini oks etdirmoys yonalib.

Milli kibertahliikasizlik indeksi (National Cyber Security Index, NCSI) — bu indeks
Estoniyada e-Governance Academy (Estonia) tarafindon islonmisdir [7].

Mislliflora gora, NCSI indeksinin mogsadi milli kiber-tohliikasizlik barods dogiq, aktual vo
alyetor informasiya tomin edon kompleks 6lgmoa alati tagdim etmakdir. Milli kibertahliikasizlik indeksi
6lkanin asas kiber-tohdidlorin bag vermasinin qarsisinin alinmasina hazirligini va Kiber-insidentlorin,
kibercinayatlorin, boyiik miqyash kiberkrizislorin idaro edilmosine hazirhigm 6lgtir. NCSI milli
kibertahliikassizlik potensialinin qurulmasinda bir alot kimi istifads edils bilor.
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Indeks 6lkonin e-servislorda imtinalar, verilonlorin tamliginin pozulmasi, verilonlarin
konfidensialliginin pozulmasi kimi asas kiber-tohdidlora garsi no daracods yaxsi hazirlandigimn
ol¢iir. NCSI metodologiyasi asagidaki istiqgamatlor tizra 12 indikatoru shats edir:

e Umumi indikatorlar (1. Siyasatin islonmasi; 2. Tohdidlorin giymotlondirilmasi; 3.

Kibertohliikosizlik tohsili);

e Baza indikatorlar1 (4. Baza tohliikesizliyi; 5. E-servislorin tohliikesizliyi; 6. E-

identifikasiya va e-imza; 7. Kritik informasiya infrastrukturunun tohliikesizliyi);

o Insidentlorin idaro edilmesi indikatorlar1 (8. Kiber-insidentlori 24/7 rejiminda

cavablandirma morkazi; 9. Krizislorin idara edilmoasi; 10. Kibercinayatlorlo miibarizo;
11. Horbi potensial);

o Beynolxalq omokdasliq indikatorlar1 (12. Beynolxalq tosir).

Bu 12 indikator bir ne¢o sub-indikatora vo 6lgiilon aspektlora malikdir.

Hor bir indikator giymoto malikdir ki, bu onun indeksdoki nisbi vacibliyini gostarir.
Qiymatlor asagidakilar nozars alinmagqla ekspertlor qrupu tarafindon verilir:

e 1 bal — miiayyan sahani tonzimlayan hiiquqi sonad.

e 2-4 bal — kibertohliikasizlik {izro miioyyan cavabdehliyi olan bolma.

e 2 bal — omokdasliq formati (sura, komito vo s.)

e 1-3 bal — notica (sanad, talimlor, texnologiyalar vs s.)

NCSI version 1.0-da maksimal giymot 99 baldir. indeks codvalindo 6lkonin NCSI faizi
indeksin maksimal giymatino nisboton hesablanir. Indikatorlarm olave edilmasindon vo ya
¢ixarilmasindan asili olmayaraq, NCSI maksimal qiymati hamigo 100 (100%) olur.

Indeksin ideyas1 milli saviyyada alyetor manbalarden verilonlorin toplanmasi va onu faktiki
materiallar asasinda hesablamaqdir. Bu o demokdir ki, indeks yalniz olyetor veb-saytlarla vo ya
rasmi sonadloarla tasdiglona bilon malumatlardan istifads edir.

Bozi 6lkalorin NCSI indekslori cadval 2-do gostarilib. NCSI metodologiyasinda NCSI
indeksina olavs olarag, informasiya comiyyatinin inkisafi indeksi do (ISD Score) daxil edilir. ISD
indeksi “ICT Development” [11] vo “Networked Readiness” [12] indekslarinin adadi ortast kimi
hesablanir.

Ratio = NCSI Score — ISD Score forgi NCSI vo ISD indekslori arasindaki asililigt gostarir.
Miisbat nisboat 6lkado milli kibertohliikasizliyin saviyyasinin informasiya comiyyastinin inkisafina
uygun oldugunu vo ya onu gabaqladigini gostorir. Manfi nishot gostarir ki, dlkanin elektron
comiyyati milli kibertahliikasizlik sahasi ilo miiqayisods daha ¢ox inkisaf edib.

NCSI v 1.0 indeksinin ndgsani kimi qeyd etmok olar ki, bu indeks morkazi hokumot
torofindon milli soviyyado hoyata kegirilon Kibertohliikosizlik todbirlorinin  mévcudlugunu
giymatlondirir. NCSI v 1.0 bu tadbirlorin keyfiyyatini vo omaliyyat effektivliyini giymatlondirmir.

Codval 2. Bazi 6lkalorin NCSI indekslari [7]

Ranq | Olks NCSI indeksi ISD indeksi Nisbot (Ratio)
1 Auvstraliya 58.59 80.74 -22.15

2 Rusiya Federasiyas1 | 58.24 66.69 -8.45

3 Polsa 35.36 65.98 -30.62

4 Pakistan 34.60 34.77 -0.17

5 Girciistan 33.30 56.25 -22.92

6 Ukrayna 31.98 54.72 -22.74

7 Albaniya 24.25 50.08 -25.83

8 Keniya 18.60 42.24 -23.64

9 Nepal 16.82 35.81 -18.99

Kibertahliikasizlik indeksi [8] informasiya tohliikasizliyi vo risk menecmenti tizro iki
miitoxassis (D. Geer vo M. Pareek) toroafindon toklif edilib. Bu indeks 2011-ci ilin aprelindon
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baslayaraq hor ay veb-saytda dorc olunur. Indeks 300-o yaxin respondentin roy sorgusu osasinda
hesablanir. Sorguya hiicum aktorlar1 (5 sual), hiicum silahlar1 (5 sual), hiicum edanlarin
motivasiyalari (3 sual), hiicum hadoaflori (6 sual), miidafis (2 sual), imumi fikirlor (3 sual) daxildir.
Respondent bes cavab variantindan birini segir: “siiratlo azalir”, “azalir”, “doyismir”, “yiiksalir”,
“stiratlo ytiksalir”.

NCSecMS modeli [9] metodologiya baximmdan ISO 27001 va Cobit yanasmasina asaslanir. Bu
modelo goro milli kiber-tohliikesizliyin maraqlh toroflori dovlet, 6zal sektor, votondas comiyyati,
akademiya (universitetlor, elmi todqiqat toskilatlar vo s.) vo kritik infrastrukturdur. NCSec idaroetmo
platformast 5 domendon ibarstdir: 1) strategiya vo siyasot; 2) reallasdirma vo togkiletmo; 3)
maariflondirms vo kommunikasiya; 4) uygunluq vo koordinasiya; 5) qiymotlondirma vo monitoring.

Kiberhazirlig indeksi (Cyber Readiness Index, CRI) [13] — bes sahadoa: milli strategiya,
insidentlorin cavablandirilmasi, e-cinaystlorlo miibarizs, informasiyanin paylagilmasi vo elmi-
praktiki todgiqatlar iizro ilkin giymotlondirmolor osasinda 35 &lkenin 6zlorinin  IKT
investisiyalarmi vo Interneti qorumagqda yetkinliyini va éhdsliklorini miiqayiso edir.

Kibergiic indeksi (Cyber Power Index, CPI) [13] — bu indeksin magsadi G20 6lkalarinin “kiber-
hiicumlara gars1 durmaq va produktiv va tohliikasiz igtisadiyyat tigtin zoruri olan ragomsal infrastruktur
qurmagq” qabiliyyatlorini 6l¢gmokdir. Indeksdo 4 kateqoriyada toskil edilmis 39 kamiyyat va keyfiyyot
indikatoru istifads edilir. Bu kateqoriyalar vo onlarm ¢okilari Codval 3-do gostarilib.

Cadval 3. CPI kateqoriyalar1 va onlarin gokilari

CPI kateqoriyalari Coki

Hiiquqi vo tonzimloms bazasi 26.3 %
Igtisadi vo sosial kontekst 25.0 %
Texnoloji infrastruktur 26.3 %
Sonaye totbiglori 22.5 %

“Security and Defence Agenda” torofindon aparilmis todgiqatda 23  6lkonin
Kibertohliikasizlik hazirligi qiymatlondirilmisdir [ 13]. Todqiqatin naticesinds alinmis ranqlagdirma
baxilmis digor indekslordan forgli olaraq subyektiv ekspert qiymatlondirmasindon istifads edir. O,
dovlat, 6zal sektor, beynalxalq togkilatlar vo akademiyadan olan 80-don ¢ox kiber-tohliikasizlik
eksperti arasinda kecirilmis sorguya osaslanir. Hesabatda kiber-hiicumlara qarsi dayamiqligi
giymatlondirmok tigiin Robert Lentz taroafindon islonmis Kibertahliikasizlik yetkinlik modelindan
istifado edilir. Bu model kiber-tohliikasizlik hazirligini vo dayanighigini yaxsilasdirmagq ti¢iin bes-
moarholali yol xaritasi togdim edir. Bu marhalolor kompiiter tohliikosizliyi gigiyenasmin baza
qaydalarinin totbigindon baslayir, standartlarin istifadasine, prediktiv kiber hazirliga vo tochizat
zoncirinda risk menecmentino kecir. Bu model olkalorin  kibertohliikasizlik hazirliginin
giymatlondirilmosi {igiin 6lgma alati kimi do istifads edilir.

Kibertahliikasizliyin 6l¢iilmasi ii¢iin indikatorlar

Kibertohliikasizliyin 6l¢iilmasinin bir sira nazori vo metodoloji problemlori mévcuddur.
Birinci problem kibertohliikasizlik indikatorlarimin segilmasi ilo olagalidir: hansi Olgiilor
relevantdir vo nego Olcli gotiliriilmoalidir? Amartya Sen bunu miivafiq “informasiya bazasi”
problemi adlandirir [14], yani giymatlondirms prosesinds hansi informasiya istifado edilmolidir.
Bu se¢im ¢ox zaman statistikanin mévcudlugu ilo sartlonir, lakin onun darin nazari naticalori vardir
va giymotlondirmonin naticalorina boyiik tosir gostarir.

Bununla slagsli texniki problem seg¢ilmis hor bir dl¢iinii adekvat oks etdiron indikatorlarin
secilmosi ilo baglidir.

Adotan, kibertahliikasizliyin 6l¢iilmasini riskin giymatlondirilmasi ilo alagslondirirlor, lakin
Kibertohliikasizlik risklorini doqiq miiayyan etmok ¢atindir. Bundan basqa, kibertohliikasizliyin
tomin edilmasi tizro foaliyyat genis masalalari ohato edir vo onun 6lgiilmasini tokca risklorin
giymatlondirilmasi ilo mohdudlasdirmaq diizgiin deyil.
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Kibertohliikasizliyin 6l¢iilmasi tizra elmi tadgigatlar vo praktiki tasobbiislor 2000-ci illardan
intensivlosir. Miivafiq elmi-todqgiqat vo praktiki foaliyyoat istigamoti informasiya tahliikosizliyi
metrikalar: adlandirilir (ing. security metrics) [15].

Metrika, ol¢li va indikator terminlari ¢ox zaman sinonim kimi isladilir. Bir ¢ox halda bu ii¢
termin arasinda semantik forq cox kigik olsa da, onlarin mona miixtolifliyini basa diismok bozi
kontekstlordo faydali ola bilor. Bu anlayislarin mozmununa qisa nozor salaq. ©dobiyyatda metrika
anlayisinin miixtoalif torifloring rast golmok miimkiindiir. Bu moqalodo asagidaki torif osas gotiirtiliir.

Metrika (ing. metrics) — foaliyyotin mohsuldarligi ilo olagoli relevant verilonlorin
toplanmasi, analizi vo hesabat verilmasi yolu ilo gorar gobul edilmosini asanlagsdirmagq, fasliyystin
mohsuldarligini vo hesabatlilig1 yaxsilagdirmaq tigiin nazords tutulmus alstlordir. Sade yanagsmada
metrika 6lgmo standart1 vo ya sistemidir. Baxilan halda, metrikalar tohliikosizliyi 6lgmok, xtisusilo
togkilatin tohliikasizlik saviyyasini 6l¢mok iiclin standartdir [2].

Informasiya tohliikasizliyi metrikalar1 {izra bir ne¢a milli va beynoalxalq standart islonmisdir.
Onlardan NIST SP 800-55 — informasiya sistemlari {igiin tohliikasizlik metrikalar iizra qaydalari
[16], NIST SP 800-80 — informasiya tohliikasizliyi iigiin foaliyyst mohsuldarligi metrikalarinin
islonmasi ligin qaydalari, ISO/IEC 21827 — sistemlorin tohliikesizlik miihondisliyi tiglin
potensialin yetkinlik modelini vo ISO/IEC 27004 standartin1 geyd etmok olar. ISO/IEC 27004
standartinda informasiya tohliikesizliyini idareetmo sisteminin effektivliyini qiymotlondirmok
iclin miivafiq metrikalarin yaradilmasi vo istifadosi tizrs tovsiyslor verilir [17].

Molumdur ki, basqa foaliyyat sahalorinds faaliyyatin mohsuldarligini vo qarsiya qoyulmus
moqsadlars nail olunmasini 6l¢gmak tiglin bir sira indikatorlar mévcuddur [2], masalon, faaliyyst
mohsuldarliginin asas indikatorlar1 (Key Performance Indicators, KPI), ugurun kritik faktorlar:
(Critical Success Factors, CSF), osas mogsad indikatorlar1 (Key Goal Indicators, KGI),
balanslagdirilmis indikatorlar sistemi (Balanced Scorecard, BSC), tohliikasizlik iizro yetkinlik
modellari (COBIT, CERT/CSO, ISM3) vas.

Umumiyyatlo, metrikalarin islonmasi iigiin on effektiv yol biznes magsadinin altmoagsadloro
ayrilmasi, uygun harokotlorin miioyyon edilmasi va onlarin har biri {igiin metrikanin segilmasidir.
Metrikalarin biznes-moagsadlora bagli olmasini tomin edon on sado yanasma iso GQM (Goal
Question Metric) adlanan modeldir. Bu modeldo magsadi aydinlasdiran suallar verilir va har suala
uygun metrika segilir.

Kibertohliikesizlik metrikalar1 tohliikasizliyin moagsadlori ilo alagalidir. Tohliikasizliyin
moqsadloari arzu edilon naticani, metrikalar iss ona nail olunmasinda iraliloyisi oks etdirir. Lakin
informasiya tohliikasizliyi magsadloari ilo informasiya tohliikesizliyi {izra foaliyyat arasinda birbasa
alage yoxdur. Tohliikasizlik proseslorino miiayyan tasir edarak, siz he¢ zaman deyas bilmazsiniz ki,
tohliikasizlik magsadlorine hagigaton do yaxinlagmisiniz. Daha bir problem 6lgmalarin faaliyyatlo
alagalondirilmomasidir, dlgmalor ¢ox zaman naticalora fokuslanir. Noticods, Kibertahliikasizlik
moqgsadlori tiglin metrikalar1 tapmaq ¢atinlosir vo onlar informasiya tohliikasizliyinin idara
edilmasi Giglin o qadar do faydali olmurlar.

Adoton, yaxsit metrikalarin yaradilmasi tigtin SMART (Specific, Measurable, Achievable,
Relevant, Timely) metodikas: istifado edilir [18]. Yaxs1 metrikalarin yaradilmasi ti¢lin digor
yanasmalar da mévcuddur [19, 2]: PRAGMATIC, PURE, CLEAR.

Kibertohliikasizliyin  tomin edilmasi proseslorinin  vo tadbirlorinin noticaliliyini  vo
effektivliyini izlomok {i¢iin baslangicda hiss edilon naticasi olmayan va giymatlondirilmasina
ohamiyyatli zohmot talab edilon ¢ox sayda metrika fikirlosmok lazim deyil. Osas proseslor vo
tadbirlar ti¢iin bir nego metrika miiayyan etmok lazimdir ki, konarlasma va potensial konarlasma
haqqinda vaxtinda siqnal vera bilsin. Belaliklo, miioyyan Kkonarlasma miisahido etdikdo
diagnostika mogsadlori iigiin operativ olaraq alavoe metrikalar daxil etmoak olar ki, onlar da
giymatlondirilon prosesda problemi daha diqgstlo diagnostika etmays imkan verir. Eyni zamanda,
bu metrikalarin giymatlondirilmasi periodunu va bu metrikalardan istifadoys lizum olmadigini
miioyyan edon meyarlar1 da miioyyan etmok zoruridir.
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Ikinci problem toplanmis informasiyanin istifadesi ilo baghdir. Sonraki bdlmolor bu
problema hasr olunacaq. Miivafiq olgiilor vo indikatorlar se¢ildikdon (Vo normallagdirildigdan)
sonra dayarlondirms aparmaq ii¢iin onlar1 zaman va ya fozada miiqayiso etmak lazim galir. Bir
ne¢o indikatorla miiqayise aparmagq ticlin on az1 iki alternativ lisul var: 1) “inkisaf profillori’ndon
istifads etmok; 2) miixtolif indikatorlar1 kompozit indeksds birlogsdirmok.

Kompozit indekslorin qurulmasi problemlari

Kompozit indekslorin qurulmasinda bir-biri ilo six slageli olan addimlarin “ideal ardicilligr”
[20]-do genis izah edilir. Kompozit indekslorin qurulmasinda asas problem informasiyanin neca
agreqasiya edilmosidir. Aqreqasiya probleminin qarsiligl alagsli iki aspekti var: 1) aqreqasiya zamani
komponentlars ¢akilorin tayin edilmasi vo 2) aqreqasiya funksiyasinin se¢ilmasi.

Cokilarin tayin edilmasi metodlar1 ¢oxdur: barabar ¢okilor, asas komponentlor metodu/faktor
analizi, iyerarxiyalarin analizi metodu, birgs analiz (ing. conjoint analysis), “biidconin paylanmasi” vo
s. Idealda, ¢oki hor bir indikatorun kompozit (integral) indekss tohfasini oks etdirmolidir. Bir ¢ox
kompozit indeks barabar ¢okilors asaslanir. Bu biitiin indikatorlarin eyni doyars malik olmasi halina
uygun gala bilar. Alternativ kimi, bu sabab natica slagslori hagqinda yetorli biliyin olmamasi va ya
digar hallar hagqqinda konsensusun olmamasindan da gaynaqlana bilor. Homginin, yiiksok doracads
korrelyasiya edon dayisonlorin kombinasiyasi naticasinds indekss ikigat hesablama elementi do daxil
edilo bilar. Coki verilonlorin keyfiyyatini do oks etdirs bilar, statistik etibarli verilonlora daha yiiksok
coki verilo bilor.

Ik baxisda cokilorin faktor analizi (esas komponentlorin analizi) tayin edilmosi metodu daha
obyektiv goriiniir, ¢linki c¢okilor ekspertlor torafindon miioyyan edilmir, statistika metodu ilo
verilonlordon alinir. Lakin bu yanasmanin bir ne¢o ciddi ndgsani vardir. Birincisi, ¢okilor
verilonlordon alindigda onlar mokan vo zamana gors sabit olmurlar, bu ise miiqayiseni oldugca
¢otinlosdirir. likincisi, faktor analizi g¢okilori ilkin wverilonlorin dispersiyasi (variasiyasi) vo
kovariasiyasi asasinda toyin edir. Bu kriteriya miixtolif doyigonlorin nisbi sosial-igtisadi vacibliyini
homiso oks etdirmir. Buna gora do, statistik yanasma ilo ¢okilor obyektiv goriinsalor da, onlarin
yaxs1 nazori bazasi yoxdur.

Indikatorlar normallasdirildigdan sonra onlar1 birlosdirmok iigiin bir nego aqregasiya
strategiyas1 vardir [20]: xatti aqreqasiya, handasi agreqgasiya va ¢oxkriteriyali aqreqasiya.

Xatti agregasiya metodunda alternativlor indikatorlarin hor birina gora giymatlondirilir vo
indikatorlarin ¢okilorino vurulur. Konkret alternativ {igiin bu hasillorin biitiin indikatorlar tizrs comi
homin alternativin indeksini (ranqini) verir:

n
Ri = Zwiai]- (1)
j=1

Burada Ri — i-ci alternativin indeksi, n — indikatorlarin sayi, ajj — i-Ci alternativin j-cu
indikatora goro giymoti (doyari), wj — j-cu indikatorun ¢okisidir, 0 < w; < 1,27, w; = 1.

Xotti aqreqasiya ¢ox sado oldugundan vo tatbiginin vo interpretasiyasinin asanligi
sobabindan genis istifado edilir. Xotti agreqasiya metodunda forz olunur ki, konkret indikatorun
yekun indeksas pay1 digar indikatorlarin qiymatindon asili deyil. Xotti agreqasiya fordi indikatorlar
eyni Ol¢ii vahidine malik oldugda vo miqyas effekti sayosindo sonraki ¢oxqiymatlilik aradan
qaldirildigda faydalidir.

Hondoasi aqgregasiya metodunda alternativin hor bir indikator iizro giymoti homin
indikatorun ¢okisino qiivvato yiiksaldilir vo biitiin indikatorlar iizro hasil hesablanir. i-Ci
alternativin R indeksi bels hesablanir:
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R; = H(%)Wj )

]

burada n — indikatorlarin say1, aij — i-Ci alternativin j-cu indikatora gora giymati, wj — j-cu
indikatorun ¢akisidir, 0 < w; < 1,372, w; = 1.

Qeyd edok ki, yuxaridaki funksiyadan forgli olan digor handasi aqreqasiya operatorlari da
vardir [21]. Hondasi agreqasiya xatti aqregasiya ilo miiqayisads daha ¢ox doyiskonlik yarada bilor.
Indikator giymotlori vuruldugundan, bir indikatorda kicik 6lgmo Sohvi indeksdo ohomiyyatli
doyisiklik yarada bilor. Bu cahat onu indikator giymatlori boyiik variasiya miimkiin olan subyektiv
giymatlondirma naticasinds alinmasi hali {igiin daha az miinasib edir.

Kompozit indekslards son dévrlar fundamental masalays — indeksin komponentlori arasinda
kompensasiya edilmoma masalasine xiisusi fikir verilir (bir 6l¢tidoki defisit digor 6lgiidaki
izafiliklo kompensasiya edilir). Kompensasiya etmoyan yanasma getdikco daha ¢ox totbiq edilir.
Masalon, 2010-cu ildo BMT inkisaf Programi tarafinden hesablanan Human Development Index-
do hondosi orta istifads edilir [22].

Kompensasiya edilmams vo verilonlorin zamana goro miiqayiso edilo bilmasi kompozit
indekslarin qurulmasinda asas mosaladir [23]. Kompensasiya edilmayan kompozit indekslor geyri-
additiv yanagmalarla oldo edilo bilor. Miiqayiso edilma masalasi isa asason normallagdirma
metodundan asilidir.

Xotti aqregasiyada kompensasiya edilmo sabitdir. Hondosi agreqasiyada isa kompozit
indeksda kigik qiymatlori olan indikator oldugda kompensasiya edilmo asagi olur. Ogor
kompensasiya yolverilondirsa va hondasi agreqasiya istifads edilirss, onda bir indikator tizra kigik
giymatlori olan 6lka Vvoziyyati diizoltmok tigiin digor indikatorlar iizro daha boyiik giymatlor
almaga caligsmalidir.

Miixtalif magsadlor eyni hiiquga vo vacibliys malikdirss, onda kompensasiya edilmama
tolobi zoruri ola bilor. Bu kompozit indeksdo miixtolif 6lgiilorin calb edildiyi hala uygundur,
masalan, ekologiya indeksindo fiziki, sosial va igtisadi verilonlar agreqasiya edils bilor. ©gor bir
indikatordak1 artimin digor indikatordaki azalmani kompensasiya eda bilmadiyi gabul edilirss,
onda no Xotti, no do hondasi aqreqasiya yararli olmur. Bu halda aqreqasiya masalosini multi-
kriteriyali yanagsma hall eds bilor. Bu yanasmada iki vo ya daha ¢ox magsad arasinda kompromisin
tapilmast mosalosi formallasdirilir. Masalon, [24]-do agreqasiya masalasi goxkriteriyal
optimallagdirma masalasi kimi hall edilir.

Indikator cokilorinin hesablanmasi ii¢iin entropiya metodu

Indikatorlarin ¢okisini miioyyan etmok iiciin bir cox metod toklif edilmisdir. Lakin heg bir
metod daha doqig naticays zomanat vers bilmir. Qorar veron eyni soxs miixtalif ¢okilor ala bilar.
Hans1 ¢okinin dogru olmasini miisyyanlagdirmak ti¢iin isa kriteriya movcud deyil [25].

Bu todgigatda ¢okilori hesablamag iigiin entropiyadan istifads edilir. Indikatorlara ¢oki tayin
etmoak tigiin entropiya metodu asagidaki faktlara gora xiisusils faydahidir [26, 27]: (1) bu metod
hor hansi garar gobul edonin indikatoru ranqlasdirmasini talob etmir; (2) hor bir indikatorun nisbi
cokisini asan hesablamalarla oldo etmok olar. Basqa sozlo, gorar gobul edonlor ¢okilorin
hesablanmas1 {iglin Slkalorin real gostoricilorindon istifado eds bilorlor. Buna goro entropiya
metodunun obyektiv ¢oki tisulu oldugunu iddia etmok olar. Belaliklo, ¢okilorin hesablanmasina
xas subyektivlik aradan qaldirilir.

Entropiya konsepsiyasina gors, ogar bir indikator {igiin alternativlorin giymatlori eyni olarsa,
onda bu indikatoru iralido nazaro almamaq olar. Oxsar olaraq, agor bir indikator ti¢lin biitiin
alternativlorin giymatlori yaxin olarsa, bu indikatora toyin olunmus ¢oki daha Kigik ola bilar. Digar
torofdon, miiayyon alternativlor iizro indikatorun giymatlori arasinda farglor boyiik oldugda
indikator daha vacib hesab edilir.
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Tutaq ki, m alternativin n indikatora gora giymatlondirilmasi matrisi D verilib:

X, X, - X - X
Ay [X1 X2 0 X 77 Xan
Ay | xp1 Xpp v X2j T Xom

b= : : 3 v § o B @3)
A; x.il xp, X Xin
Am [ Xm1  Xm2 xmj x"ln_

burada Ai — baxilan i-ci alternativ (61ka); Xij — i-Ci alternativin j-cu indikatora gora giymatidir.
Indikatorlarm ¢okKilarini miioyyen etmok {iciin entropiya alqoritmi asagidak kimidir:
Addim 1. Qiymatlondirma matrisinin normallagdiriimasi
Normallagdirma naricasinda R = (Iij)mxn matrisi alinir, burada rij — j-cu 6lkanin i-ci indikator
tizra giymotlondirmasidir va r,; € [0,1]. Baxilan masaloda indikatorun giymatinin boyiik olmasi yaxsi
hesab edildiyindan, asagidaki normallasdirma diisturundan istifads edilir:

xij — miin{xij}

re. = . 4)
Y max{x;;} — minfx;;}

Addim 2. Entropiyanin hesablanmasi
n obyektin m indikatora gora giymotlondirilmasi mosoalasinds i-ci indikatorun entropiyasi
asagidaki kimi miioyyan edilir:

H; = —kai]- Infy, j=12,..,m, )
i=1

burada f,; = /3. 7;, K = 1/In n. Farz olunur ki, fij= 0 olduqda, fij In fij = 0.

Addim 3. Entropiya ¢akisinin miiayyan edilmasi
j-cu indikatorun entropiya ¢akisini belo toyin etmok olar:

1—-H; ©)
w; = ————
]

burada o <w; <1,57,w;=1.

Cadval 4-do (3)-(6) diisturlart osasinda MDB o6lkalori tigiin  2017-ci il global
kibertohliikasizlik indeksi verilonlori [28] ilo hesablanmis indikatorlarin entropiya vo ¢oki
giymatlori verilmigdir. Goriindiiyli kimi, entropiyaya osaslanan yanasmada “Texniki” vo
“Potensial quruculugu” indikatorlarina daha yiiksok ¢okilor verilir.

Cadval 4. Indikatorlarin entropiyalari vo gokilori

Indikator Entropiya | Entropiya Coki (GSI
asasinda ¢oki | metodologiyasi) [4]

Hiiquqi 0.929 0.108 0.200

Texniki 0.821 0.273 0.200

Toskilati 0.903 0.147 0.200

Potensial quruculugu | 0.805 0.296 0.200

Omokdasliq 0.884 0.176 0.200
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Statik vo dinamik kibertahliikasizlik indekslari

Asagida toklif edilon statik vo dinamik kibertohliikosizlik indekslorinin islonmasi zamant
[29]-da irali siiriilon yanasma asas gotliriilmiisdiir.

Tutaqg ki, x— j-cu indikatorun i-ci 6lks ligiin t zamaninda qiymatidir (j=1, ... ,m;i=1,...n;
t = to,t1). Statik kibertohliikasizlik indeksini (Static Cybersecurity Index, SCI) asagidaki kimi tayin
etmak olar:

1

scif = l‘j (ﬁ c) (7)

burada xt; — j-cu indikatorun t zamaninda istinad vo ya baza giymatidir, mosslon, indikatorun
diinya tizrs orta giymatidir, ¢ — migyaslama amsalidir, adoaton ¢ = 100 gétiirtiliir. Demali, SCI-nin
c-don boyiik (kigik) qiymatlori ortadan yuxari (asagi) indikatorlara malik 6lkalori gostorir.

Codval 5-do (7) diisturu ilo MDB 6lkalari ti¢iin 2017-ci il global Kibertohliikasizlik indeksi
verilonlari [28] osasinda hesablanmis statik Kibertohliikasizlik indeksi qiymatlori verilmisdir.
Hesablamalarda indikatorlarin baza qiymatlori kimi MDB 6lkalori {iglin homin indikatorlarin orta
giymatlori gotiiriilmiisdiir, homginin ¢ = 100.

Cadval 5. Bazi odlkalorin statik kibertohliikasizlik indekslari

Olka GClI SCI
Azarbaycan 0.559 123.83
Belarus 0.592 132.95
Ermonistan 0.196 4.06
Girciistan 0.819 192.50
Qazaxistan 0.352 69.86
Qirgizistan 0.270 46.61
Moldova 0.418 88.32
Ozbokistan 0.277 57.72
Rusiya 0.788 184.98
Tacikistan 0.292 16.88
Tirkmonistan 0.133 4.77
Ukrayna 0.501 101.20

Hoar bir 6lks {igiin to zamanindan ti-o verilonlari analiz etmak {igiin asagidaki diisturla verilon
“dinamik” kibertohliikosizlik indeksi (Dynamic Cybersecurity Index, DCI) qurmag olar:

m t \m
Dpelt = H (x% c) 8
=1

Indeks giymatlorinin tranzitivlik xassasine géro SCI vo DCI asagidaki sokilds slagalidir:

DI/ = (sCIt /scIt)pert™., ©)
Codval 6-da (8) diisturu ilo MDB 6lkalori tizra t1 = 2017 va to = 2015-ci illar ti¢iin global
Kibertohliikasizlik indeksi verilanlari asasinda hesablanmis dinamik kibertohliikasizlik indekslori
verilmisdir.
Cokili qlivvato asaslanan SCI vo DCI indekslari oan boyiik doyiskenlik gostoran komponentlors
daha boyiik goki verir. DCI hom do miitloq zamana gora miiqayisa etmaya imkan verir. Qeyd edak ki,
DCI agreqasiya funksiyas istisna olmagqla, Kanada rifah indeksina oxsardir [30].

Cadval 6. Bazi 6lkalarin dinamik kibertohlikasizlik indekslari
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Olka DCI
Azarbaycan 200.32
Belarus 13.96
Ermonistan 5.05
Giirciistan 174.39
Qazaxistan 13.96
Qirgizistan 6.29
Moldova 143.32
Ozbakistan 12.16
Rusiya 184.71
Tacikistan 6.29
Tirkmonistan 2.50
Ukrayna 121.86

Natica

Kibertohliikosizlik  indeksi  olkolorin  Kibertohliikasizlik  tosobbiislori  baximindan
vaziyyatlorini miiqayiso etmok, effektiv kibertohliikosizlik siyasotlori vo strategiyalart islomok
tictin zoruri alatlordon biridir. Bu mogalado mévcud kibertohliikosizlik indekslori analiz edilmis,
kompozit kibertohliikasizlik indeksindo indikatorlarin entropiya c¢okilorinin hesablanmasi
alqoritmi toklif edilmis, statik vo dinamik kibertohliikasizlik indekslori daxil edilmisdir. Statik
indeks kompensasiya edilmoma xassoasine malikdir, dinamik indeks iss indikatorlar1 zamana gora
miiqayisa etmoaya imkan verir. Bu xassalor kompozit indekslar {igiin olduqca vacibdir.

Golacok todgiqatlarda milli Kibertshliikasizlik ti¢iin diger indikatorlart da ohato edan yeni
indeksin iglonmasino ehtiyac vardir. Bu indeks kibertohliikasizliys milli hazirliq soviyyasi ilo yanasi,
kiber-tohliikasizliyin cari soviyyasini do oks etdirmolidir, o ciimlodon, 6lkanin informasiya
infrastrukturunun inkisaf soviyyasini vo kiberhiicumlar tigiin calbediciliyini do nazoro almalidir.

Bu igdo indikatorlarin ¢okilorinin hesablanmasinda istifado edilmis entropiya yanasmasini
inkisaf etdirorok sistemin voziyyatinin indikatoru kimi biitovlitkde milli kibertohliikasizlik sisteminin
vaziyyatini xarakterizo etmak tigiin istifado etmok olar. Basqa sozla, galocok tadgigatlarda entropiya
yanagmasi asasinda milli kibertohliikasizlik indeksinin islonilmasi do planlagdirilir.
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JHTpONUITHbIE Beca U JUHAMUYECKUI MHIEKC /151 HAIMOHAJIbHON KN0ep0e30nacHOCTH

B mHacrosimee Bpems KuOepOE30MacHOCTh CTajla OJHUM W3 BaXXHEWIINX KOMIIOHCHTOB
HallMOHAJIBHOW Oe30MacHOCTH, W I €€ 3PPEeKTHBHOTO OOecreyeHuss HEOOXOIUMO OILICHHUTH
YpOBEHb HAIMOHAILHOW KuOepOe3omacHOCTH. [l pemieHus STOM 3aAadyd  HEKOTOPBIMH
Oopranu3zalusMu OblT MPEUIOKEH Psii HAMOHAIBHBIX MHIEKCOB KuOepOezonmacHocTu. OHAKO
UCCIICIOBAHMS M TpPaKTHYeCKWe paboThl 1O pa3padOTKe HAIMOHAJIBHBIX HHJICKCOB
k1OepOe30MacHOCTH HaxOJATCS Ha paHHEW CTaguH, MX METOJI0JIOTMYECKOe OO0OCHOBaHUE
SIBIIICTCS. HEYOBJICTBOPUTEIBLHBIM M HEMOJHBIM. B 3TOM HCCIEIOBAaHUU CYIIECTBYIOIIHE
MHJICKCHI HAIMOHATLHOM K1OepOe30MacHOCTH aHAM3UPYIOTCS CPABHUTENIBHO, YKA3bIBAIOTCS MX
MPEUMYIIECTBA W HEIOCTATKH, BBIIIBUTAIOTCS TPEUIOKCHHUS M0 WX yiaydmieHuro. st Becos
MOKa3aresei, BKIIOYEHHBIX B KOMIIO3UTHBIC HAIMOHAIbHBIE WHACKCHl KHOepOe30MmacHOCTH,
MPEIJIOKEH METOJ OIICHKHM Ha OCHOBE OJHTpONUHU. Takke TPeUIOKECHBI CTaTHYCCKUE |
JUHAMHYECKHE WHAEKCHl KHOepOe30MmacHOCTH W TPOBEACHA HKCIEpPUMEHTANbHAs MpPOBEpKa
IpeIIaraéMbIX MOJIX0/I0OB HA OCHOBE PEANTbHBIX JaHHBIX.

Knrwouesvie cnoea: rubepbezonacnHocms, UHOUKAMOP, SHMPONUS, KOMNOZUMHbBIL UHOEKC,
OUHAMUYECKUll UHOeKC, CMAamu4ecKuli UHOeKc Kubepbe3onacHocmu, OUHAMUYECKUU UHOEKC
Kubepbe3onacnHocmu, HayUOHAIbHbIU UHOEKC KUbepbe30nacHocmil.
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Entropy weights and dynamic index for national cybersecurity

At present, cybersecurity has become one of the most important components of national security,
and for its effective provision, it is necessary to assess the level of national cybersecurity. To solve
this problem, some organizations proposed a number of national cybersecurity indices. However,
research and practical work on the development of national cybersecurity indices are at an early
stage, their methodological justification is unsatisfactory and incomplete. In this study, existing
indices of national cybersecurity are comparatively analyzed, their advantages and disadvantages
are indicated, and proposals are put forward for their improvement. For weights of indicators
included in composite national cybersecurity indices, a method based on entropy is proposed.
Static and dynamic cybersecurity indices are also proposed and an experimental verification of the
proposed approaches is made on the basis of real data.

Keywords: cybersecurity, indicator, entropy, composite index, dynamic index, static cybersecurity
index, dynamic cybersecurity index, national cybersecurity index.
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